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1 ADMINISZTRATIV VEDELMI INTEZKEDESEK

1.1 SZERVEZETI SZINTU ALAPFELADATOK

1.1.1 Az Informatikai Biztonsagi Szabalyzat

Az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl sz616 2013 évi L.
torvényben (Ibtv.) foglalt kovetelmények alapjan a Piispokhatvani Kézos Onkorményzati
Hivatal (tovdbbiakban: Hivatal) Informatikai Biztonsdgi Szabélyzatdban az aldbbiakat
hatdrozza meg:

a) meghatdrozza a célokat, a szabalyzat targyi, személyi, teriileti és id6beni hatalyat,
b) az elektronikus informécidbiztonsdggal kapcsolatos szerepkdroket,

c) a szerepkorhoz rendelt tevékenységet,

d) atevékenységhez kapcsolodo felelosséget,

e) az informacidbiztonsag hivatalrendszerének bels6 egyiittmiikodését,

f) az elektronikus rendszerbiztonsaggal kapcsolatos fobb teriileteket.

A szabiélyzatnak sszhangban kell lenni a hatédlyos jogszabalyokkal, koztiik az alabbiakkal:

a) az allami és 6nkormanyzati szervek elektronikus informécidbiztonsagarol szolo 2013.
évi L. tdrvénnyel,

b) az allami és Snkormanyzati szervek elektronikus informécidbiztonsagardl sz6lé 2013.
évi L. térvényben meghatdrozott technoldgiai biztonsagi, valamint a biztonsagos
informécios eszkdzokre, termékekre, tovabba a biztonsagi osztilyba és biztonséagi
szintbe soroldsra vonatkozo kdvetelményekrol sz616 41/2015. (VII. 15.) BM rendelettel,

¢) az 6nkormanyzati ASP rendszerr$l sz616 257/2016. (VIIL. 31.) Korm. rendelettel.

1.1.2  Feliilvizsgalat

A Hivatal az Informatikai Biztonsagi Szabalyzatot és hivatkozott eljarasrendjeit folyamatosan
fejleszti és aktualizalja. A szabalyzatot évente legaldbb egy alkalommal feliil kell vizsgélni. A
megfeleloségi vizsgdlat kiterjed a szabalyzat végrehajtisanak, valamint a felmeriilé
informatikai, informdcidbiztonsagi és adatvédelmi eseményeknek és az ezekkel Osszefliggd
biztonsagi tevékenységeknek az ellendrzésére.

A szabilyzatot modositani kell, ha a benne szerepld adatok megviltoztak, ha a Hivatal
elektronikus informdcids rendszereinek milkddésében vagy a Hivatal elektronikus informacios
rendszereinek miik6dését meghatarozo jogszabalyi kdrnyezetben valtozasok kovetkeznek be.
Moédositani kell tovabba az elavult informatikai technolégiai megoldédsok kivezetése, €s az Uj
technologiai Gjitdsok bevezetése soran, Uj elektronikus informacios rendszerek bevezetése €s

kivezetése alkalmaval.

A szabilyzat feliilvizsgalatanak, modositasanak kezdeményezése és elvégzése az elektronikus
informéacids rendszer biztonsagaért felelés személy (tovabbiakban: informéciobiztonségi
felelds, IBF) feladata. A médositasok engedélyezése és az Gjabb valtozat jévahagyasa a Hivatal
vezetdjének hataskore.

1.1.3  Hataskori és illetékességi szabalyok

Az Informatikai Biztonsagi Szabélyzat a Hivatalon beliili nyilvanos dokumentum, mig a hozza
kapcsolodd eljarasok, tervek, modszertanok, nyilvantartasok stb, a Hivatal bizalmas
dokumentumai, amelyeket a Hivatal elektronikus informacios rendszerének felhasznal6i (a
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szabdlyzat személyi hatdlya ald tartozok) a rajuk vonatkozé kovetelmény szerint
megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.

1.1.4 Célok

Az Informatikai Biztonsagi Szabalyzat célja (tovabbiakban: IBSZ), hogy a Hivatal szdmara
értéket képviseld informaciok védelmérdl torténd gondoskoddst szabalyozza. Az informacid
védelmének a célja, hogy biztositsa az informacio;

a) rendelkezésre 4llasat (ahol, és amikor kell, az informacié elérhetd legyen),
b) sértetlenségét (az informacio legyen hiteles és autentikus),
¢) bizalmassagat (csak az arra jogosultak jussanak hozza az informacichoz).

A szabdlyzat meghatdrozza az informaciok védelméhez sziikséges felelosségeket, feladatokat,
folyamatokat és eljarasokat, valamint az dltaldnosan betartand6 informatikai iizemeltetési,

informaciokezelési és viselkedési szabalyokat.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket és ajanldsokat a hatilyos
jogszabalyok keretei kozott kell hasznalni. A biztonségi szabalyozés célja a kdvetkez6:

a) ajogkdvetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,
b) a tudatossig, a szervezettség, a hatékonysag és a technikai megolddsok hasznélata
segitségével novelni az informaciobiztonsagot,
c) a megel6zés, a tdjékoztatds, az oktatas, a felderités és a szankciondlds eszkozeivel
segiteni az intézkedések érvényesitését.
Jelen IBSZ a Hivatal szervezeti szintli informaciobiztonsagi szabalyoz6 rendszerének egyik
alapvetd eleme. Az IBSZ a hatilyos jogszabalyokkal, a Hivatal miikodési és tigyrendi
el6irdsaival dsszhangban megteremti az elektronikus informaciés rendszerek és az azokban
kezelt adatok biztonsagat. Tartalmazza a Hivatal elektronikus informacids rendszereivel
kapcsolatba  keriils6 személyek felé tamasztott minimum informéicidbiztonsagi
kdvetelményeket, tovabba meghatirozza azokat az elvarasokat, kotelezettségeket és a
felelosséget, amelyekre a biztonsdgos informacidellatdis érdekében sziikség van.
Megfogalmazza azokat a biztonsagi kovetelményeket, amelyeket az 6nkorméanyzati ASP-hez
valo csatlakozéssal teljesiteni sziikséges.

A Hivatal informatikai szolgéltatdival kotott szerzddéseknek és azok mellékleteinek
osszhangban kell lenniiik jelen IBSZ-szel.

1.1.5 Hataly

Az IBSZ a Hivatal egészére vonatkozik. A szabalyzat targyi hatilya kiterjed a Hivatal
birtokaban levé Osszes olyan eszkozre (példaul: hardver, szoftver és halézati elemek,
dokumentéciok), amelyek az alaprendeltetésbol adodo, a Hivatal ligyviteli tevékenységével
kapcsolatos feladatok ellatasat biztositjak. A targyi hataly ala esnek mindazon eszkozdk is,
amelyek harmadik személyek birtokdban vannak ugyan, de a fenti tevékenységek ellatasat
biztositjak. E targyi hatalyt a Hivatal szolgaltatoi, véllalkozasi vagy megbizasi szerzodések
keretében érvényesitik. A szabalyzat rendelkezik a Hivatal tevékenysége soran feldolgozott,
vagy azzal kapcsolatban keletkezett informaciok védelmérdl is, azok sértetlenségének,
hitelességének és rendelkezésre allasanak biztositasarol.

A targyi hataly kiterjed tovabba a kzponti szolgaltat6 rendszereinek hasznalatahoz sziikséges
felhasznal6i munkadllomasokra, szoftverekre, nyomatkészité eszkdzokre, kartyaolvasoéra, E-
személyire és minden olyan egyéb eszkzre, amely a munkavégzéshez sziikséges.

Bizalmasségi besorolés Oldalszdm
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A szabalyzat személyi hatalya kiterjed a Hivatal minden munkatarséra, a Hivatal informatikai
rendszeréhez hozzaféréssel rendelkezé felhaszndlora, szerzddéses partnerére. Harmadik
személyekkel szemben a Hivatal a személyi hatdlyt szolgéltat6i, vallalkozasi vagy megbizasi
szerzOdések keretében érvényesiti.

A szabilyzat teriileti hatilya kiterjed a Piispokhatvani Kézos Onkorményzati Hivatalra,
valamint a Piispokhatvani Kozos Onkorményzati Hivatal Galgagyorki és Véckisijfalui
kirendeltségeire. Kiterjed tovabba a Hivatal informatikai er6forrasainak izemelési helyszineire,
a kiilso szolgaltatok 4ltal a Hivatalnak nyujtott szolgéltatasban érintett helyszineire.

Idébeni hataly: jelen IBSZ a kiadés napjan lép hatilyba, mellyel a korabbi Informatikai
Biztonsagi Szabalyzat hatalyat veszti.

Uj elektronikus informéaciés rendszer bevezetése (ASP) vagy mér miikodo elektronikus
informéaciés rendszer fejlesztése soran megallapitott biztonsagi osztilyhoz tartozd
kdvetelményeket a hasznalatbavételig teljesiteni kell.

1.1.6  Hivatalrendszer belsé egyiittmiikédése
A Hivatal szervezeti szint(i felépitését a Szervezeti és Miikidési Szabdlyzatban (SzMSz) rogziti.

Az elektronikus informédcids rendszer biztonsiga érdekében torténd, a Hivatalon beliili
egyiittmiikodés jelen szabélyzat tételes elGirasain til az érintett személyek Onkéntes,
szabalykovetd magatartisan és biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrollfolyamatokban kotelezd egyiittmiikddési szabélyokat az eljarasrendek
vonatkozo elbirdsai részletezik. Altalaban minden érintett személy kételes:

" r

a) jelen szabélyzat és kapcsolodé dokumentumok el6irasait megismerni €és magara nézve,
nyilatkozat keretében kotelezének elismerni,

b) az informaci6biztonsagi targyu belsé képzéseken részt venni,

¢) személyét érintd biztonsagi ellenérzéseket, auditokat tiirni, azokban az ellendrzd

személyek kérése szerint részt venni,
d) az altala biztonsigi eseményként vélelmezett torténéseket a felettes vezetonek és/vagy

a rendszergazda fel¢ jelenteni.
Az IBSZ (és kapcsolddé dokumentumai) eldirdsainak betartasa, betartatésa, illetve a napi szintii
munkavégzés soran annak alkalmazdsa a dokumentum [.1.5 személyi hatdlya pontban
megjeldltek szamara kételezo.

A szabilyok be nem tartasa jogi, munkaiigyi, illetve szerzédésben meghatirozott
kovetkezményeket vonhat maga utan. Az IBSZ el nem olvasasa nem mentesit a feleldsség alol.

A Hivatal vezetdje kozvetleniil felelds azért, hogy az ellendrzése ald tartozé felhasznalok

"

betartsak az IBSZ eldirasait.

A Hivatali munkavégzéshez sziikséges elektronikus informacios rendszereket csak a jelen IBSZ
mellékletében talalhatd nyilatkozatok, illetve az Onkormanyzati ASP rendszer elemeit a
szolgaltatasi szerz6déshez mellékelt titoktartdsi nyilatkozat aldirdsa utdn lehet hasznélatba

venni.

Bizalmassagi besorolas Oldalszam
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Informatikai Biztonsagi Szabélyzat

1.1.7  Szerepkorok, tevékenységek, felelGsségek
Az informdcidbiztonsag megvalositdsa, fenntartasa, fejlesztése és ellendrzése érdekében a

Hivatal a feladatok és felelosségek tekintetében az alabbi szerepkoréket azonositja:

elektromkus
informacios

vezetoje)

rendszerek védelméért
felelds vezeto (a Hivatal 2,

10.

11.

12

bthOSlt_]a az elektromkus informacids rendszerre 1ranyado

biztonsagi osztdly tekintetében a jogszabalyban
meghatarozott kvetelmények teljestilését,

biztositja a szervezetre iranyadé biztonsagi szint
tekintetében a jogszabalyban meghatérozott
kovetelmények teljesiilését,

az elektronikus informacids rendszer biztonsidgaért felelGs
személyt (informaciobiztonsagi felelés, IBF) nevez ki
vagy biz meg,

meghatdrozza a szervezet elektronikus informécios
rendszerei védelmének feleloseire, feladataira és az ehhez
sziikséges  hataskorokre, felhasznalékra vonatkozo
szabalyokat, illetve kiadja az informatikai biztonsagi
szabalyzatot,

gondoskodik az elektronikus informécidés rendszerek
védelmi feladatainak és felelGsségi koreinek oktatasarol,
sajat maga és a  szervezet  munkatdrsai
informacidbiztonsagi ismereteinek szinten tartasarol,
rendszeresen végrehajtott biztonsagi kockazatelemzések,
ellendrzések, auditok lefolytatdsa révén meggydzodik
arrol, hogy a szervezet elektronikus informacids
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és
a kockazatoknak,

gondoskodik az elektronikus informdciés rendszer
eseményeinek nyomon kdvethetdségérol,

biztonsagi esemény bekdvetkezésekor minden sziikséges
és rendelkezésére 4llo erdforrds felhasznalasaval
gondoskodik a biztonsigi eseményre torténd gyors és
hatékony reagalasrol, és ezt kovetden a biztonsagi
események kezelésérol,

ha az elektronikus informacios rendszer létrehozasaban,
izemeltetésében, auditalasaban, karbantartiasaban vagy
javitasaban kozremiikodot vesz igénybe, gondoskodik
arr6l, hogy az e tdrvényben foglaltak szerzddéses
kotelemként teljesiiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kdzremiikodot vesz igénybe, gondoskodik
arr6l, hogy az e torvényben foglaltak szerzddéses
kotelemként teljesiiljenek,

felel6s az érintetteknek a biztonsagi eseményekrol és a
lehetséges  fenyegetésekrdl  torténd  haladéktalan
tajékoztatdsaért,

megteszi az elektronikus informécids rendszer védelme
érdekében felmeriilé egyéb sziikséges intézkedéseket,
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13. a feladatokért a szervezet vezetGje a 9. és 10. pontjdban

meghatarozott esetben is felelds, kivéve azokat az

esetkdroket, amikor jogszabaly 4altal kijelslt kozponti

adatkezelét és adatfeldolgozé szolgaltatot kell a

szervezetnek igénybe venni,

14.a jogszabaly 4altal kijelslt kozponti adatkezelé és
adatfeldolgozé szolgéltatd igénybevétele esetén a
feltételek teljesitését a jogszabaly altal kijelolt kozponti
adatkezel6 és adatfeldolgozd szolgaltatd gy biztositja,
hogy kozremiikddik a szervezet és az elektronikus
informécids rendszer biztonsagaért felelés személy
(informdciobiztonsagi felelds, IBF) feladatai ellataséban a
jogkorébe  tartozd  tevékenységek  tekintetében,
a két szervezet kozotti feladatmegosztast kétoldali
szolgéltatdsi szerzddések biztositjak, amelyek a kozponti
szolgéltato felett feliigyeletet gyakorlé miniszter vagy
megbizottja ellenjegyzésével lépnek hatélyba,

15. egyiittmiikodik a Hatosaggal a Hatosag feladatainak
elvégzésében, ennek soran az Ibtv. 12. § alapjan:

a) az elektronikus informéciés rendszer biztonsagaért
felelés  (informdcidbiztonsagi  felelés,  IBF)
személyrdl tdjékoztatast nyujt,

b) a szervezet Informatikai biztonsagi szabdalyzatat
tajékoztatas céljabol megkiildi,

c) az ellendrzés lefolytatdsahoz sziikséges feltételeket
biztositja a Hatosag részére.

elektronikus 1. az IBF feladata ellatasa soran a szervezet vezetdjének
informéciés rendszer kézvetleniil adhat tajékoztatast, jelentést,

biztonsagaért felelos 2. az IBF felel a szervezetnél el6forduld valamennyi, az
személy elektronikus  informaciés  rendszerek  védelméhez
(informéacidbiztonsagi kapcsolodo feladat ellatasaért,

felelos, IBF) 3. gondoskodik a szervezet elektronikus informacios

rendszereinek biztonsagaval Osszefliggd tevékenységek
jogszabalyokkal valé $sszhangjanak megteremtésérol és
fenntartasarol,

4. elvégzi vagy irdnyitja a 3. pont szerinti tevékenységek
tervezését, szervezését, koordinaldsat és ellendrzését,

5. el6késziti a szervezet elektronikus  informdacios
rendszereire  vonatkozé  informatikai  biztonsagi
szabalyzatot, eljarasrendeket, terveket,

6. elokésziti a szervezet elektronikus  informécios
rendszereinek biztonsagi osztalyba sorolasat és a szervezet
biztonsagi szintbe torténd besorolasat,

7. véleményezi az elektronikus informaciés rendszerek
biztonsdga szempontjabol a szervezet e targykort érintd
szabalyzatait és szerz6déseit,

8. kapcsolatot tart a Hatosaggal és a Korményzati
Eseménykezeld Kozponttal,

Bizalmasségi besorolas Oldalszam
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informaciés rendszerét érintd biztonsdgi eseményrdl a
jogszabalyban meghatarozottak szerint tajékoztatni
koteles a jogszabalyban meghatarozott szervet,

10.az IBF  biztositia a torvényben meghatarozott
kovetelmények teljesiilését;

a) a szervezet valamennyi elektronikus informacios
rendszerének a  tervezésében, fejlesztésében,
létrehozasaban, lizemeltetésében, auditdldsaban,
vizsgalataban, kockazatelemzésében €s
kockazatkezelésében, karbantartasaban vagy
javitasdban kdzremiikdok,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremiikodét vesz igénybe, a
kézremikddok a torvény hatdlya ald tartozo
elektronikus  informaciés  rendszereit  érintd,
biztonsaggal 6sszefliggd tevékenysége esetén.

11. az IBF a térvény szerinti feladatai és feleléssége a 10. pont
szerinti esetekben mas személyre nem atruhazhato,

12. az IBF jogosult az 10. pont szerinti kdzremiik6doktol a
biztonsagi kdvetelmények teljesiilésével kapcsolatban
tajékoztatast kérni. Ennek keretében a kdvetelményeknek
valé megfelel6ség alatdmasztdsdhoz sziikséges bekérni a
kozremiikdoi tevékenységgel kapcsolatos adatot, illetve
az elektronikus informacios rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

megbizott szervezeti 1. egyiittmikddik az informacidbiztonsagi felelssel az

egység vezetd elektronikus  informaciés  rendszerhez  hozzaférési

(osztaly/irodavezetok) jogosultsagot igénylé személyekkel, felhaszndlokkal
szembeni elvarasok, szabalyok, feleldsségek, kotelezo vagy
tiltott tevékenységek, viselkedési szabalyok
meghatirozasaban.

2. gondoskodik arrél, hogy a felelossége ala tartozo szervezeti
egység munkatdrsai megismerjék ¢és betartsdk a rajuk
vonatkozé informacidbiztonsagi kovetelményeket,
szabalyokat,

3. kozremiikodik az IBF altal tartott el6zé pontban megjelsit
kdvetelmények teljesiilésének ellendrzése soran,

4. sajat és a felelossége ald tartozd ~munkatarsak
informéciobiztonsagi, informatikai fennakadasr6l tett
észrevételeit jelenti a rendszergazdanak.

adatgazda (megbizott 1. meghatirozza a  hatokorébe tartozé  elektronikus

szervezeti egység informdci6s rendszerekhez, adatokhoz, tevékenységekhez

vezetd) hozzaférdk korét,

2. engedélyezi a szilkséges jogosultsigokat a hataskorébe
tartozd elektronikus informaciés rendszerek, adatok,
tevékenységek tekintetében (nyilatkoztatast kvetden),

Bizalmassigi besorolds Oldalszam
Nyilvanos

Oldal 13 /88




PiispSkhatvani K&z6s Onkormanyzat

i Hivatal Informatikai Biztonsagi Szabalyzat

tdjékoztatja a rendszergazdat a felhasznaldi jogosultsig

visszavonasarol
kozremiikddik az informéciobiztonsagi  kockazatok

elemzésében.

rendszergazda 1.

wh

10.

L.

12,

13

14.

15.

feleldés az  elektronikus  informéciés  rendszerek
feliigyeletéért, az alkalmazdsok, a kiszolgalok ¢és az
alapszoftverek, az  informatikai hdlézat ¢és a
munkadllomasok miikddésének folyamatos figyelemmel
kisérésért, az iizemeltetéshez szilkséges dokumenticiok
kidolgozasaért, a torvényi elbirdsoknak megfeleld
nyilvantartdsok vezetéséért és naprakészen tartasaért.
Ennek értelmében:

elvégzi és feliigyeli az informatikai halézat, szamitogépek,
eszkozok biztonsagi beallitasait
(pl. operacios rendszer, router beéllitasok),

telepiti és feliigyeli a Hivatal munkdjihoz sziikséges
szoftvereket az IBSZ-ben megfogalmazott elveknek
megfelelden,

biztositja a rendszerfeliigyeletet, a felhasznaloi fiokok
feliigyeletét,

feliigyeli a fizikai belépést ellen6rzd eszkdzoket,

az informacidbiztonsagi feleléssel és az adatgazdakkal
egyiittmiikbdve kialakitja és miikodteti az adatokhoz,
rendszerekhez val6 hozzaférési jogok rendszerét,
kdzremiikodik az informaciobiztonsagi feleldssel és az
adatgazdikkal az informaciobiztonsagi kockazatok
elemzésében,

elvégzik a logok elemzését és jelentést készit rola az IBF
felé,

informaciobiztonsagi incidens észlelése esetén
haladéktalanul jelentést tesz az IBF-nek, a biztonsagi
esemény elhdritaisit megkezdi, az eredményérdl
tajékoztatast nyujt az érintetteknek,

sajait  hatokérében rendszeres fizikai ¢és logikai
karbantartasokat végez és dokumental (karbantartdsinapld),
az  informdcidbiztonsagi  felel6ssel — kozremikodve,
meghatdrozza az informaciobiztonsagi kovetelmények
megvaldsitasahoz sziikséges informatikai eszkdzoket,
elvégzi az id6szakos mentéseket, szilkség szerinti
helyreallitasokat, visszaallitasi teszteket és jegyz6konyvezi
azokat,

hiba esetén elvégzi vagy feliigyeli az eszk6z6k javitdsat (a
szerzbdésnek/a jegyz6 utasitasanak megfeleléen vagy vele
egyeztetve),

kozrem(ikédik az informaciobiztonsagi felelossel a
BCP/DRP tervek kidolgozasaban,

kidolgozza a hataskorébe tartozo iizemeltetési eljardsokat,
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16. az informaciobiztonsagi feleldssel egyeztetve vezeti az

[BSZ-ben eldirt nyilvantartasokat, mint példaul;

a) hardver/ szoftver nyilvantartas,

b) alapkonfiguracié nyilvantartasa,

c¢) informatikai szolgaltatast nyujté szerzddott partnerek
listaja,

d) jogosultsagok nyilvantartasa (eszk6zokhoz,
rendszerekhez, felhasznaléi fidkok),

e) belépésre jogosultak listdja (iroddkba, Hivatali
helyiségekbe),

f) nyilvantartja a fizikai belépést ellendrzo eszkozoket,

g) jogosultsagigények nyilvantartisa,

h) hordozhaté eszkdzok listaja, kiadott eszkdzok
nyilvéntartdsa,

i) karbantartasok naplézasa, karbantartast végzok listaja,

j) szerverterembe torténd belépés logolasa,

k) minden egyéb olyan nyilvantartas, amelyet a Hivatal
informacidbiztonségi feleldse a hatokorében eldir.

felhasznalok (az 1. kotelesek az informaciobiztonsagi szabalyzatban rajuk
elektronikus vonatkozé szabalyokat megismerni, elolvasni,
informéciés rendszert 2. betartjak, végrehajtjak az elektronikus
igénybe vevok kore, a informacidbiztonsagi szabalyokat, utasitasokat,
szabalyzat személyi magatartdsukkal segitik a hatékony ¢és Dbiztonsagos
hatalya ala tartozdk) informatikai biztonsag megteremtését,

3. egyiittmikédnek a Hivatalt érinté informaciobiztonsagi
kérdéskorskben felettesiikkel és az informacidbiztonsagi
felel6ssel,

4. haladéktalanul  jelentik  felettesiknek  vagy a
rendszergazdanak, ha az informatikai rendszerben
fennakadast, leallast, zavart észlelnek, vagy, ha
jogosulatlanul férmek hozza adatokhoz, rendszerekhez,
illetve, ha informacidbiztonsagi eseményt/incidenst
észlelnek,

5. informaciobiztonsdgi incidens esetén egyiitt kell
miikodniiik a kivizsgalasban, ha az személyiiket érinti,
vagy felettesiik erre felkéri oket,

6. a felhasznaloknak bizalmasan kell kezelniiik felhasznaloi
azonositoikat, jelszavaikat, védett zonakba belépést
biztositd kartyaikat, kodjaikat,

7. kotelesek részt venni a Hivatalon beliil szervezett
informécidbiztonsagi oktatasokon, illetve a jegyz6
utasitasa szerint mas kiils6 oktatasokon,

8. abirtokukban lévo, vagy tudomasukra jutott informaciokat
bizalmasan kezelik,

9. feleloséggel tartoznak a munkavégzésilk soran az
elektronikus informdacids rendszerben végzett feladatokért,
a szakrendszerek szakszerl hasznalataért,
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. felelosséggel tartoznak a munkavégzésiikhdz sziikséges

Hivatalbdl kiadott eszkézok megfelelé fizikai, logikai
védelméért,

11.az ASP kozpont miikddtetéje éltal kiadott felhasznal6i
biztonsagi kovetelményeket kotelesek a felhasznalok
kdévetni és betartani,

12. megtagadhatjdk az utasitdst, ha annak végrehajtdsa
jogszabdlyba, az informatikai biztonsdggal kapcsolatos
kiadott utasitasba, szabalyzatba iitkozik, vagy megitélésiik
szerint veszélyeztetné az informatikai biztonsagot,

13. a felhasznal6 kételes az utasitast ad6 figyelmét felhivni és
egyben kérheti az utasitas irasba foglalasat, ha az, vagy
annak végrehajtisa jogszabalyba vagy a kiadott
informatikai biztonsdggal kapcsolatos utasitasba titkdzne,
vagy teljesitése kart idézhet eld, és a felhaszndl6 a
kovetkezményekkel szamolhat, vagy az utasitds az
érintettek jogos érdekeit sérti. Az utasitist ad6 felettes az
utasitds irdsba foglaldsat nem tagadhatja meg.

weblap fejleszto, | weblap fejlesztd
iizemeltet6é, tartalom 1. mindenkori OWASP top 10-es sériilékenységek
felelos ellendrzése, és nyilvanossagra hozott hibdk kijavitisa
weblap motor / telepitett modulok folyamatos ellenérzése,
frissitése.
iizemeltetd
1. védekezés kiilso (belsd) tamadas ellen,
2. hasznalt szolgaltatasok folyamatos frissitése
karbantartasa,
3. lehetdség szerint a szolgaltatisok verzidszamainak
elrejtése.

tartalom felelos

1. jogszabdlyi kovetelményeknek megfeleloen a tartalom
feltdltési és karbantartdsi feladatok ellatasaért a Hivatal
altal kijelolt munkatars felelos,

2. a Hivatal weboldalan els6sorban hirk6zl6, informacids,
tajékoztato jellegl adatokat kzol, a telepiilést mutatja be,
aktualis hireket és informaciokat k6zdl az dllampolgarok
szamara,

3. a weboldalra szant tartalmat elozetesen jova kell hagynia
a Hivatal vezetdjének.

ASP  adminisztrator 1. az Snkormdnyzati ASP adminisztrator feladata a bérld
(tenant fiock, tenant (6nkormanyzat, intézmény, nemzetiségi
adminisztrator) Onkormanyzat) szintii felhasznal6 kezelés, azaz:

a) az adott tenant felhasznaloinak felvétele és
szakrendszeri szerepkor(6k)héz rendelése, annak
adminisztraciéja és karbantartasa,

b) intézményi kapcsolattartoként az adott tenant
felhasznalok tanusitvany igénylésének
adminisztriciéja és karbantartisa, illetve a
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tantsitvanyokat hordozé tokenek csoportos atvétele és
felhasznalok kozotti kiosztasa.

onkormanyzat 1. feladata a szakrendszer szintli jogosultsagkezelés, azaz a

szakrendszeri szolgaltatast igénybe vevd felhaszndlék szamara a

adminisztrator(ok) szakrendszeri jogosultsagok beallitasa, adminisztracioja
¢s karbantartasa.

Az informaci6biztonsaggal kapcsolatos felelosségeket, tevékenységeket a munkakori
leirasokkal 8sszhangba kell hozni.

1.1.8  Elektronikus informaciés rendszerek biztonsagi osztilyba soroldsa, a Hivatal
biztonsagi szintje
1. Biztonsagi osztalyba sorolas

A Hivatal az allami és 6nkormanyzati szervek elektronikus informiciobiztonsagardl szdlo
2013. évi L. torvény 7. § (1) bekezdésében foglaltak alapjan, valamint a biztonsagos
informdacios eszkdzokre, termékekre, tovabbd a biztonsagi osztilyba és biztonsagi szintbe
soroldsra vonatkoz6 kdvetelményekrdl sz6l6 41/2015. (VIL. 15.) BM rendelet 1.€s 2. szamu
melléklete szerint biztonsagi osztalyba kell, hogy sorolja elektronikus informécids rendszereit,
illetve meg kell allapitania a Hivatal biztonsagi szintjét.

Az informaécidbiztonsagi felelds feladata, hogy a Hivatal rendszereinek biztonsagi osztilyba
soroldasat az adatgazdakkal egyiittmikodve elvégezze, a Hivatal biztonsagi szintjét
megallapitsa, osztdlyba és szintbe sorolas mellékletben, rendszerbiztonsagi tervben vagy
magéaban az IBSZ-ben rogzitse. Sziikség esetén jelen IBSZ-t aktualizilja, a hatdsagi
adatszolgaltatast elokésziti €s a jegyzo szamara elSterjeszti.

A biztonsagi osztalyba és szintbe sorolds eredményét 0j elektronikus informécids rendszer be-
és kivezetésekor, vagy az azzal sszefiiggd adatkezelési célok jelentds valtozasa esetén, az
elektronikus informdaciés rendszer biztonsagat érinté jogszabdlyban meghatirozott
véltozasakor, de legalabb 3 évente feliil kell vizsgalni.

A Hivatalnak az elektronikus informacids rendszerek osztalyba sorolds eredményét a NEIH-
OVI Osztdalyba sorolds és védelmi intézkedés dirlap (illetve XML 4llomény) kitoltésével a
Nemzeti Elektronikus Informaciobiztonsagi Hatosag részére meg kell kiildenie.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatdt, illetve jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe, a biztonsagi osztalyba sorolas a szolgéltato feladata, amelyrdl a

Hivatal tajékoztatast kell, hogy kérjen.
A Hivatalnak figyelembe kell vennie a kiils6 szolgaltaté, illetve jogszabaly alapjan kijeldlt

szolgaltatd 4ltal meghatarozott biztonsagi osztaly értékét, és a szolgéltatoval térténd
megéllapodas (szerz6dés) értelmében, a red vonatkozo biztonsagi kovetelményeket kell
teljesitenie. A Hatosag részére igy, a NEIH-OVI Osztdalyba sorolds és védelmi intézkedés
tirlapot annak megfelelden kell kitdltenie a Hivatalnak, ami a szolgéaltatoval kotott

megallapodas alapjan ra nézve teljesitendd.

Osztialyba sorolas eredménye: Elektronikus informdcios rendszerek biztonsdgi osztdlya — a
Hivatal biztonsagi szintje 1. szama melléklet tartalmazza.
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2. Biztonsagi szintbe sorolas
A 2013. évi L. torvény 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének
meghatarozasat az elektronikus informacios rendszer felhasznaldsdnak modja hatdrozza meg,
jogszabalyban meghatarozott szempontok szerint (41/2015. [VIL. 15.] BM rendelet 2.
melléklet).
A szintbe sorolas eredményét a NEIH-SZVI Szintbe sorolds és védelmi intézkedés tirlap (illetve
XML allomany) kitoltésével a Hatosag részére szintén meg kell kiildenie.

Szintbe sorolds eredménye: Elektronikus informdcios rendszerek biztonsdgi osztdlya — a
Hivatal biztonsdgi szintje 1. szama melléklet tartalmazza.

A besorolas alapjan a 41/2015. (VIL. 15.) BM rendeletben az elektronikus informécios
rendszerre érvényes biztonsagi osztalyhoz és a Hivatalra érvényes biztonsigi szinthez rendelt
kdvetelményeket ¢és azok megvalésitdsanak modjat a kovetkezd fejezet tartalmazza
(adminisztrativ, fizikai és logikai védelmi intézkedések). A dokumentum struktirdja a hatésagi
elvarasnak megfelelGen lekoveti a 41/2015 BM rendelet felépitését.

Kiils6é szolgaltatd, illetve jogszabaly alapjan kijelolt szolgaltatd esetében az elektronikus
inform4ciés rendszer nem tartozik a Hivatal sajat hatokorébe, igy az azzal kapcsolatos
biztonsagi kivetelmények megoszlanak a Hivatal és a szolgéltato/lizemeltetd kozott.

1.1.9 Az elektronikus informacios rendszerek biztonsagaért felel6és személy

A Hivatal vezetbje a térvényi elirasnak megfeleléen elektronikus informécids rendszerek
biztonsagaért felelés személyt (informaciobiztonsagi felelés, IBF) nevez ki vagy biz meg, aki
ellatja az 4llami és Hivatali szervek elektronikus informaciébiztonsagarol szolo 2013. évi L.

torvényben meghatarozott feladatokat (Ibtv. 13. §).
A Hivatalnal csak olyan személy végezheti az informaciobiztonsagi felels feladatait, aki;

1. biintetlen eloéletii

A biintetlen eléélet kovetelményének valo megfelelést az informacidbiztonsagi felelés a
Hivatallal fennalld jogviszonya keletkezését megelozoen koteles igazolni. A Hivatal az
informdciobiztonsagi felel6st kotelezheti, hogy a Hivatallal fennallé jogviszonya alatt a
biintetlen eléélet kdvetelményének valo megfelelést igazolja.
2. rendelkezik a feladatellatishoz sziikséges fels6foki végzettséggel és
szakképzettséggel

Nemzeti Kozszolgédlati Egyetem elfogadhaté képesitése:
a) Elektronikus informacidbiztonsagi vezetd

Nem kell a fentebb jelolt képzettséget megszereznie annak a személynek, aki rendelkezik a
kiil6n jogszabdlyban meghatarozott, akkreditalt nemzetkdzi képzettséggel, vagy e szakteriileten
szerzett 5 év szakmai gyakorlattal, amelyet igazolni is tud.
ISACA elfogadhatd képesitései (kiilon jogszabalyban meghatérozott akkreditalt nemzetkozi
képesités):

a) Certified Information Systems Auditor (CISA),

b) Certified Information Security Manager (CISM),
¢) Certified in RIsk and Information Systems Control (CRISC).
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(ISC)2 elfogadhat6 képesitése:
a) Certified Information Systems Security Professional (CISSP).
Relevans szakteriiletnek mindsiil (5 év szakmai gyakorlat, igazolni sziikséges):

a) informaciobiztonsagi iranyitasi rendszer tervezése, kialakitdsa, miikodtetése,

b) informaciobiztonsagi ellendrzés vagy feliigyelet,

¢) informacidbiztonsagi kockazatelemzés,

d) informdcidbiztonsagi tanusitas,

e) informacidbiztonsagi tesztelés (etikus hacker tevékenység).
Az informéciobiztonsagi felelés és az elektronikus informaciés rendszer biztonsagival
osszefliggd feladatok ellatdsdban részt vevd személyek miniszteri rendeletben meghatérozott
rendszeres szakmai képzésen, tovabbképzésen vesznek részt, az Elektronikus informadcios
rendszer biztonsdgaért felels személyek képzésének és tovabbképzésének tartalmardl szolo
26/2013. (X. 21.) KIM rendelet alapjan.

A Hivatal vezetéje a Hatésag (NEIH) szdmara, az Ibtv. 11. § (1) bekezdés c) pontjaban
meghatarozott, informéciobiztonsagi feleldsrol tajékoztatdst nyujt.

1.1.10 Az intézkedési terv és mérfoldkovei

Az informdciobiztonsagi felel6s intézkedési tervet (cselekvési tervet) készit, amennyiben a
meghatérozott biztonsagi osztalynal/szintnél hidnyossidgot allapit meg (tehat, ha valamely
védelmi intézkedés nem valésul meg, vagy a bevezetett kontroll hibas/hidnyos) és ezekhez

mérfoldkdvet rendel.

A feltart hidnyossdgokat kockazatelemzést kovetéen a kockédzatokra adott valasz
tevékenységek prioritisa alapjan teszi sorrendbe (jellemzéen a nagy kockdzattal jaré
hianyossagokat helyezi elotérbe).

Az intézkedési tervet (cselekvési tervet) a hidnyossigok megallapitdsit kovetSen kell
elkésziteni:

a. a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritdsa
alapjan,

b. az elektronikus informéci6s rendszerre vonatkozo biztonsagi osztialy meghatarozasanal
megallapitott hidnyossdgot, a vizsgalatot kdvetd 90 napon beliil kell feliilvizsgalni, a
hidnyossag(ok) megsziintetése érdekében,

c. ha a meghatdrozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a
vizsgalatot kévetd 90 napon beliil kell a feliilvizsgélatot elkésziteni, az eldirt biztonsagi

szint elérése érdekében.
Az intézkedési tervet (cselekvési tervet) folyamatosan aktualizalni kell.
Az intézkedési terv (cselekvési terv) legalabb az alabbi pontokat tartalmazza:

a. megvaldsulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVI-
lirlapbél a ,,nem valdsult meg” sorok), bevezetett hibas/hidnyos kontrollok, elektronikus
informéciés rendszer ismert sériilékenységei, a kockazatelemzés eredményének

sorrendjében,

tervezett intézkedés,

felelGs,

tervezett hatarido,

megvaldsitas datuma,

intézkedés eredménye (teljesiilt/nem teljesiilt),
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g. ellendrzd személy megnevezése.

Mivel az intézkedési terv (cselekvési terv) bizalmas informacidkat tartalmaz, ezért ezt csak a
jegyz6, az informéci6biztonsagi felelés, és az informaciobiztonsagi felelés altal kijeldlt
személyek ismerhetik meg.

1.1.11 Az elektronikus informaciés rendszerek nyilvantartasa

Az informdcidbiztonsagi felels az elektronikus informécids rendszerekrél nyilvantartast vezet,
azt szilkség szerint aktualizalja.

A nyilvantartds tartalmazza:

a) az informdcids rendszer alapfeladatait,
b) arendszerek altal biztositando szolgaltatasokat,
¢) azérintett rendszerekhez tartozo licenc szamot (amennyiben azok a Hivatal kezelésében

vannak),
d) a rendszer felett feliigyeletet gyakorld személy személyazonositd és elérhetdségi

adatait,
e) a rendszert szallitd, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi

adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonosito és elérhetdségi adatait.

Az elektronikus informécids rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozz4férhetd belsé dokumentumban, vagy elektronikus nyilvantartasban kell kezeli.

1.1.12 Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezési eljaras

Az elektronikus informaciébiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokorébe tartozo:

a. emberi, fizikai és logikai er6forrésra,
b. eljarasi és védelmi szintre és folyamatra.

1. A fizikai és logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:

a. melyek a jogosultsdggal rendelkezd személyek felel6sségei, velilk szembeni szabélyok,
kévetelmények,

b. hogyan torténik az elektronikus informdcids rendszerhez valé hozzaférés engedélyezése,
jogosultsag adas,

c. melyek a rendszer jogosultsagi szintjei (biztonsagi zondk védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosultsagi szintek,

. melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi korok,

e. kik az elektronikus informacios rendszerhez hozzéféréssel rendelkezd személyek és
milyen jogosultsigaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt
jogosultsaggal,

f. melyek azok a tevékenységek, amelyek az elektronikus informécids rendszer hasznalata
soran engedélyezettek, illetve tiltottak,

g. hogyan torténik a jogosultsiggal rendelkez6 személyek nyilatkoztatdsa (biztonsagi
szabalyok és kotelezettségek megismerése),

h. hogyan torténik a jogosultsig visszavonas.

Ezek az engedélyezések a Fizikai védelmi intézkedések és Logikai védelmi intézkedések fejezet
alatt keriilnek részletezésre.
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Ha a kockazatkezelés keretében, vezetdi feladatszabds kovetkeztében vagy egyéb igény
nyomdn az informdcidbiztonsaggal kapcsolatos folyamatok, eljardsok és dokumentumok
valtoztatasa valik sziikségessé, a modositast kezdeményezd személy a javaslatot az
informacidbiztonsagi felelds elé terjeszti, aki — a javaslatok mérlegelése és elfogadasa utan —
atvezeti a mddositdsokat a dokumentumokon. Beszerzést, belso eréforrasok atcsoportositasat
igényld, biztonségi osztalyba és szintbe sorolas véltozasat jelenté modositdsok jovahagyasa a
jegyzd jogkore, ilyen esetekben az informacidbiztonsagi felelds az elbterjeszto.

Az egyes dokumentumok valtozdsanak kovetése céljabol valamennyi irat elején fel kell tiintetni
a valtozasokat nyilvantart6 tablazatot a kovetkez6 adattartalommal:

a. verzio,
b. késziilt (datum),
c. valtozas oka,
d. jévahagyta,
e. hatalybalépés datuma.
A tablazatban a szoveg valamennyi valtozasat fel kell jegyezni.
2. Hatosagi engedélyezés sziikséges az alabbi esetekben:
a) amennyiben a Hivatal az elektronikus informéaciés rendszerre a jogszabilyi
alapértelmezettnél alacsonyabb biztonsagi osztilyt kivan megéllapitani, a Hatdsag felé
irasbeli kérelmet kell benyujtania.

A kérelemhez csatolni kell:

e az eltérd Dbiztonsagi osztilyba sorolds alapjaul szolgdlé kockéazatelemzés
dokumentacidjat,

o a kérelem targyat képezd elektronikus informacids rendszerrdl szolo NEIH-OVI
tirlapnak a kivéant biztonsagi osztaly szerint kit6ltott példanyat.

A biztonsagi szint esetében, csak a létfontossdgl informacios rendszerelemmel rendelkez6
szervezet tehet a Hatdsag felé irasbeli kérelmet alacsonyabb biztonsagi szint engedélyezésére.

b) az Ibtv. 3. § (2) - (3) bekezdése lehetdséget ad arra, hogy a Hivatal egyes elektronikus
informacios rendszereit Magyarorszdg teriiletén kiviil lizemeltesse, illetve azokban

kiilf6ldon végezzenek adatkezelést.

A (3) bekezdésre tekintettel a Hivatal az adatkezelés kezdetét legalabb 90 nappal megel6zben
irasbeli kérelmet nyujthat be a Hatosagnak.

A kérelemhez csatolni kell:

e az EGT tagallamaiban torténo adatkezelés indokat,
az EGT tagallamaiban kezelt adatok és adatbazisok leirdsat,
azt, hogy az adatkezeld rendszer, valamint iizemeltetSje nevesitett-e, és az adatkezelés
jogszabalyi megfeleléséért felelos személy neve, beosztasa, elérhetdsége ismert-e,
e az adatkezeld rendszer technikai és technoldgiai leirdsat, ideértve a hardver- és
szoftverkomponenseket is,
e az adatkezel6 rendszer informdaciobiztonsiaganak ismertetését, a rendszerhez
kapcsolodd, tovabba az lizemeltetdre vonatkozé belsé szabalyozasokat €s utasitasokat,
o akotelezben lefolytatando biztonsagi rendszerfeliilvizsgélat eredményét,
e a magyar informéciévédelmi szabalyok megtartasarol sz6l6 lizemeltetdi nyilatkozatot,
e azt, hogy az iizemeltetés helyszinén illetékes hatésagok jogosultak-e a kezelt adatokba

betekinteni.
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Nem sziikséges a Hat6sag engedélye, ha a kiilfoldi adatkezelést vagy lizemeltetést nemzetkozi
szerz6dés irja eld.

1.2 KOCKAZATELEMZES

1.2.1 Kockazatelemzési és kockazatkezelési eljarasrend

Az informdci6biztonsagi felelés el6késziti, dokumentdlja a Hivatal kockdzatelemzési €s
kockazatkezelési eljarasrendjét. A torvényi célok teljesitése, a lakossdg és a partnerek
bizalmanak megtartdsa érdekében biztositja az informéciok kockéazatardnyos kezelését, ennek
érdekében minden munkatirs szdmara tudatossa kell valnia az informéciobiztonsag
fontossigéanak, és a Hivatalnak ezen egységes értelmezése alapjan kell tevékenykednie az
informéaciébiztonsig érdekében. Ez vonatkozik kiilonSsképpen az 1j, innovativ informatikai
technolégidk hasznositdsara. A Hivatal alapfeladatait ellatandé teriiletek (osztalyok) sajat
felelésséggel tartoznak az 4ltaluk hasznositott és feldolgozott informaciok/adatok
kockédzataranyos védelméért. Ez a feleldsség magaba foglalja az egyes személyeknek az
informécidk hasznélatiaval kapcsolatosan felmeriil6 elszdmoltatasi kotelezettségét is.

1.2.2  Biztonsagi osztalyba sorolas

A Hivatalnak az elektronikus informaciés rendszereit - az informaciobiztonséagi felel6s
iranyitasaval - jogszabalyban meghatdrozott szempontok szerint biztonsigi osztilyba kell
sorolnia kockdzatuk alapjan. Az elemzés eredményét a kizardlag az érintettek szdmdra
hozzéférhetd rendszerbiztonsagi terv és rendszerenként a NEIH-OVI Osztdlyba sorolds és

védelmi intézkedés tirlapok tartalmazzak.

Az elektronikus informiciés rendszerek biztonsagi osztilyba soroldsit az elektronikus
informdcids rendszerben kezelt adatok és az adott elektronikus informaciés rendszer funkcidi
hatdrozzdk meg. A besorolast kockdzatelemzés alapjan kell elvégezni. A kezelt adatok €s a
funkcidk figyelembe vételével a lehetséges karmértéket kell megéllapitani, mig a kar
bekovetkezésének valdszinlisége a koriilmények mérlegelésével becsiilhetd. A biztonsagi
osztalyba sorolaskor figyelembe veend6 kareseményeket a 41/2015. (VIL 15.) BM rendelet 1
melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatot, illetve jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe, a biztonsagi osztilyba sorolas a szolgiltaté feladata, amelyrdl a

Hivatal tajékoztatast kell, hogy kérjen.

A kockézatelemzés és kockézatkezelés soran azonban, a Hivatalnak figyelembe kell vennie a
kiilsé szolgaltat6 altal meghatarozott biztonsagi osztaly értékét.

A biztonsagi osztilyba sorolds alkalméval — az érintett elektronikus informdcios rendszer vagy
az 4ltala kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre alldsdnak kockézata
alapjan — 1-t6l 5-ig szdmozott fokozatot kell alkalmazni, a szdmozds emelkedésével
parhuzamosan szigorodé védelmi eldirasokkal egyiitt (a 41/2015 [VIL15.] BM rendelet
irinymutatésa alapjéan).

Az elektronikus informécios rendszer biztonsagi osztalya alapjan kell megvaldsitani az eldirt
védelmi intézkedéseket. Azokat a kontrollokat, amelyek nem valésulnak meg, kockazatelemzés
Gitjan prioritasukat tekintve intézkedési tervben (cselekvési tervben) kell kezelni.
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1.2.3 Kockazatelemzés

Az informéciobiztonsag teriiletén fellépd kockazatokat az informaciébiztonsagi felelos az
adatgazdik és a rendszergazda bevonasaval értékeli és teszi meg az intézkedési javaslatait a

kockézatok kezelésére a jegyzo felé.

A Hivatalnak évente legalabb egyszer dokumentalt médon végre kell hajtania a biztonsagi
kockéazatelemzéseket a Kockdzatelemzési és kockdzatkezelési eljdrdsrendben rogzitettek
alapjan. Ezenkiviil, barmilyen valtozas (fejlesztés, fenyegetések, sebezhetdségek) esetében
ismételt kockazatelemzési tevékenységet kell végeznie. Az informéciobiztonsagi felelos a
kockéazatelemzés soran megismert eredményeket, az intézkedéshez sziikséges feladatokat,
felelosoket, hataridoket valamint maradék kockazatokat rogziti €s megismerteti a jegyzovel.

A kockazatelemzés eredményei és a kockazatkezelésre hozott intézkedések bizalmas
informécionak mindsiilnek ezért megfeleld jogosultsagi szintekkel sziikséges tarolni.

A kockazatértékelés eredményeit, illetve az abbdl szarmazo sziikséges intézkedéseket az
érintettek felé kommunikalni sziikséges, amelyet az informaciobiztonsagi felelds tesz meg.

A Kockazatkezelési és kockdzatelemzési eljardsrend tartalmazza azokat a kozvetett, vagy
kozvetlen kart okozd hatdsokat, veszélyeket és karokat, amelyeket — a Hivatal jellemzdire
tekintettel — a kockdzatelemzés és kockazatkezelés soran figyelembe kell venni.

A kockazatelemzési és kockazatkezelési mddszertan kialakitasa soran figyelembe kell venni a
vonatkozé torvényi (Ibtv.) és rendeleti (41/2015 [VIL.15.] BM rendelet) elvarasokat,

informatikai biztonsagi szabvanyok iranyelveit.

1.3 RENDSZER ES SZOLGALTATAS BESZERZES

1.3.1 Beszerzési eljarasrend

Az informacidbiztonsagi felel6s (egyeztetve a rendszergazdéval) megfogalmazza, és a
Hivatalra érvényes kvetelmények szerint dokumentalja, jovahagyasra elSterjeszti a beszerzési
eljarasrendet (6sszhangban a Hivatal Beszerzési szabélyzatdval), mely az elektronikus
informacids rendszerre, rendszerelemre, az ezekhez kapcsolodo szolgaltatasok és biztonsagi
eszkozok beszerzésére vonatkozd szabalyait fogalmazza meg. Elsegiti az ehhez kapcsolodo

ellenorzések megvaldsitasat.

Az  informatikai, iizemeltetési  eszkdzok, informdciobiztonsagi  kovetelmények
megvalositdsahoz szilkséges informatikai eszkozok és szoftverek beszerzésénél mindig a
Hivatali beszerzésekre vonatkozé elvek szerint kell eljarni, figyelembe kell venni a Hivatal
hatélyos szabalyzatait (6sszeghatarok, érvényes ajanlatkérések, a kivalasztas menete, garancia
stb.).

A beszerzett szamitastechnikai eszkozoket, szoftvereket a rendszergazdanak haladéktalanul
nyilvantartasba kell venni.

Az irodai munkavégzéshez sziikséges irodatechnikai eszkozok, alkalmazidsok megfelel6
mindségben €s mennyiségben torténé készletezése (készletezés tervezése) a megbizott
szervezeti egység vezet$ vagy rendszergazda feladata. Ezekbdl a kellékekbdl mindig akkora

készlettel kell rendelkezni, mely biztositja a folyamatos tlizemvitelt.

Azokban az esetekben, amikor a Hivatal olyan elektronikus informéci6s rendszert vesz igénybe,
amelynek hasznélatahoz jogszabalyi el6irasban keriil meghatarozéasra a sziikséges eszkozok
beszerzése, (pl. 5Snkormanyzati ASP), értelemszeriien a kévetelményeknek megfeleld eszk6zok

beszerzése az elvart.
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1.3.2  Erdforras igény felmérés

A Hivatal éves koltségvetésének tervezésekor, illetve beruhazasok, beszerzések soran be kell
vonni az informécidbiztonsagi feleldst is, aki a rendszergazdaval valo egyeztetés utan javaslatot
tesz az elektronikus informdaciés rendszer és annak szolgiltatisai védelméhez sziikséges
informdcidbiztonsagi eréforrasok (eszkozok, szolgaltatasok, human eréforrds) beszerzésére.

A beruhazéssal jaro fejlesztések, modositasok, feltjitasok soran az informdaciobiztonsagi felelds
meghatdrozza, és dokumentdlja, valamint biztositja az elektronikus informaci6s rendszer és
annak szolgaltatasai védelméhez sziikséges eréforrasokat, a beruhdzas tervezés részeként, és
azt bizalmasan kezeli. Figyelembe kell venni a mar meglévd technikai és human kapacitdsokat
is az egyes erOforrasok beszerzése elStt, ugyanakkor a tovabbi feladatterhelés nem
eredményezheti a mar meglévd erbforrdsok thlzott kimeritését és ezzel Gsszességében a

biztonsag gyengitését.
A védelmi eréforrasokkal val6 gazdalkodast kockazatértékelés targyava kell tenni.

1.3.3  Beszerzések

Az informécibbiztonsagi felelés a rendszergazdaval egyeztetve meghatdrozza a Hivatal
elektronikus informéciés rendszerre, rendszerelemre vagy szolgéltatasra iranyulé beszerzési
(ideértve a fejlesztést, az adaptdlast, a beszerzéshez kapcsoléd6 rendszerkovetést, vagy
karbantartast is) szerz6déseiben szerz6déses kivetelményként:

a. a funkciondlis biztonsagi kévetelményeket,

b. a garancialis biztonsagi kdvetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint),

a biztonsaggal kapcsolatos dokumentéacios kovetelményeket,

a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kovetelményeket,

e. az elektronikus informacios rendszer fejlesztési krnyezetére és tervezett {izemeltetési

kdrnyezetére vonatkozo elbirasokat.
A szolgaltatok/szallitok felé a relevans informacidbiztonsagi szabdlyokat kommunikalni
sziikséges.

A kiils6 féllel torténé megallapodds megkotését megel6zden az informdacidbiztonsagi felelos
megvizsgilja, hogy a kiils6 fél 4ltal nydjtott szolgaltatasnak milyen informaciobiztonsagi
kockézatai vannak. Az igy megallapitott kockazatokkal aranyosan kell meghatdrozni a
megallapoddsban a kiilsé fél altal teljesitendd informaciobiztonsagi kotelezettségeket.

e o

A szerzbdések atvizsgilasa, véleményezése és relevans informacidbiztonsagi szabalyok
meghatdrozdsa az informéciobiztonsagi felelés, a szolgéltatok/sz4lliték felé torténd
kommunikalasrol a jegyzé gondoskodik.

Szolgaltatd/szallitd, harmadik személy részére logikai vagy fizikai hozzaférés megadasa csak a
szallitoval kotott szerzodéses megallapodas alapjan torténhet. A szerzddésnek tartalmaznia kell
a kockézatokat elfogadhaté mértékre csokkento intézkedéseket, szabalyokat.

A Hivatal részér6l az informaciobiztonsagi felelds (egyeztetve a rendszergazdaval) feladata;

a) a 3. féllel kapcsolatos kockazatok felmérése,
b) a vonatkozo biztonsagi kvetelmények azonositésa,
c) az esetleg sziikséges egyedi 6vintézkedések meghatarozasa,

d) a biztonsagi kovetelmények dokumentaldsa, jegyzé felé térténd kommunikalasa.
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A partnereknek a megfelel6 titoktartasi megallapodas aldirasa utdn, a sziikséges hozzaférés
kiadhatd. A hozzaféréseket nyilvan kell tartani és rendszeresen feliilvizsgélni.

A hosting szolgéltatast nyujto kiilsé szolgaltatok kivalasztasanal azok szolgdltatasi képességeit,
kapacitasait, referencidit és szolgaltatasuk megbizhatosagat értékelni és ellendrizni kell.

A szolgaltatok kivélasztasanal preferalni kell a tanusitott informaciobiztonsagi rendszerrel
rendelkezo szolgaltatokat.

A Kkiils6 szolgaltatokkal kotott szolgaltatdsi szerzodésekben a Hivatal informéciobiztonsagot
érint6 elvarasait meg kell hatdrozni.

A szerzédésben meg kell hatarozni, hogy a szolgaltaté miként biztositja a szolgaltatds
rendelkezésre allasit, a szolgdltatisban érintett és Hivatal tulajdonat képezd informécid és
informatikai eszk6zdk sértetlenségének és bizalmassagnak megorzését. Ha egy szolgaltatas
esetén a sértetlenség és a bizalmassadg nem biztosithaté maradéktalanul, az adatbiztonsag
megodrzésére egyéb eljarasokat kell alkalmazni (pl. titkosités).

A szerz6désben meg kell hatdrozni, hogy a szolgéltaté miként képes egy esetleges katasztrofa
helyzetben szolgaltatasat folytatni. Amennyiben ilyen kitétel a szerz6désben nem szerepel, a
Hivatal feladata a szolgéltatas kiesése esetén alkalmazott eljaras kialakitasa, sziikség esetén
tovabbi szolgaltatok és lizemelési helyszinek bevonasa a szolgaltatasba.

A Hivatal milkédése szempontjabdl kiemelten fontos szolgaltatisok vonatkozidsaban tobb
egyenértékii szolgaltatist kell igénybe venni (kivéve azoknal a szolgaltatoknal, amelyek
jogszabalyi elbiras alapjan keriiltek igénybevételre), vagy legalabb tervet kell késziteni a
szolgaltatas elvesztése esetén a szolgaltatds aktivalasara, az téllasra.

A megrendeléseket irasban kell megtenni, és a beszerzéshez kapcsolodo feljegyzéseket meg
kell érizni. A beszerzett termékeket, eszkdzdket a lehetséges mértékig az atvétel soran

ellenérizni sziikséges.

1.3.4 A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informacios rendszert, rendszerelemet vagy
rendszerszolgéltatist a beszerzés, vagy a beszerzett eszkdz beillesztésébdl adodoé kockazatok
ellen, szerz6déses kdvetelményként meg kell hatdroznia a fejlesztd, szallito szamara, hogy
hozza létre és bocsassa rendelkezésére az alkalmazando védelmi intézkedések funkciondlis

tulajdonsagainak a leirasat.

Az informécidbiztonsagi felelos feladatai teljesitéséhez szilkséges mértékben az elektronikus
informacids rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével és
lizemeltetésével kapcsolatban megilleti a tandcskozasi, véleményezési, javaslattételi
kezdeményezési, ellendrzési, betekintési és hozzaférési jogosultsag.

1.3.5 Kiilsé elektronikus informacios rendszerek szolgaltatasai

A kiilsd elektronikus informdcids rendszer szolgaltatok értékelése és a szolgaltatasi szerz6dések
atvizsgalasa (ahol az lehetséges) az informaciobiztonsigi felelés (egyeztetve a
rendszergazdaval) feladata. Az iigymenethez kritikus szallitok felé a relevans
informécidbiztonsagi szabalyokat kommunikalni sziikséges, amelyrdl a jegyzé gondoskodik. A
szerz6désben meg kell hatdrozni, hogy a szolgaltatd miként biztositia a szolgaltatas
rendelkezésre 4llasat, funkciondlis és garancidlis biztonsdgi kovetelményeket (pl.
biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a biztonsaggal kapcsolatos
dokumentumok védelmére vonatkoz6 kdvetelmények.
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A Hivatal eljardsiban rogziti a kiilsé elektronikus informacios rendszer felhaszndl6inak
feladatait és kotelezettségeit.

A szolgaltatdsi szerzddésben lehetGség szerint meg kell hatdrozni, hogy a szolgaltat6
tevékenységét milyen formaban lehet ellendrizni. Amennyiben erre nincs lehetoség, Ugy a
szolgaltaté munk4jat ettdl fliggetleniil ellendrizni és értékelni kell (példaul a szolgaltatas soran
tapasztaltak alapjan, amelyet a szolgaltato felé kommunikalni sziikséges).

A szolgéltatok tevékenységének folyamatos informaciébiztonsagi ellenérzése az
informacidbiztonsagi felelds kotelessége. A kiilsé szallitokat/szolgéltatokat/harmadik feleket a
rendszergazda nyilvantartja.

A kiilsé szallité/szolgaltaté/harmadik fél szolgaltatisiaban bekovetkezé véltozasok
informdcidbiztonsdgot érintd varhatd hatasait értékelni kell, és az ebbdl ered6 kockizatok

csokkentése érdekében intézkedni kell.

A megrendeléseket irdsban kell megtenni, és a beszerzéshez kapcsolodo feljegyzéseket meg
kell 6rizni. A beszerzett termékeket, eszkdzbket a lehetséges mértékig az atvétel sordn

ellendrizni sziikséges.
Tovabbi szerz6déses kovetelményt, a Harmadik felekkel szembeni szerzédéses kovetelmények
dokumentum tartalmaz.

1.4 UZLETMENET- UGYMENET- FOLYTONOSSAG TERVEZESE

1.4.1  Ugymenet-folytonossigra vonatkozé eljarasrend

A Hivatal tevékenységére vonatkozé jogszabalyok, a szolgéltatisok jellege egyértelmiien
eléirjak, hogy a Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetévé teszik a
rendeltetésszerti miikodéstodl eltéro, rendkiviili helyzetek kezelését. Ezen tervekben az alapvet6
informacidbiztonsagi kdvetelményeket be kell épiteni. (A terv nem ronthatja le az eredetileg
tervezett és megvalodsitott biztonsagi elemeket).

Az iigymenet-folytonossagi folyamat kitér a kovetkezokre:

a) kritikus er6forrdsok, funkciok, szolgaltatasok azonositasa,

b) elvarasok és prioritasok azonositasa,

c) tervezés — folyamat létrehozasa, szerepkorok rogzitése, megszemélyesitése,
d) kommunikacid,

e) tesztelés,

f) rendkiviili események bekdvetkezése esetén a tervek aktivalasa,

g) tapasztalatok alapjan a tervek feliilvizsgalata, fejlesztése.
Az iigymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési
idejének minimalizéalasa, a rendszer normal allapoténak lehetd legrovidebb idon beliil torténd
visszaallitdsan tdl az, hogy ezt kockazatokkal aranyosan lehessen megvalositani.
A Kkatasztrofa-elhdritasi terv (DRP) célja pedig elsd sorban a tdmogaté informdcios /
informatikai rendszerek teljes miikddésének (minden funkcionalitdsénak) a visszaillitisa, vagy
jra felépitése.
A folyamat, valamint az iigymenet-folytonossag tervezés és a katasztrofa-visszaallitasi terv
gazdéja az informdcidbiztonsagi felelds, aki a terv kidolgozasaba bevonja a rendszergazdat.
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A kiilsé elektronikus informéciés rendszerek szolgaltatéi altal a Hivatal felé nyujtott
szolgaltatasok iigymenet-folytonossaganak a biztositdsa és tervezése, a szolgaltatis
lizemeltetését végz$ feladata (amelyet a szolgéltatasi szerzodés keretében sziikséges
meghatdrozni). A Hivatalnak a sajat felhasznal6i kornyezetében ligyfelei szdmdra szintén
biztositania kell a szolgaltatas folytonossagat egy esetleges kompromittalodast kovetden is.

1.42  Ugymenet-folytonossagi terv informatikai eréforras kiesésekre

Az iigymenet-folytonossagi terv eljarasok, vagy tevékenységlépések sorozata annak
biztositasara, hogy a Hivatal informaciofeldolgozo képességeit — a sziikséges aktualis adatokkal
— a bekovetkezett katasztrofa utan elfogadhatéan rovid idon beliil helyre lehessen allitani.

A Hivatalon beliil kizarélag a folyamatos miik6dés szempontjabol kulcsfontossagi személyek
szamara sziikséges kihirdetni az elektronikus informécios rendszerekre vonatkozé {igymenet-
folytonossagi tervet.

A terveknek ki kell térniiik minimum az aldbbiakra:

a. alapfeladatok, alapfunkcidk, alapfunkciét tdmogaté kritikus rendszerelemek,

b. definialt alapszolgaltatdsok fenntartisa, még az elektronikus informacids rendszer
Osszeomlasa, kompromittalédasa vagy hibaja ellenére is,

tervezhet6 rendkiviili helyzetek / katasztrofahelyzetek,

g

d. iigymenet-folytonossagi célértékek (alapfunkciok, alapszolgaltatds és Osszes funkcid
Gjrakezdésének id6pontja, az ligymenet-folytonossagi terv életbelépését kovetden,
tervezett szolgaltatasi szint),

e. afolytonossdg biztositisdba bevont szerepkdrok meghatarozasa és megszemélyesitése,

f. atervek aktivalasi (életbe Iéptetési) koriilményei,

g. az aktivalasrol értesitendd személyek,

h. a végrehajtisba bevonandé személyek, azok elérhetosége, valamint kapcsolodd

feladatok,
incidens (biztonsagi események is) kezelési folyamatanak integralasa a tervekben,

j. rendkiviili helyzetek / katasztrofa helyzet kezelési folyamatainak részletei, szabalyai,
prioritasok,
k. a normal iizletmenetre torténd visszaallasi eljarasokat (igy, hogy az nem ronthatja az

eredeti ligymenet mindségét),
I. rendkiviili helyzetekben sziikséges kritikus erdéforrasok egyes rendkiviili helyzetekhez

kapcsolddé informaciobiztonsagi elvart szinteket.

Az alapfeladatok és alapfunkciok folyamatossagat ugy kell megtervezni, hogy azok lizemelési
folyamatossdgaban semmilyen, vagy csak csekély veszteség alljon el6, fenntarthat6 legyen a
folyamatossdg az elektronikus informaciés rendszer elsGdleges feldolgozé vagy tarolasi
helyszinén torténo teljes helyreallitasaig.

A viltoz6 kdrnyezet, valtozo érdekelt felek valtozasai a tervek folyamatos naprakészségének a
megbrzését kovetelik meg. A Hivatal szervezetében, mikddésében, az informatikai
rendszerekben bekdvetkezé minden 1ényegi valtozassal parhuzamosan, azzal 6sszehangoltan
meg kell torténjen az érintett terv elemeinek naprakésszé tétele. Ennek érdekében a terveket
folyamatosan és rendszeresen feliil kell vizsgalni azok alkalmazhatoséga, naprakészsége

vonatkozasaban.

A terveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfelelé
eredménye esetén minden esetben feliil kell vizsglni. Valtozasok esetén az érintettek felé
t6rténd kommunikacio az informacidbiztonsagi felelds felelossége.

—
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Az iigymenet- folytonossig tesztelését évente legaldbb egyszer tervezetten el kell végezni,
annak megallapitasa céljabol, hogy a tervek alkalmasak-e adott rendkiviili helyzetek megfeleld
médon torténd kezelésére az alabbi tesztelési tipusok valamelyikével: szimuldcids teszt, végig
jaras teszt, dokumentum ellenérzés.

A tervek jogosulatlanok szamdra nem kommunikalhatok, védeni kell azt a jogosulatlan
hozzaféréstol.

Példa iigymenet-folytonossag tervezéséhez:

a) az elemi kar,

b) az aramsziinet,

¢) arendszerleéllds, szolgaltatassziinetelés, haldzati hiba,

d) az adatsériilés,

e) az adatvesztés,

f) informacio-feldolgozo eszkdzok, adattarolok rongédlddasa,

g) eszkdzok megszokottdl eltéré miikddése (hardver hibas mikodése),
h) futtatasi hiba (program hibas miikodése),

i) biztonsagi események.

1.4.3  Kritikus rendszerelemek meghatarozasa

Meg kell hatdrozni az elektronikus informécids rendszer alapfunkcidit tdmogato kritikus
rendszerelemeket, ezeket az ligymenet-folytonossagi tervben kezelni sziikséges.

1.4.4 A folyamatos miikédésre felkészité képzés

A képzés célja az iigymenet-folytonossag jelentdségének tudatositisa, az iigymenet-
folytonossag tervezés alapismereteinek atadasa, a tervben foglaltak megismerése €s elsajatitasa.
A folyamatos miikddésre felkészitd képzésben szimulalt eseményeket is lehet alkalmazni, hogy
elosegitse a személyzet hatékony reagalasat a kritikus helyzetekben.

Az  informécidbiztonsigi  felelos  feladata a  munkatirsak  ligymenet-  és
szolgaltatasfolytonossdggal, valamint az ehhez kapcsolédé informécidbiztonsagi
szempontokkal kapcsolatos képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasaban, valamint a rendkiviili események észlelése és eszkalalasi
folyamataban érintett munkatarsat oktatni sziikséges évente legaldbb egyszer (relevéans belépd
munkatarsat a munkakezdeés el6tt kell oktatni).

A képzések tervezésének bemend elemei:

a) tesztek és gyakorlatok eredményei,

b) érintett felektdl gytjtott direkt visszajelzések,
¢) rendkiviili helyzetek tapasztalatai,

d) informacids rendszerben torténd valtozasok,
e) munkatarsi valtozasok,

f) kapcsol6do utasitasokban torténd valtozasok.

A képzés, tudatositds torténhet a kovetkezé moédokon:

a) e-mail tdjékoztatas,
b) dokumentum elosztas,
c) személyes képzés, szimulalt esemény.
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1.4.5  Uzletmenet-folytonossag elérhetéség

A Hivatalnak ki kell jel6lnie egy biztonsagi tarolasi helyszint, ahol az elektronikus informacids
rendszer mentéseinek masolatidt az elsddleges helyszinnel azonos modon, és biztonsagi
feltételek mellett tarolja. A biztonsagi tarolasi helyszinhez torténd hozzaférés érdekében (egy
esetleges vészhelyzet/katasztrofa esetén) vészhelyzeti eljarasokat kell kidolgozni (ha a mentett
adatoknak az elsédleges tarolasi helyszinen bajuk esne, hogyan fériink hozz4d a mésodlagos

tarolasi helyszinen tarolt adatokhoz).

1.4.6 Infokommunikacios szolgaltatasok

A Hivatal - az NTG-re csatlakozo elektronikus informaciés rendszerek kivételével - tartalék
infokommunikdcids szolgéltatdsokat létesit (internet szolgaltatas), és erre vonatkozoan olyan
megallapodasokat kot, amelyek lehetévé teszik az elektronikus informaciés rendszer
alapfunkci6i, vagy meghatarozott miiveletek szamara azok meghatirozott idétartamon beliili
Ujrakezdését, ha az els6dleges infokommunikécios kapacitds nem all rendelkezésre sem az
elsddleges, sem a biztonsagi tarolasi helyszinen.

1.4.7  Szolgaltatas prioritasi rendelkezések

Ha az els6dleges és a tartalék infokommunikacids szolgaltatdsok nyujtasira szerzodés
keretében Kkeriil sor, az tartalmazza a szolgaltatas-prioritasi rendelkezéseket, a Hivatal
rendelkezésre 4llasi kovetelményeivel (koztiik a helyreéllitasi id6 célokkal) 6sszhangban.

1.4.8 Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve miikgdtet, amivel biztositani tudja,
hogy az informatikai eszk6z6k sériilése, meghibasodasa, adathordozdékon tarolt adatok sériilése,
hasznalhatatlanna vildsa esetén, a kiesett informatikai szolgaltatas elfogadhat6 idén beliil
visszaallithato, illetve az elveszett adatmennyiség mértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hosszu tavii megdrzéséért a Hivatal felel6s, a mentéseknek alkalmasnak
kell lenni az adatok jogszabalyban elGirt megorzési idejének végéig torténd visszaallitisara.
A mentések szakszer(i elvégzését a rendszergazda, vagy a Hivatallal kotott megéllapodasban
rogzitettek szerint az adott elektronikus informacids rendszer lizemeltetdje (az ASP esetében a
szolgéltato) végzi sajat adatmentési €s naplozasi eljarasa korében.
A Hivatal a rendszerbiztonsagi és iigymenet-folytonossagi elvarasokkal 6sszhangban, mentést
végez, amely:

a) meghatdrozott gyakorisaggal inkrementélis (ndvekményes),

b) meghatarozott gyakorisaggal teljes (full) mentést.
A rendszergazda az informaciobiztonsagi felelossel valo egyeztetés utdn feliilbirdlhatja, hogy
mennyi adatvesztést képes a Hivatal athidalni, és ennek megfelelden mi az elfogadhato
adatvesztési kockazat.
Mentés az alabbi adatdllomanyokrol kell, hogy torténjen, 6sszhangban a helyreallitasi id6re és
a helyreallitasi pontokra vonatkoz6 célokkal:

a) az elektronikus informacios rendszerben tarolt felhasznalészintli informaciokrol,

b) az elektronikus informacios rendszerben tarolt rendszerszintii informaciokrol,
c) az elektronikus informacidés rendszer dokumentacidirdl, koztik a biztonsagra

vonatkozokat is.
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Az elkésziilt mentéseket:

a) védelmi intézkedésekkel kell ellatni (jelszoval védett tomdritett allomény vagy titkositott
particio),

b) offline mentés esetén — helyrajzilag mashol, de minimum madsik iroddban - védelmi
intézkedésekkel ellatott helyiségben taldlhaté pancélszekrényben sziikséges elhelyezni,

c) dokumentalt visszadllithatosagi ellendrzést kell végrehajtani (adatvisszadllitas teszt
jegyzokonyvek),

d) biztonsigi mentés - rotdcioban torténd torlés esetén, az aktualis ellendrzés korabban kell,
hogy végrehajtasra keriiljon, minthogy az utolsd, még meglévd vissza ellendrztt
biztonsagi mentés torlédjon.

A Hivatalnal t6rténé mentést a Mentési Eljardsrend részletezi. A szabélyzat elkészitése €s
naprakészen tartdsa a rendszergazda feladata. A mentéseknek biztositaniuk kell barmely
informdacidbiztonsigi eseménybdl kdvetkezd adatvesztések, vagy adat sériilések esetén az
adatok hidnytalan visszaallitdsanak lehetdségét, oly moédon, hogy azok bizalmassdga mindvégig
megmaradjon.

1.4.9 Az elektronikus informécios rendszer helyredllitasa és Gjrainditasa

A Hivatal gondoskodik az elektronikus informaciés rendszer utolsé ismert allapotba torténd
helyreallitasardl és (jra inditasar6l egy 6sszeomlast, kompromittalodast vagy hibat kdvetden.

A mentési és visszadllitasi eljarasokat gy kell kialakitani, hogy az elektronikus informécios
rendszerek lizemszer(i miikdése és a benniik kezelt adatok eldre nem lathaté esemény
(kiilondsen katasztrofa vagy hardver, illetve szoftver meghibasodasa, vagy emberi mulasztas)
bekdvetkezésekor helyredllithatok legyenek, biztositva a folyamatos napi miikddést. Biztositani
kell tovabba, hogy az iizemid6-kiesés, adatsériilés és adatvesztés oly mértékii legyen, amely a
Hivatal 4ltal meghatarozott elfogadhaté kockazati értéken beliil marad.
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1.5 A BIZTONSAGI ESEMENYEK KEZELESE

1.5.1 Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elektronikus informacids rendszerben kedvezétlen valtozast vagy
egy elozoleg ismeretlen helyzetet idéz eld, és amely hatdsara az elektronikus informacios
rendszer altal hordozott informacié bizalmassaga, sértetlensége, rendelkezésre éllasa,

funkcionalitasa elvész, megsériil.

1.5.2  Biztonsagi esemény kezelése

Az elektronikus informacios rendszerben bekovetkezett biztonsagi eseményeket dokumentalni
kell, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak és feleloseinek megallapitasa,
és a hasonld biztonsagi események jévébeni eléfordulasanak megakadélyozasa érdekében.

Ennek megfeleléen az informaciébiztonsagi felelés megfogalmazza, dokumentélja a biztonsagi
eseményekre vonatkozd eseménykezelési eljardst, amely szabédlyozza az elokésziiletet, az
észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyreallitast.

Az informécidbiztonsagi felelds;

a) Osszehangolja a folyamatos miikddés tervezésére vonatkozo tevékenységeket a biztonsagi

események kezelésével,
b) egyezteti az eseménykezelési eljarasokat az ligymenet-folytonossagi tervéhez tartozé

tevékenységekkel,
c) az eseménykezelési tevékenységekbol levont tanulsagokat beépiti az eseménykezelési

eljarasokba, tovabbképzésekbe és tesztelésbe.
A Hivatal nyomon koveti és dokumentalja az elektronikus informdcios rendszer biztonsagi
események tipusat, terjedelmét, az altaluk okozott kdrokat, helyredllitis lehetdségeit és
koltségeit, a helyreéllitas idotartamat.
Az eseménykezelési folyamat fejlesztéséhez kapcsolodé otleteket barmelyik munkatars
jelezheti az informécidbiztonsagi feleldsnek.
A folyamat mikdodtetése és fejlesztése, a kapcsolodod szabalyrendszer naprakészen tartdsa
(személyi valtozasok, infrastruktira valtozasok, gyakorlati események tapasztalatai stb. miatt),
valamint azok kommunikaldsa az informacidbiztonsagi felelds feladata. A feliilvizsgalatot
évente minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

1.5.3 A biztonsagi események figyelése

A Hivatal nyomon koveti és dokumentalja az elektronikus informdacids rendszer biztonsagi
eseményeit. A biztonsagi eseményekkel kapcsolatos tevékenységeket az informaciobiztonsagi
felel6s koordinalja.

Az elektronikus informacios rendszerek miikodése soran fellépd eseményeket megfeleld
részletességgel naplozni kell. A rendszergazdanak ezeket a naplédllomanyokat rendszeresen
ellendriznie kell, az ellendrzés eredményérdl rendszeresen és sziikség esetén iddszakosan
jelentést kell tennie az informacidbiztonsagi felelds részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi
munkatars, szerz6dott fél felelossége.
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1.5.4 A biztonsagi események jelentése

Minden vélt vagy valds informéciobiztonsagi incidenst a felhasznaloknak azonnal jelenteniiik
kell a felettesiiknek és /vagy a rendszergazdanak, aki jelenti azt az informacidbiztonsagi
felelosnek. A felhasznalé koteles a tapasztalt jelenséget, a jelenséget kisérd hibalizenetet
regisztrlni és haladéktalanul a rendszergazda rendelkezésére bocsitani (pl. feljegyzés,
képernyokép). A jelentési csatornakat az informéciobiztonsagi felelds kommunikalja az

érintettek felé.
Példak informacidbiztonsagi eseményekre:
a) betorés, lopas,
b) bizalmas informéciok kiszivargdsa, kiszivargasanak gyanuja,
¢) virustamadas,
d) jogosulatlan hozzéférés elektronikus informacids rendszerhez és rendszerelemhez,
e) emberi mulasztas (dokumentalt eljarasok megszegése),
f) halézatbiztonsagi incidensek.

A biztonséagi esemény észlelésekor, a biztonsagi eseményt meg kell sziintetni, vagy az esemény
jellegébdl adéddan azt izolalni sziikséges. Az izolalast azonnal meg kell kezdeni, amelyért a
rendszergazda a felel6s az érintett felek bevonasaval.

Az informdcidbiztonsagi incidensrol, valamint annak életitjarol jegyzékdnyvet kell késziteni,
amelyet az informdciobiztonsagi felelos készit el és jelenti azt a Hivatal vezetdje felé.

Az informaciobiztonsagi eseményrdl késziilt jegyzokdnyveket megfeleld jogosultsagi szinttel
kell ellatni.

Az informécidbiztonsagi felel6s a 41/2015 (VIL.15.) BM rendelet értelmében jelenti azokat a
biztonsagi eseményekre vonatkozé informaciokat az elektronikus informdciés rendszerek
biztonsaganak feliigyeletét ellato szerveknek (GovCERT-Hungary), amelyek hélézatbiztonsagi
incidensekbdl adodnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az &nkormdanyzati
ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormanyzati
Eseménykezelé Kozpont mellett (utobbi esetén az észlelés nem feltétleniil jelentkezik a
Hivatalnal, de kizdrni sem lehet). A jelentés nem tartalmazhat olyan szenzitiv adatot (pl.
személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Ennek bejelentési feliilete a hibabejelentd rendszer. Az ASP Kozpont a bejelentéseket fogadja,
tovabbitja az illetékes teriilet felé és a jogszabaly szerinti lépéseket megteszi.

Ha az 6nkormdanyzati ASP-t iizemelteti, mikodtetéi oldalon éri biztonsigi incidens, az
iizemeltetd szervezet veszi fel a kapcsolatot a jogszabalyban megjelolt Hatosaggal.

1.5.5  Segitségnyiijtas a biztonsagi események kezeléséhez
A felhasznalok felé az informacidbiztonsagi események kezeléséhez kapcsolodd informéciok
és iranyelvek megadasa, tanicsadds és tdmogatas az informaciobiztonsagi felelés feladata, a

rendszergazda kozremiikddésével. A timogatast a felhasznalok sziikség szerint igényelhetik. A
biztonsagi események figyelésérol, észlelésérdl és jelentésérdl a felhasznalokat oktatni kell.
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1.5.6  Biztonsagi eseménykezelési terv

Az informacidbiztonséagi felelds megfogalmazza és dokumentalja a biztonsagi eseménykezelési
tervet. Evente legalabb egyszer tervezetten feliilvizsgélja, illetve frissiti, figyelembe véve az
elektronikus informaciés rendszer és a szervezet valtozdsait vagy a terv megvaldsitasa,
végrehajtdsa és tesztelése soran felmeriilé problémakat. Gondoskodik arrél, hogy a biztonsagi
eseménykezelési terv jogosulatlanok szamara ne legyen megismerhet6, modosithato.

Az informacidbiztonsagi események, incidensek kezelési folyamatahoz kapcsolédéan meg kell
hatarozni és folyamatosan pontositani kell a biztonsagi események kiértékelésének,
kategorizalasanak (pl. sulyossag, stb) kritériumrendszerét.

Tervezni kell azokat az er6forrasokat €s vezetdi tamogatast, melyek sziikségesek a biztonsagi
eseménykezelési lehetéségek bévitésére, hatékonyabba tételére és fenntartdséra.

A tervben meg kell hatarozni azokat a halozatbiztonsagi incidenseket (pl. DDOS tamadas),
amelyeket be kell jelenteni az elektronikus informacids rendszerek biztonsaganak feliigyeletét
ellaté szerveknek (GovCERT-Hungary). Ezekben az esetekben elsé sorban;

a) az informécidbiztonsagi felelds,
b) biztonsagiesemény-kezelési megbizott, valamint,
c¢) a hataskorrel rendelkezé Kormanyzati Eseménykezelé Kozpont vehet részt.

A biztonsagi eseménykezelés a kovetkezd folyamatokra terjed ki:

1. Eszlelés, jelentés

2. Vizsgalat

a) incidensek okanak azonositani, és elemzése, kivizsgalasa,

b) bizonyitékok gytjtése,

¢) incidens behatarolasa.

d) A vizsgalat soran meg kell allapitani, hogy:
- milyen események torténtek?
- az események milyen €s mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések sziikségesek a karelharitashoz, illetve mérsékléshez?
- mik voltak az események kivalt6 okai, el6zményei?

Felels: informéacidbiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelolt szakértok.

3. Elszigetelés (az esemény jellegébil adodéan)

4. Megsziintetés

a) a sziikséges intézkedések meghatarozasa,

b) az incidensekre hozott dontéseket, intézkedéseket dokumentaltan sziikséges megtenni,

¢) intézkedések végrehajtasa,

d) az incidenssel kapcsolatos jegyzokonyvet, egyéb feljegyzéseket meg kell drizni, annak
érdekében, hogy ha egy incidens kdvetkeztében barmilyen peres (polgdri, vagy biintetd)
eljarasra keriil sor, megfelelo bizonyitékokat lehessen bemutatni.

Felel6s: informacidbiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelslt szakértok.
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5. Helyredllitas
Helyredllitasi felelosségek kijelolése:

a) az iligymenet-folytonossagot érinté események esetén (az esemény jellegébdl adoddan) az
tigymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben rogzitett modon kell
eljarni.

b) a helyreallitasi tevékenység ellendrzése.

Felel6s: informéci6biztonsagi felelés, rendszergazda, érdekelt munkatdrsak, kijelolt szakértok.

A biztonsagi eseménykezelési folyamatok tesztelését az igymenet-folytonossaghoz kapcsolodo
kidolgozott tervek tesztelési folyamataval egyiitt kell elvégezni.

1.5.7 Képzés a biztonsagi események kezelésére

Az informéciobiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars felé
belépéskor az alap informacidbiztonsagi oktatds részeként megtorténnek. Ezen felill évente
legalabb egyszer, vagy sulyos informacidbiztonsagi események utan ismétlodo képzés torténik
a tudatossag fenntartasa, illetve fejlesztése érdekében. A képzéseket az informdci6biztonsagi
felelOs tartja.

A halézatbiztonsagi incidensek (amelyeket be kell jelenteni az elektronikus informécios
rendszerek biztonsdganak feliigyeletét ellaté szerveknek) kivizsgéaldsaban részt vevo
személynek a megbizasa el6tt részt kell vennie, a biztonsdgiesemény-kezeld eljarasrdl szolo, a
Kormanyzati Eseménykezelé Kozpont altal tartott tdjékoztatd eléaddson.

1.6 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY - BIZTONSAG

1.6.1  Személybiztonsagi eljariasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi
dllomanyara, valamint minden olyan természetes személyre, aki az elektronikus informaciés
rendszereivel kapcsolatba keriil, vagy keriilhet. A Hivatal szerzodéses partnereivel, harmadik
felekkel szembeni elvardsokat, kotelezettségeket a tevékenységet képezd, jogviszonyt
megalapozé szerzédésekben, megallapodasokban kell érvényesiteni. Meg kell ismertetni a
szerz6déses partnerekkel, harmadik felekkel a Hivatal szabélyzatait, eljarasrendjeit, titoktartasi
kotelezettségekre vonatkozo felételeket.

Az elektronikus informaciés rendszerek felhasznaldi, illetve a bevezetésben ¢és
felhasznalasaban kozremiikdd kiilsd fél munkatarsai és vezetoi titoktartasi nyilatkozat tételére
kotelesek, vagy a Hivatal és a kiilsé fél kozétti jogviszony alapjdul szolgdlé megéllapodasban
kell rendelkezni a kiilsé fél titoktartasi kitelezettségérodl. A titoktartasi kotelezettségnek ki kell
terjedni az elektronikus informacids rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomdsukra juté valamennyi informaciora. Figyelembe kell venni a kozponti szolgaltatd

eldirasait.
1.6.2  Munkakorik, feladatok biztonsagi szemponti besorolasa

A Hivatal minden érintett szervezeti munkakért, vagy a szervezethez kapcsolodo feladatot
biztonsdgi szempontbdl besorol, rendszeresen feliilvizsgalja és frissiti a munkakordk és

feladatok biztonsag szempontl besorolasat.

Az egyes munkakorokbe, feladatokra csak az el6re meghatirozott képzettséggel és
képességekkel rendelkez6 munkavéllalt, szerzédéses partnert, harmadik felet lehet
alkalmazni.
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A sziikséges képzettségi szinteket, gyakorlati elvardsokat a munkakori leirasokban,
szerzddésekben sziikséges meghatarozni. Uj munkakor esetén a kereséshez profil, majd az
alapjan a belépés napjaig munkakdri leiras késziil.

A jelentkezd, valamint az 4tlépé munkavallaloknal az atvilagitds mértéke aranyos az egyes
munkakorok, pozicidk informaciobiztonsagi szempontok szerinti fontossagaval, az ennek
megfelelden t6rténd besorolasaval.

A munkakdroket a Hivatal;

a) ,,normal”,
b) ,kozepes”,
c) ,magas”,

biztonsagi kategoridkba sorolja.

A biztonsagi kategoridkat és az adott kategéridba tartozd munkakoroket a Hivatal a
Munkakorok biztonsagi szemponti besoroldsa dokumentuma tartalmazza.

Ha egy munkakor nem kategorizalhaté egyértelmilien az altaldnos szabalyok alapjan, vagy
kérdés meriil fel az 4ltalanos szabalyok alkalmazdsiaval kapcsolatban, akkor az
informacidbiztonsagi felelés bevondsa sziikséges, mely jogosult donteni ilyen esetekben.

A Hivatal vezettjének jogaban all egyedi indokok alapjan a fenti szempontokbél ad6d6
besorolasnal szigoribb igényeket tAmasztani egyes munkavallalokra, szerzddéses partnerekre,

harmadik felekre vonatkozdan.
A Hivatalnal nincsen nemzetbiztonsagi ellenérzés ala es6 munkakar és feladat.

1.6.3 A személyek ellenérzése

A Hivatal a hozzaférési jogosultsag megadasa el6tt ellendrzi, hogy a hozzéaférési jogosultsagot
igénylé személy (munkavallalo, szerzGdéses partner, harmadik fél) az adott szervezeti
munkakornek vagy a szervezethez kapcsolodd feladat biztonsagi szempontbdl torténd
besorolasanak megfeleld feltételekkel rendelkezik-e.

A munkafelvételi eljaras soran — torvényes keretek kozott — olyan vizsgalatokat kell lefolytatni,
melyek egyértelmii képet adnak a jelentkezd;

a) szakmai, erkélesi, informatikai, informaciobiztonsag tudatossag oldalarél tett
alkalmassagarol,

b) mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl.
megbizhatosdg, feleldsségtudat, elkotelezettség, terhelhetéség, koncentraloképesség

stb.).
Az étvilagitason tal a Hivatalnal az alkalmazasi kik6tések és feltételek a kovetkezok:

a) minden munkavallald, szerzodéses partner, harmadik fél, aki hozzafér az érzékeny
informacidkhoz (az ASP szakrendszerein tul), ald kell, irjon egy titoktartasi
megallapodast (Titoktartdsi nyilatkozat 2. szamu melléklet), mielott a hozzaférés
biztositdsa megtorténik. Ezen kiviil minden munkavallalé az ASP szakrendszereinek
hasznélatba vétele el6tt, Felhasznaloi titoktartasi nyilatkozat ir ala, amelyet a szolgaltatasi
szerzOdés tartalmaz;

b) a munkakorokhéz meghatarozott, relevans szabalyozo dokumentumokat minden
munkavéllalonak, szerzddéses partnernek, harmadik félnek figyelembe kell venni,
valamint a mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie,
azt elfogadni és betartani kételes;
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¢) abetartandé szabélyozé dokumentumokkal kapcsolatban ala kell irjon, egy nyilatkozatot,
hogy azokat szerepk6réhez kapcsolédoan megismerte, betartja és a nem ismerete nem ad
felmentést a be nem tartdsuk kovetkezményei al6l. (Megismerési nyilatkozat-ITB 3.
szamu melléklet);

d) kotelezd képzések elvégzését igazold feljegyzések (Munka és tlizvédelem, ITB oktatas).
Az informéciébiztonsagi felelds véleményezi az egyes munkakorokhoz, feladatokhoz tartozd
leirdsokat és javaslatot tesz annak informécidbiztonsagi kikotéseire, amelyeket a jegyzdi
jovahagyas utan a jegyzd éltal kijeldlt munkatarsnak a munkakori leirdsokban, szerzédésekben
rogzitenie kell.

A humaneréforras fentebb leirt pontjai nem lehetnek ellentmondasban a Hivatal hatélyos
Informatikai Biztonsagi Szabalyzataval.

Az 4tvilagitds modjat és a sziikséges atvildgitasi elemeket szintén a Hivatal Munkakorok
biztonsdgi szempont besoroldsa dokumentuma tartalmazza.

A besoroldsi eljaras elékészitése és dokumentéldsa az informaciobiztonségi felelés feladata.

1.6.4 Eljaras a jogviszony megsziinésekor

Az alkalmazds megsziinésérél a Hivatal munkaltatéi jogait gyakorlé vezetd dont. A
jogosultsdgok megsziintetése sordn figyelembe kell venni, a felmondas jellegét (felmondas,
kozds megegyezés, azonnali hatalyl felmondaés), illetve a szerz6désben rogzitett felmondasi €s
egyéb hataridoket és a jogosultsagok visszavonasanak iitemezését ehhez kell igazitani.

A jogviszony megsziinésekor az alkalmazottnak, a szerz6déknek, harmadik félnek az
informaciokhoz és informacié-feldolgozé eszk6zokhoz valé hozzaférési jogosultsagat meg kell
sziintetni, amikor alkalmazdsuk megsziinik, szerzédésiik, illetve megallapoddsuk lejar. A
jogosultsigok visszavondsa a rendszergazda feladata, az informdaciobiztonsagi felelés a
jogosultsagok visszavonasardl meggy6zodik, hiba esetén intézkedést kezdeményez.

A rendszergazda megsziinteti, vagy visszaveszi a személy egyéni hitelesité eszkozeit, beleértve
a hitelesitésre szolgald eszkdzoket, felhasznaléi kartyakat (pl. anyakonyvi kértya), a Hivatal
teriiletére valo belépésre jogosito kartyakat (pl. proximity kartya).

Az alkalmazis megsziinésekor a kilépd munkatarsnak, szerzédének, harmadik félnek
kotelessége minden a Hivatal tulajdonat képezé vagyontdrgyat visszaszolgéltatni. A
rendszergazda a kiadott eszkozokrdl nyilvantartast vezet, és a nyilvantartdsnak megfeleléen
ellendrzi a munkavallaldra bizott vagyontdrgyak hianytalansagat. A hianyokat vagy kérokat a
munkatars kételes megtériteni.

Abban az esetben, ha a dolgozo sajat eszkozt hasznalt, meg kell gy6zddni arrdl, hogy az eszk6z
nem tartalmaz iizleti informaciot.

A tdvoz6 munkatars jogosult tivozasat megel6zGen a személyes adatait tartalmazé elektronikus
tizeneteket és dokumentumokat térolni, de nem jogosult a munkavégzésével, feladatkorével
kapcsolatos iizenetek és dokumentumok torlésére.

A tavoz6é munkatars levelezési fiokjat, elektronikus informéci6s rendszerhez val6é hozzaférést
az informacidbiztonsigi felelés hozzajarulasaval, szorosan csak a munkavégzés
folyamatossaganak fenntartisa érdekében ameddig sziikséges a rendszergazda archivalja,
megtartja (sziikség esetén mas munkatarshoz irdnyitja). Minden egy€b esetben a fidkot tordlni

kell.
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Az ASP szakrendszerek esetében az dnkormanyzat szakrendszeri adminisztrator(ok) feladata a
szakrendszer szintii jogosultsagkezelés, azaz a szolgaltatast igénybe vevo felhasznalok szamara
a szakrendszeri jogosultsagok beadllitisa, adminisztracidja és karbantartasa.

A Hivatal vezetdje az érintetteket értesiti a munkatars, szerz6d6, harmadik fél jogviszonyanak
megszilinésérol, és gondoskodik még a jogviszony megsziinése elétt az elektronikus
informacios rendszerrel €s annak biztonsagaval kapcsolatos feladatok ellatasar6l. Megel6zi az
elektronikus informacids rendszert, illetve abban tirolt adatokat érint6, informécidbiztonsagi

szabalyokat sérté magatartasat.

Az alkalmazds megsziinését kovetd meghatarozott id6szakig torténd titoktartist a
munkatarsaktol, szerz6dé partnert6l, harmadik féltdl az alkalmazds megkezdésekor kitoltott
titoktartdsi nyilatkozatban kell rogziteni. Emlékeztetni kell a titoktartasban vallalt
feleldsségekrol, a tdvozo munkatarsat, szerz6dé partnert, harmadik felet.

Gondoskodni kell a jogviszony megsziinését kvetden a megsziint jogviszonyu felhasznald
azonositojaval torténd visszaélések elkeriilésérol. A jelentést, vagy eszkdzok visszavételét
elmulasztok, mulasztasuk aranyaban egyiittesen felelnek.

1.6.5 Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha sziikséges el kell végezni a munkakornek megfelelden a
személyek ellendrzésére vonatkozo eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozzaférést az Gjonnan hasznalni kivéant
elektronikus informacios rendszerhez.

Amennyiben sziikséges, moddositani kell, vagy meg kell sziintetni az athelyezés miatt
megvaltozott hozzaférési engedélyeket.

A Hivatal vezetdje az érintetteket értesiti a munkatars, szerz6d6, harmadik fél jogviszony
valtozasarol.

A szerepkorok és jogosultsagok véltoztatasat, valtozaskezelés keretében kell végrehajtani, és a
sziikkséges dokumentumokat modositani kell (pl. szerzdédésben meghatirozott szerepkor,
feladatok, jogok és kotelezettségek, munkakdri leirds). A jogosultsag valtozast jogosultsag
igényl6 lapon kell dokumentalni, illetve kézponti szolgaltaté esetén, az altala meghatarozott
dokumentalt médon. Az adatgazdanak kell funkcidja keretében, valamennyi személyi valtozast
€s a jogosultsdgok ebbdl eredd valtozasait a rendszergazda és az informaciobiztonsagi felelé
felé, a jogosultsagok aktualizalasa érdekében dokumentaltan jelenteni.

1.6.6 A Hivatallal szerzédéses jogviszonyban allo (kiilsé) szervezetre vonatkozé
kovetelmények

A Hivatal mas, kiilsé szervezettel torténd szerzdés Iétesitésekor megkoveteli, hogy a partner
szervezet rendelkezzen olyan, bels biztonsagi szabdlyozassal, amelyben meghatirozza a
biztonsdgi szerep- és feladatkoroket, azonositja az ilyen feladatkorbe kinevezett vagy azzal
megbizott személyeket, régziti a veliikk szembe tamasztott elvarasokat.

A partner szervezet altal, a sajat hataskorbe tartozd biztonsagi munkatarsakkal szemben
tamasztott kévetelmények és kivélasztasi elvek, legalabb feleljenek meg a Hivatal altal is
megkdvetelt biztonsagi szintnek €s eljarasnak, melyet kdvetheté modon dokumentéalnak is. A
személybiztonsagi kovetelményeknek valé megfelelésre a Hivatal a partnernél ellendrzési jogot
kot ki maganak, az ellendrzéssel érintettek korét a szerz6désben régziteni kell.
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A partnernek a Hivatalt haladéktalanul tajékoztatnia kell arrdl, ha valtozik a sajat
informacidbiztonsagi felelésének személye, a biztonsagi eseményeket kommunikalni jogosult
kapcsolattarté személye és/vagy az elérhetoségének madja, illetve, ha a Hivatal rendszeréhez

barmilyen hitelesitési eszkozzel vagy kiemelt jogosultsiggal hozzaféré munkatdrsanak
jogviszonya megsziinik, vagy munkakdre médosul.

Hitelesitési eszk6zt vagy kiemelt jogosultsagot a partner nem ruhazhat at masik munkatarsara.
Alap felhasznaléi jogosultsag kiaddsédra és visszavondsdra azonban a partner egy munkatédrsat
a Hivatal felhatalmazhatja, aki a végzett modositasokért ekkor teljes felelosséggel tartozik.

room

A Hivatal torekszik arra, hogy a meglévé szolgaltatasi és egyéb, harmadik féllel kotott
szerzbdéseiben, azok mddositdsai utjan kovetkezetesen érvényesiti a fenti kotelezettségeket.

Az informéciébiztonsagi felelds felelossége, hogy az informatika kiilsos felek altal, a szerz6dott
feladatok végrehajtasara kijellt személyek a munkavégzés kockazataival ardnyos mértékben
atvilagitasra keriiljenek.

A jegyzb gondoskodik arrdl, hogy a szerz6d6 felek a szerzédésben rogzitsék a kockézatokkal
aranyosan a titoktartas kdvetelményeit és az egylittmiikddés egyeb kikotéseit.

A szerzédéses kovetelményeket, a Harmadik felekkel szembeni szerzddéses kivetelmények
dokumentum tartalmaz.

1.6.7 Fegyelmi intézkedések

Minden alkalmazottnak és kiils6 partnernek be kell tartania a Hivatal informaciobiztonsagi
szabdlyait. Minden ennek megtagadasabdl szarmazé informaciobiztonsagi incidens fegyelmi
eljarast vonhat maga utdn. Az informaciobiztonsagi felelés a tudomasdra jutott incidenst
mérlegeli annak sulyossagatol fliggden, és jelenti azt a jegyzoé felé. A fegyelmi eljaras modjat a
jegyzd az informaciobiztonsagi felelGssel egyiittmiikodve hatdrozza meg az eset sulyossagat
figyelembe véve. A fegyelmi intézkedés a jogszabalyok és a Hivatal belsé szabdlyai szerint
torténik.

Szerzddéses (kiils6) partner esetén az informdaciobiztonsagi szabalyok megsértése soran fellépd
kovetkezményeket a szerzdédésben rogziteni kell. A szerzodésben foglaltak megszegése esetén
érvényesiteni kell a szerzodésben meghatarozott kovetkezményeket, €s szilkség szerint meg
kell vizsgalni és alkalmazni kell az egyéb jogi lépéseket.

1.6.8  Belso egyeztetés

A Hivatal informaciobiztonsagi felelose tervezi és egyezteti az elektronikus informécids
rendszer biztonsigat érintd tevékenységeket. Meghatirozza, szabélyozza és folyamatosan
feliilvizsgilja az elektronikus informécidés rendszer biztonsagat érintd tevékenységekhez
szilkséges folyamatokat. Minden vezetSségi Aatvizsgalas soran, éves tervkészitéskor
feliilvizsgalja az erdforrasigényeket, meghatdrozza és kelld idoben rendelkezésre bocsatja
azokat a jegyzd felé, aki az erbforrasokat, amelyek sziikségesek az elektronikus
inform4ciobiztonsag bevezetéséhez, javitasahoz, fenntartasadhoz, rendelkezésre bocsétja.

Az informacidbiztonsag folyamataihoz kapcsoloddan a nem szabalyozott tevékenységekhez
tervezési folyamatot végez. A tervezés gondoskodik arrdl, hogy a valtoztatdsokat ellen6rzott
moédon hajtsa végre, €s hogy a valtozédsok alatt fenntartsa az informacidbiztonsagi rendszer

kifogastalan mikodését.
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1.6.9

Viselkedési szabalyok az interneten

Az internet €s az e-mail hasznalat legbiztonsagosabb mddjanak kialakitasarol a rendszergazda
gondoskodik, az informéaciobiztonsagi feleldssel egytittmiikédve.

A felhasznal6nak a Hivatal haldézataban TILOS:

a)

b)
<)

d)

2)

h)

i)

k)

D

a mindenkor hatalyos magyar jogszabalyokba iitk6z6 cselekmények elokészitése vagy
végrehajtasa, igy kiilonsen masok személyiségi jogainak megsértése (pl. ragalmazas),
tiltott haszonszerzésre iranyulé tevékenység (pl. piramisjaték), szerzdi jogok megsértése
(pl. szoftver nem jogszerti terjesztése);

egyéni profitszerzést célzo, a szervezettdl eltérd tizleti célu tevékenység és reklam;

a halézat, a kapcsol6dd halozatok, illetve ezek eréforrasainak rendeltetésszeri miikodését
és biztonsagat megzavard, veszélyeztetd tevékenység, ilyen informacioknak és
programoknak a terjesztése;

a halozatot, a kapcsolédd halézatokat, illetve erbforrdsaikat indokolatlanul, talzott
mértékben, pazarlé médon igénybevevo tevékenység;

a halozat er6forrasaihoz, a halézaton elérhet6 adatokhoz torténé illetéktelen hozzaférés
kisérlete, a hozzaférés atruhazasa mas személy részére;

a halozat erdforrasainak, a halozaton elérhetdé adatoknak illetéktelen moddositdsara,
megrongalasara, megsemmisitésére vagy barmely karokozasra irdnyuld tevékenység;

a Hivatal weboldala ellen barmiféle betdrési kisérletet végrehajtani, illetve a szervezet
halézatat felhasznalni mas oldalak ellen elkovetett szabalysértés tdmogatasara (kivéve a
tervezett informacidbiztonsagi ellenérzéseket);

a Hivatallal kapcsolatos informéciok nyilvanos internetes oldalakon valo illegdlis
kozzététele;

az Interneten elérhetd nyilvanos chat-és férum oldalakon hivatali email cimmel

hozzaszolni;
fajlcserélé alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges

letdltéseket végezni;

a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdonaban 1évé internet
halézatot feladatellatasain kiviil masra hasznalni;

a Hivatal informatikai halézatan, eszkozein a képerny6megosztds, kiilfoldi
felh6szolgaltatds, nem szakmai letoltések, tiltott oldalak, nem kivant levelezolistak stb.

hasznalata.

Weboldalak tiltasa:

a)

b)

azokon az eszkozokon, amelyeken a Hivatal szakfeladataihoz sziikséges elektronikus
informacios rendszerek elérhetoek, vagy a szakfeladatokhoz sziikséges adatok,
dokumentumok taroldsara keriil sor, csak a munkavégzéshez kozvetleniil sziikséges
weboldalak hasznalata engedélyezett;

technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem sziikséges weboldalak
elérését. A munkavégzéshez engedélyezett weboldalakat a felhasznalokkal valé
egyeztetést kovetden az informdacidbiztonsagi felelds hatdrozza meg, amelyet jegyzoi
jovahagyas utan a rendszergazda tesz elérhetove,;

a kozosségi oldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri hal6zaton
tiltott oldalak elérése, kizarolag a Hivatal szakrendszeri halozatérol levélasztott
szamitogépeken engedélyezettek, a munkavégzéshez sziikséges minimalis idétartamban.

A rendszergazda a felhasznalok altal bongészett oldalak listdjat naplézza. A naplofijl
készitésének és ellenorzésének célja, hogy a felhasznalok Internet hasznalata megfeleljen a

Hivatal biztonsagi kovetelményeinek és jogos érdekeinek.
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A Hivatal kizdrélag a szdmara dedikéalt kommunikacios kapcsolaton keresztiil vagy sajat
infrastruktirdjan megvalositott felhé alapi szolgéltatdst (maganfelh6t), hasznalhat. Az
informatikai kockazatok és az adatok feletti feliigyelet hianya miatt tilos nyilvdnos felhéalapa
rendszerek hasznélata.

A rendszergazda kételes rendszeresen ellendrizni, hogy a felhasznalok szamara biztositott az
Internet elérést lehetdvé tevd szoftverek mentesek a komolyabb biztonsagi hibaktol.

E-mail biztonsagi szabélyok:

a)

b)

g)

h)

i),

k)

)

a Hivatal tulajdonat képezd levelez6 rendszer csak Hivatali célokra alkalmazhato.
Magéncélra, valamint etikailag kifogdsolhaté célokra a hivatali postafickok nem
hasznalhatok. Ezen tilmenden a felhasznalé felel valamennyi, a cimérdl elkiildott levél
rendeltetési helyéért és annak tartalmaért;

ha a felhaszn4l6 hosszabb id6n 4t nem tudja postaladajat ellendrizni, allitson be ,,Hazon
kiviil” szabélyt, igy a feladé tudatiban lesz annak, hogy a k&zeljévoben nem fog
{izenetére kozvetlen valaszt kapni. Ezzel egyidejiileg adja meg a helyettesitd személy
nevét és elérhetdségét, hogy siirgds esetben legyen kihez fordulniuk tavolléte alatt;
sziikséges a felhasznalohoz kotott egyéni, teljes névvel ellatott, a Hivatal altal hasznalt
domain nevii egyedi email cimek létrehozasa, (minta.janos@domain.hu);

tilos a Hivatal sajat tulajdond domain névhez tartozé levelezérendszerén kiviili
levelezérendszer-haszndlat. Az ingyenes levelezérendszerek (pl. freemail, gmail, stb.)
hasznalatat a szakrendszerek munkadllomadsain technikai korlatozasokkal tiltani kell;

ha a felhasznalé nem ismeri a kiilsé rendszerbdl érkezo levél feladdjat, akkor az iizenet
megnyitasa el6tt igyekezzen azt beazonositani, gyanis esetben torolje az lizenetet, illetve
jelezze ezt felettesének vagy a rendszergazdanak. Amennyiben a megnyitds sziikséges
annak megéllapitisara, hogy mi az iizenet célja, igy ezt megfelel6 elorelatassal tegye, €s
az esetleges csatolt melléklet megnyitasat virus veszély miatt feltétleniil keriilje, tovabbi
cimzettnek nem kiildheti tovabb;

az alkalmazottaknak tilos mds alkalmazottak postafiokjahoz felhatalmazis nélkiil
hozzaférniiik;

a kilépett alkalmazott, megsziint szerz0désii partner levelezési hozzaférését azonnal meg
kell sziintetni, az érintett levelezési fiokjat a rendszergazda a kilépést kovetden legalabb
30 napig figyeli (vagy ameddig sziikséges), ezt kvetden a fiockot meg kell sziintetni,
és/vagy tartalmat mas munkatarshoz iranyitani;

tilos a tavozott munkatars nevében elektronikus iizenetet kiildeni;

a levelezési rendszerben a hozzaférést biztositod jelszavak létrehozasara, kezelésére és
valtoztatasara vonatkozdéan az altaldnos jelszé hasznalati szabalyok érvényesek (Isd.
3.7.5. Jelszo (tudds) alapu hitelesités);

a munkatarsak kotelesek a levelezési fiokjuk hozzaférését biztositd jelszot titkosan
kezelni, azt masok tudomdséara hozni még a munkafolyamat felgyorsitasa érdekében is
tilos;

az munkatarsak kotelesek azonnal jelenteni a jelszavuk nyilvanosségra keriilésére utald
minden gyanut és koriilményt;

tilos a Hivatal levelezési rendszerében haszndlt felhasznalénévvel maganérdekbdl,
publikus rendszerekben regisztralni, forumokon megjelenni, hirlevelekre feliratkozni;

m) tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

- bizalmas, kritikus informéciot tartalmaznak vagy szerzodési, illetve jogi

kévetkezménnyel lehetnek a Hivatalra nézve,
- aHivatal hirmevét, vagy az iigyfelekkel val6 kapcsolatat ronthatja, illetve a Hivatal

igyfeleinek érdekét sértheti,
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- a Hivatal bizonyos teriiletekre vonatkozé éllaspontjat képviselik, fejezik ki és a
felhasznal6 erre nem lett felhatalmazva, vagy munkakorének nem része az adott
teriiletre vonatkozo6 vélemény nyilvanitasa,

- szerzdi jogokat sérthetnek,

- virusokkal fert6zhetik meg a Hivatal infrastruktarajat,

- vallasi, etnikai, politikai vagy egyéb masokra nézve potencidlisan sértd, zaklato
tevékenység.

n) a felhasznal6 altal kiildstt elektronikus leveleket a felhasznalonak kell aldirnia. Nem
hasznalhat6 6nalldan csupan a Hivatal neve, vagy annak varidciéi 6nallé alairasként — a
felhasznaloknak a sajat neviiket, és opcionalisan beosztasukat kell hasznélni aldirasként;

0) a munkavégzéssel kapcsolatosan mar nem hasznalhato leveleket rendszeresen el kell
tavolitani a felhasznalok postafiokjabol, archivalni sziikséges;

p) a csatolt allomanyok készitéséhez €s a partnerekhez valo kiildéshez a dokumentumokat
elozetesen PDF formatumra kell atalakitani, amennyiben nem sziilkséges azt
szerkeszthetd formatumban tovabbitani.

Levelezés a Hivatal sajat tulajdoni domain névhez kapcsolodé tarhelyen tdrténhet, a
rendszergazda altal meghatarozott vagy a tarhely szolgaltatd éltal biztositott levelez6 rendszer
hasznalataval (lehet6ség szerint (SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL)
IMAP hozzaféréssel).

A rendszergazda az elektronikus levelezést korldtozza, az Internetrdl letoltstt, illetve a
tarhelyeken téarolt allomanyokat ellendrzi. A nem a feladatellatashoz sziikséges alloményokat
tordlni kell.

Az Ibtv. 3. § (2) -(3) bekezdése alapjan a kiilf5ldi adatkezelést, az egyes elektronikus
informacios rendszerek Magyarorszag teriiletén kiviil lzemeltetetését eldzetesen
engedélyeztetni kell. (honlap lizemeltetés, email szerver).

Tilos az elektronikus informacids rendszerek biztonsagi beallitdsainak megvaltoztatasa, illetve
a virusellen6rz6 és Internet bongész kontrollok kiiktatasa.

A felhasznal6 tudomasul veszi, hogy a Hivatal altal meghatarozott viselkedési szabalyok
megsértése fegyelmi intézkedést vonhat maga utan.

1.7 TUDATOSSAG ES KEPZES

1.7.1 Kapcsolattartas az  elektronikus informaciébiztonsag  jogszabalyban
meghatarozott szervezetrendszerével, és az e célt szolgalo dgazati szervezetekkel

A Hivatal, a 2013. évi L. torvény 2. § (1) bek. k) pontja alapjan e torvény hatélya ala tartozik.

A 41/2015. (VIL. 15.) BM rendelet nevesiti a Hivatal informéciobiztonsagi felligyeletét ellatd
Hatdsagot, mely e hataskrében a Nemzeti Elektronikus Informécidbiztonsagi Hatésag (NEIH).

A Nemzeti Elektronikus Informaciobiztonsagi Hatosagnal kell kezdeményezni a Hivatal
informatikai rendszerének, informdciobiztonsagi felel6sének és Informatikai Biztonsagi
Szabélyzatanak regisztracios eljarasat. A Hatosag a sikeres regisztraciot kovetden feliigyeleti
funkciokat gyakorol az informatikai rendszer felett, mely sordan a Hivatal egyiittmiikodni

koteles.

Fenti térvény 19-20. §-a részletezi a Kormanyzati Eseménykezelé Kozpont feladatkorét. Az
informatikai rendszert érintd biztonsagi eseményeket a Hivatal e Kozpont felé koteles jelenteni.
Az informdciocsere és a Kozpont karenyhité intézkedései soran a Hivatal egyiittmiikddni

koteles.
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Az informaciobiztonsagi felelds a fenyegetésekre, sebezhetdségekre és biztonsigi eseményekre
vonatkozé legfrissebb informaciok megosztasa érdekében figyelemmel kiséri a Hatosag
honlapjan kdzzétett tdjékoztatokat, riasztasokat.

1.7.2  Képzési eljarasrend

A Hivatal kételes rendszeres és tartalmas informacidbiztonséagi tovabbképzést tartani minden
dolgoz6janak annak érdekében, hogy a felhasznalok tudatiban legyenek az
informaciobiztonsagi elvardsoknak és fenyegetettségeknek, illetve feleldsségeiknek. Ehhez az
informaci6biztonsagi felelés folyamatosan aktualizalt oktatasi tervet készit, amelyet egyeztet a
rendszergazdaval és a jegyzdvel. Az oktatasi tervnek megfeleléen a meglévd dolgozdknak éves
szinten megtartja az informacidbiztonsaggal kapcsolatos bels oktatasokat, illetve akkor, ha az
informéciobiztonsagi folyamatokban torténd véltozas sziikségessé teszi. Uj belépd esetén, a
munkaba 4llast megel6z6en kell megismertetni az informaciobiztonsagi kovetelményeket. A
belsé oktatasokon, illetve éves tovabbképzéseken kotelezd a részvétel, amelyrdl részvételi

nyilvantartast kell vezetni.

1.7.3  Biztonsag tudatossag képzés, belsé fenyegetés

Az informéciébiztonsagi bels6 fenyegetések (incidensek) felismerésére, az események
jelentésére vonatkozd képzések, valamennyi munkatirs felé belépéskor az alap
informéciobiztonsagi oktatds részeként meg kell torténjenek. Ezen feliil évente legalabb
egyszer, vagy stlyos informéciobiztonsdgi események utdn ismétlodo képzést kell tartani a
tudatossag fenntartésa, illetve fejlesztése érdekében. A képzések tervezése és azok megtartasa
az informéciébiztonsagi felelos feladata, a jegyzé pedig biztositja az ehhez szilkséges
eszkdzoket, tAmogatést, és & maga is részt vesz az oktatasokon. Az oktatisnak az elméleti
ismereteken tul, gyakorlati példakat is tartalmaznia kell.

Az informacidbiztonsagi felelds a fenyegetésekre, sebezhetoségekre és biztonsagi eseményekre
vonatkozé legfrissebb informaciok megosztasa érdekében figyelemmel kell kisérje a szakmai
forumokat és a Hatdsag honlapjan kozzétett tajékoztatokat, riasztisokat, ezeket be kell €pitse
az oktatasi tervbe.

Bels6 fenyegetés lehet egy kartevot tartalmazo e-mail, egy rosszindulata alkalmazott, vagy akar
egy artatlan felhasznéld, akinek elloptak a belépési adatait, esetleg feltorték a szamitogépét.

Az oktatas ennek megfelelden legalabb az alabbiakra térjen ki:

a) bevezetd (az informacidbiztonsag fogalma és alapelvei),
b) az informéacidbiztonsig fontossaga a Hivatalnal, az IBSZ szerepe,
c) hogyan lehet felismerni a belsé fenyegetéseket? Hogyan keriiljiik el a fenyegetéseket?
d) felhasznalé megtévesztése — socialenginering,
e) a gondatlan felhasznal6i viselkedés veszélyei, a felhasznal6i viselkedés szabalyai az
alabbi esetekben;
- ajelszavak/jogosultsiagok kezelése, fizikai belépést biztosito eszk6zok hasznélata,
védelme,
- tiszta asztal, iires képernyo,
- mobil eszkozok (laptop, pendrive, stb) védelme, hasznalata a hivatalon beliil és
azon kiviil,
- viselkedési szabdlyok az interneten, e-mail biztonsagi szabalyok (virusok,
adathalaszat),
- iigymenet-folytonossag (felhasznaléi szintii).
f) mit tegyiink, ha mar baj van? (jelentési kotelezettség)
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g) Osszefoglald, ellendrzo kérdések,

h) aktualitasok.
Az oktatdst kovetden (akar még aznap, vagy néhany nappal késobb), rovid és lényegre tord
kérdéssort kell a felhasznalokkal kitdltetni, amellyel ellendrizni lehet, hogy a fentebb megjelslt
témak mennyire tudatosultak. A nem megfeleloen teljesité felhasznalonal, pot oktatast kell
tartani.
A teljes munkaidds alkalmazottak oktatasa nem elég. Komoly kockazatot jelenthetnek azok a
partnerek, beszallitok, alvallalkozék is, akik hozzaférnek a Hivatal eszktzeihez, adataihoz, IT
héldzatéhoz.
Fontos, hogy az alvallalkozdk is részesiiljenek a biztonsagi oktatasban. Ha a Hivatal olyan
partnerrel dolgozik, amelynél nincs hasonlé képzés hazon beliil, akkor gondoskodni kell arrol,
hogy csak megfeleld tdjékoztatds utan kapja meg az alvéllalkoz6 a hozzaférést a hédlozathoz,
adatokhoz és eréforrasokhoz.

1.7.4  Szerepkor, vagy feladat alapu biztonsagi képzés

Az informéciobiztonsagi felel6s feladata a szerepkoroknek megfeleld, biztonsdg tudatossag
képzéshez sziikséges oktatdsi anyag dsszedllitasa, lebonyolitasa, naprakészen tartasa.

A Hivatal a 1.1.7 Szerepkirok, tevekenysegek felelosségek fejezetben hatarozta meg a Hivatal
informaciobiztonsagaval kapcsolatos szerepkoroket, igy ezekre a szerepkorokre nézve kell
biztonsagi oktatast tervezni és tartania.

Az informatikai rendszerekhez felhasznaléi jogosultsagot csak olyan személyek részére szabad
kiadni, akik elfogadjak a Hivatal informaciébiztonsagi szabdlyait.

Minden munkatérs és Uj belépd az alabbi alap informacidbiztonsagi képzésben részesiil:

a) bevezetd (az informacidbiztonsag fogalma és alapelvei),

b) az informaciobiztonsag fontossaga, az IBSZ szerepe a Hivatalnal, fobb pontjai,

¢) az informacidk kezelése, az elektronikus informacids rendszer hasznalata,

d) a jelszavak/jogosultsagok kezelése, fizikai belépést biztositd eszkozok hasznalata,
védelme,

e) az e-mail és internet haszndlata,

f) belso fenyegetések felismerése, elkeriilése, jelentése,

g) ligymenet-folytonossag (felhasznaldi szintii),

h) feleldsségek,

i) aktualitasok.

A képzést sziikséges megtartani:

a) a biztonsagi tudatossag érdekében, az elektronikus informacids rendszer Gjonnan belépd
felhasznal6i szamara, a kezdeti képzés részekent,
b) amikor az elektronikus informaciés rendszerben bekovetkezett valtozas sziikségessé
teszi,
¢) amikor a Hatosag honlapjan tajékoztatot és riasztast tesz kozzé,
d) ismétlodéen évente,
e) amikor a jegyz0 erre utasitast ad, vagy erre vonatkozdan utasitas, elrendelés érkezik.
Az alap informaciobiztonsagi oktatason tilmenden a rendszergazda meghatarozott
rendszerességgel vegyen részt lizemeltetési és informaciobiztonsagi képzéseken, 4j technikék,
technologidk ismertetd el0adasain, akar e-learningen tartott, akar workshopokon tartott
eldadasok keretében.
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Az alap informécidbiztonséagi oktatdson feliil a jegyz6 és az informéciobiztonsagi felelds:

A jegyzd (az elektronikus informéaciés rendszerek védelméért felelés vezetd) €s az
informacidbiztonsagi felelds (az elektronikus informéciés rendszerek biztonsdgaért felelds
személy), a 26/2013. (X. 21.) KIM rendelet az dllami és énkormanyzati szervek elektronikus
informdciobiztonsdgardl szolo  torvényben meghatdrozott vezetdi és az elektronikus
informdciés rendszer biztonsdgdért felelGs személyek képzésének és tovabbképzésének alapjan
képzésre és éves tovabbképzésre kotelezett. A tovabbképzéseket (belépd képzések) és az éves
tovabbképzéseket (ismétlodd képzések) a Nemzeti Kézszolgalati Egyetem szervezi.

Amennyiben nem kizér6lag az informacidbiztonsagi felel6s latja el az elektronikus informécios
rendszer biztonsagaval Osszefliggd feladatokat, akkor a feladatok ellatasiaban részt vevo
személy(ek) képzését, éves tovabbképzését is tervezni kell a jogszabaly eldirdsa szerint.

Amennyiben nem a 2013. évi L. torvény 13. § (8) -(10) bekezdésben meghatirozott
feltételekkel rendelkez6 munkatars vagy kiils6 szakérté latja el az informdciobiztonsagi felel6s
feladatait, a kijelslt személy beiskoldzasardl is gondoskodni kell. A szakirdnyu képzés,
tovabbképzés beiskoldzasi feltételeit a 26/2013. (X. 21.) KIM rendelet tartalmazza.

A képzéseket az erre szolgald kozponti alkalmazassal tervezni sziikséges, melynek felel6se a
jegyzo vagy az altala megbizott felelds.

1.7.5 A biztonsagi képzésre vonatkoz6 dokumentaciok

Az alap-, és szerepkdr alapu biztonsagi képzésekr6l dokumentum sziiletik, mely tartalmazza a
képzés helyét, targyat, idejét stb. és a résztvevok, illetve oktatd alairasait. Az oktatasokkal
kapcsolatos dokumentumokat az informaciobiztonséagi felelds kezeli, tarolja.

A bels6 képzéseken tul a kiilsé képzésekrdl a részvételi, ill. latogatdsi igazolast €s egyéb
dokumentumokat, a kapott bizonyitvanyokat a Hivatal archivalja a személyi anyagban, melyet
zart tlizvédett pancélszekrényben tirol. A képzési dokumentaciok megtekintését kérés esetén a

Hatosagoknak biztositani kell.
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2 Fi1zIKAI VEDELMI INTEZKEDESEK

2.1 FIZIKAI ES KORNYEZETI VEDELEM

2.1.1  Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kdrnyezeti védelmére vonatkozé folyamatainak
mikddtetésérol és fejlesztésérol, a kapcsolédd szabalyrendszer naprakészen tartdsarol,

rendszergazda kozremiikddésével kidolgozza a Hivatal fizikai védelmére vonatkoz6
kontrollokat, megfogalmazza az informaciobiztonsaggal kapcsolatos fizikai engedélyezéseket,
amelyek kiterjednek a Hivatal hozzaférési/belépési engedélyek folyamatara.

Az informatika biztonsagi rendszer rendkiviili moédositasakor, vagy biztonsagi esemény
bek&vetkeztekor, de legalabb évente az eljarasrendet ujra kell vizsgalni, sziikség szerint
mddositani.

Az eljarasrend kidolgozasa és alkalmazésa soran, figyelemmel kell lenni a més jogszabalyban
meghatarozott tliz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkoz6
rendelkezésekre.

A védelmi eljarasrendnek ki kell terjednie az elektronikus informaciés rendszerek
szempontjabdl érintett létesitményekre, helyiségekre. Az elektronikus informdacids rendszereket

fizikailag védett, biztonsagos helyre kell telepiteni. Biztositani kell a kdrnyezeti feltételeket,
mint hémérséklet, pératartalom, sziinetmenetes aramellatds az informatikai eréforrasokat

koncentraltan tartalmazé helyiségekben.

A barki altal szabadon latogathatd, vagy igénybe vehetd publikus teriiletekre nem vonatkoznak
a fizikai és kornyezeti biztonsagi kovetelmények.

A fizikai védelmi intézkedések kovetelményeit a Hivatal és az elektronikus informdacids
rendszer lizemeltetdje (szolgaltatd) sajat hatokorén beliil teljesiti.

A fizikai biztonsagra vonatkozo kovetelmények betartasat a jegyz6 és az informécidbiztonsagi
felelds legalabb évente ellendrzi, az eredményt jegyzGkonyvben rogziti. A jegyzokonyvet egy
esetleges vizsgalat sordn az ellendrzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Amennyiben az ellendrzések soran fény deriil arra, hogy a Hivatal nem teljesiti hidnytalanul a
fizikai és kornyezeti védelmi kovetelmények megvaldsitasat, akkor a hidnyossagokrol
intézkedési tervet (cselekvési tervet) készit és rendelkezik annak megvaldsitasardl.

2.1.2  Fizikai belépési engedélyek

A Hivatal teriiletéhez tartozo épiiletek, helyiségek biztonsagi zonakhoz torténé hozzéarendelése
lehetévé teszi a belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtisat a
mindenkori védelmi igény fliggvényében.

Az informaciobiztonsagi felelos biztonsagi zonakba sorolja a Hivatal teriileteit és a
rendszergazda kozremiikodésével meghatarozza ezen teriiletek esetében a belépésre jogosult
személyek listdjat, belépéshez sziikséges fizikai kovetelményeket. Ahhoz, hogy az
engedélyezett belépési jogosultsigok ellendrizhetbek legyenek, sziikséges a Hivatalnak
belépési jogosultsagot igazolé dokumentumokat (pl. kitliz6k, azonosité kartyak, intelligens
kartyak) kibocsatania.
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Az informécidbiztonsagi felelésnek meg kell hatdroznia a kulcsok/kartyék, intelligens kartyak
felvételére és leadasara vonatkozé szabélyokat, az illetékességet, a kulcsok/kartydk, intelligens
kartyak megérzési rendjét. A kulcsokhoz, kartydkhoz, intelligens kartyakhoz, vagy kédhoz valé
hozzijutas csak dokumentalt médon térténhet, a jogosultsag kiosztdsat kovetden (a jovahagyast
és atvételt dokumentalni kell). A kulcsot, kartyat, intelligens kartyat vagy kodot az a
rendszergazda adja ki.

A belépésre jogosultak listdjat a rendszergazda folyamatosan feliilvizsgélja, és az
érvénytelen/megsziint  jogosultsdgokat  eltavolitja.  Jogosultsdgvisszavonds  esetében
gondoskodik a kiadott kulcsok, kitlizék, kartyak, intelligens kartydk visszavondsarél,
megsemmisitésérol, torlésérdl. Uj jogosultsag igénye esetén, a jogosultsag kiadasat megel6z6en
egyeztet az informacidbiztonsagi felelossel.

A kulcsokat, kartyakat, intelligens kartyakat olyan helyen kell tarolni, ami nem teszi lehet6vé
illetéktelenek szamara a hozzaférést.

A Hivatal biztonsagi z6nai

0 biztonsagi | Alacsony A Hivatal épiiletein beliil és kiviil elhelyezked6
zéna biztonsagi mindazon teriiletek, amelyek barki (pl. ugyfél,
kovetelmény latogatd) részére nyilvdnosan elérhetdek (pl.

vardterem, nyilvanos folyoso, parkold)
1.  biztonsagi | Koézepes A Hivatal azon helyiségei, irodai, amelyekben
zona biztonsagi nincsenek  elhelyezve szakfeladatait tdmogato
kdvetelmények elektronikus informaciés rendszerek (pl. targyaldk),

igy ide a Hivatal minden munkatarsa beléphet, illetve
a latogatok/iigyfelek, 6k viszont csak kiséret és
feliigyelet mellett.

2.  biztonsagi | Magas biztonsigi | A Hivatal szakfeladatait tdmogaté elektronikus
zona kovetelmények informacids rendszereinek helyt ado helyiségek (pl.
ASP, anyakdnyv)

A belépés csak az arra jogosultaknak lehetséges, a
latogatok/iigyfelek belépése és ott tartézkoddsa csak
kiséret és feliigyelet mellett engedélyezett.

3. biztonsagi | Kritikus biztonsagi | IT- és ellaté infrastruktira valamennyi helyisége, pl.
zéna kovetelmények eloszto- és  szerverhelyiségek  (ideértve a
szerverfunkci6ji szamitogépeket, adatmentd
szervereket is, NTG halézati eszkdzoket). A belépés
kizarélag a rendszergazdinak engedélyezett,
munkatdrsak, tigyfelek, latogatok, karbantartok stb.
kizarolag  feliigyelettel  léphetnek  be  ¢€s
tartozkodhatnak ott.
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2.1.3 A fizikai belépés ellendrzése

A Hivatalnak meg kell hataroznia az tigyfélforgalom szdméra a be-, és kilépési pontokat, melyet
az ligyfélfogadasi idon kiviil zarva kell tartania, tigyfélfogadason kiviil a belépés csak feliigyelet
és kiséretet mellett lehetséges. A nem az tigyfélforgalom szdmara kijeldlt kiilon bejaratokat
kulccsal zérva kell tartani, a belépést csak a kiosztott kulccsal rendelkezék szdmdra lehet
biztositani. A nyilvanos teriileteken kiviil, minden belépo tigyfelet, latogatdt feliigyelet alatt
kell tartani, az irodakba, targyal6 termekbe csakis kisérettel mehetnek be és tartézkodhatnak
ott. A latogatét, ligyfelet fogadd munkatars felelds a latogat6ért, annak minden, az
informéciobiztonsagot veszélyeztetd tettéért. Azokban az esetekben, amikor az épiiletbe
karbantartasi (akar épiilet, akar eszk6z), vagy ellendrzési célbol érkeznek, a Hivatalnak kisérnie
kell ezeket a személyeket is és figyelemmel kell kvetnie a tevékenységiiket.

A Hivatal takaritdsat végz6 személy/személyzet nem takarithat feliigyelet nélkiil azon
irodékban, ahol szakrendszeri munkaalloméasok vannak elhelyezve, illetve az informatikai
erdforrdsokat koncentraltan tartalmazé helyiségekben (pl. szerverszoba, NTG haldzati
végpont).

Az 1. biztonsagi zona helyiségeinek legalabb kulccsal (a kulcs ne legyen a zérban), a 2. és 3.
biztonsagi zona helyiségeinek intelligens kartyaval, vagy koddal zarhatonak kell lennie, amely
igy lehetdvé teszi a biztonsagi ponton valé atjutas ellenérzését, feliigyeletét. A rendszergazda a
beléptetd eszkdzoket ugy konfiguralja, hogy az a belépési ponton ellendrizze az egyéni belépési
engedélyt, jogosultsagot.

A Hivatalnak vészhelyzetek esetére potkulcsot, illetve adminisztratori jogosultsagi intelligens
kartyat, vagy kodot kell tartania, amelyet hitelesitéssel ellatott boritékban, vagy lepecsételhetd
kulcsdobozban kell elhelyezni, és védett helyen kell tartani (pl. pancélszekrény).

A kulcsdoboz, vagy boriték rendkiviili felnyitasar6l a felhasznalonak telefonon €s irasos
feljegyzésben értesitenie kell az informaciobiztonsagi feleldst. A hitelesitéssel ellatott boriték
felnyitdsat, a kod hasznalatat kvetden, a kédot meg kell véltoztatni.

A rendszergazda, a fizikai belépést ellen6rz6 eszkozokrdl nyilvantartast vezet, amelyben
legalabb az alabbiak szerepelnek:

a) biztonsagi zona (2. és 3. biztonségi z6na),

b) eszkoz (kartyaazonositd/ eszkoz szériaszam),
c) gyartd/szallité/karbantarto,

d) telepités/iizembe helyezés datuma.

A rendszergazda meghatdrozott rendszerességgel (pl. 3 havonta, fél évente, évente)
megvidltoztatja a hozzaférési kodokat és kulcsokat, vagy azonnal, ha a kulcs elveszik, a
hozzaférési kod kompromittalodik, vagy az adott személy elveszti/megsziintetik a belépési
jogosultsagat. Az informacidbiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell
hivni a figyelmét a rendellenességek jelentésére, amelyet a felettesiik vagy a rendszergazda felé
kell megtenniiik (pl. elvesztett eszkoz, jogosulatlan hozzaférés, belépési jogosultsag ellenére

belépés megtagadésa, stb).

2.1.4  Hozzaférés az adatatviteli eszk6zékhoz és csatornakhoz

A rendszergazdanak ellendrzés alatt kell tartania az elektronikus informdacids rendszer
adatdtviteli eszkozeinek és kapcsolodasi pontjainak helyt ad6 helyiségekbe (pl. szerverszoba,
irodak, folyosok) torténd fizikai belépést. A fizikai belépések naplézdsa sziikséges az
informatikai eréforrasokat koncentraltan tartalmazo helyiségek (pl. szerverszoba) esetében (pl.
ki, mikor, milyen céllal 1épett be, alairas stb.).
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2.1.5 A kimeneti eszk6zok hozzaférés ellenorzése

A fénymdsolé és nyomtatd berendezéseket/multifunkciondlis nyomatkészitéket, a fax
késziilékeket és minden egyéb kimenti eszkozt védett teriileten beliil kell elhelyezni, ahol a
feliigyeletiik biztosithato, illetve az illetéktelen hozzaférés megakadalyozhatd. LehetOség
szerint ugy kell beéllitani a kimeneti eszkozdket, hogy a munkafolyamat azonosithat6 legyen
(pl. a nyomtatoknal kéd hasznélata). A kinyomtatott, faxolt vagy masolt dokumentumokat nem
szabad Orizetleniil az eszkdzokben hagyni. A hibdsan nyomtatott, nem hasznalt
dokumentumokat meg kell semmisiteni (pl. iratmegsemmisitd).

Szkennelési folyamat esetén, lehetség szerint emailben kell szkennelni, vagy amennyiben ez
nem lehetséges, hitelesitést igényld FTP kapcsolaton keresztiil sziikséges megoldani a
szkennelést. Lehetdség van hitelesitést igényld megosztott mappa beéllitasara, de, ha ez sem
megoldhatd, akkor 5-10 percnél késébb Iétrehozott allomanyokat automatikusan tordlni
szilkséges. A képernydket, ugy kell elhelyezni, hogy azok minél kevesebb lehetdséget
biztositsanak illetéktelen személyek betekintésére.

2.1.6 A fizikai hozzaférések feliigyelete

A rendszergazda a 2. és 3. biztonsagi zéna szerinti elektronikus informacids rendszereknek
helyt adé helyiségekre vonatkozdan meghatirozott rendszerességgel ellendrzi a fizikai
hozzaférésekrdl késziilt naplokat, annak érdekében, hogy észlelje a fizikai biztonsagi

eseményeket és reagaljon arra.

Azonnal at kell vizsgilni a hozzaférésekrsl késziilt naplokat, ha a rendelkezésre allo
informaciok jogosulatlan belépésre utalnak. Ezekben az esetekben 6ssze kell hangolni a
biztonsagi események kezelését a napld atvizsgaldsanak eredményével.

2.1.7  Behatolas riasztas, feliigyeleti berendezések

A Hivatal egész épiiletére érvényes, hogy azt behatolast riaszté berendezéssel kell ellatnia,
amely esetében gondoskodni kell a tavfeliigyeletre vald bek&tésrol. A Hivatal szakfeladatait
tdmogaté elektronikus informacios rendszereinek helyt adé helyiségek (2. biztonsagi zona),
illetve az informatikai er6forrasokat koncentraltan tartalmazo6 helyiségek (3. biztonsagi zona)
esetében gondoskodni sziikséges tovabbi védelmi eszkdz elhelyezésérdl (livegtorés érzékeld
vagy véddfdlia az ablakokra). A Hivatalnak gondoskodnia kell arrél, hogy rendszeresen
atvizsgalasra keriiljon a riaszto berendezés naploja, illetve feliigyeleti berendezések felvételei

(kamerafelvételek).

Azonnal at kell vizsgélni a behatolas riasztasrl készitett naplokat, felvételeket, ha a
rendelkezésre 4ll6 informaciok jogosulatlan belépésre, illetve illetéktelen hozzaférésbol
adddéan az elektronikus informéci6 rendszer/rendszerelem kompromittalodasara utalnak.

2.1.8 A latogatok ellendrzése

A Hivatalnak a Hivatalba térténd latogatoi/iigyfél belépésekrol informéciokat kell gyijtenie
(igyfél/latogatd nyilvantartas).

A nyilvantartas legalabb az aldbbiakat tartalmazza:

a) datum,
b) latogatd/iigyfél neve (lehetdség szerint személyazonositéval igazolva),

¢) tligyfajta, vagy ligyintéz6 neve.
A megbrzési idot a kockazattal aranyosan kell meghatérozni (kb. 3 honap), a selejtezésekrol
jegyzbkonyvet kell késziteni €és megorizni.
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Az irodak/helyiségek ajtajait, ablakait zarva kell tartani, amikor senki sem feliigyeli azokat.

2.1.9  Aramellat6é berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informéciés rendszert drammal ellaté
berendezéseket, valamint a kdbelezést a sériiléssel és rongaldssal szemben. Az elsédleges
aramforrds kiesése esetére a 3. biztonsagi zoéndban lévo eszkdzok szabalyos leallitdsahoz a
tevékenységhez méretezett, rovid ideig milkodoképes sziinetmentes dramellatast kell biztositani

(kiilonds tekintettel az NTG halozati eszkozokre).

2.1.10 Tizvédelem

A Hivatalnak  az  elektronikus informdciés  rendszereknek  helyt  ado
irodakban/helyiségekben/szerverszobaban fliggetlen aramellatassal tdmogatott észleld, az
informatikai eszk6zokhoz megfelelé tlizelfojtd berendezéseket sziikséges alkalmaznia, és
karban tartania. Ezen kiviil a folyosokon, illetve ahol tiizvédelmi szempontbol indokolt,
tanusitott porral olt6 késziiléket kell tartani.

2.1.11 Viz-, és mas, csévezetéken szillitott anyag okozta kiar elleni védelem

roo

A Hivatalnak védenie kell a 2. és 3. biztonsagi zonaban 1évo elektronikus informécids
rendszereket/rendszerelemeket a csvezeték rongalédasbdl szarmazdé karokkal szemben,
biztositva, hogy a féelzarészelepek hozzaférhetek, és megfeleléen miikddnek, valamint a
kulcsszemélyek szamdra ismertek. Az informatikai erdforrasokat koncentraltan tartalmazd
helyiségek tervezése (pl. szerver szoba, NTG végpont) soran biztositani kell, hogy az a viz-, €s
mas hasonl6 kartdl védett legyen, ha sziikséges, akar csévezetékek kivéltaséval, athelyezésével
is. Ezekben a helyiségekben, kdzvetleniil mellettiik, felettiik vizesblokk kialakitasa tilos.

2.1.12 Be- és kiszallitas

A rendszergazda engedélyezi, vagy tiltja a létesitménybe bevitt, onnan kivitt informéacids
rendszerelemeket A Hivatal tulajdondban 1évé kiadott eszkozokrdl kiadasi jegyzokdnyvet
(4tvételi elismervényt) kell irni, amely egyértelmien tartalmazza a kiadott eszk6z jellemzoit €s
a kiaddssal jar felelosségeket. Az eszkdz visszaszolgaltatasakor a rendszergazdanak meg kell

gy6zddni arrdl, hogy az megfelel a kiadaskori allapotanak.

Az eszkozok igénylését a megbizott szervezeti egység vezetdhoz vagy a rendszergazdéhoz kell
benyujtani.

Behozott eszkdz esetében az iizembehelyezést megel5z6en meg kell vizsgalni az eszkozt, hogy
megfelel-e a munkavégzéshez sziikséges kovetelményeknek, informdaciobiztonsagi
elvarasoknak. Amennyiben az eszkdz nem felel meg az elvart kovetelményeknek, Gigy nem

engedélyezhetd a Hivatal bels6 halozatara valo csatlakoztatdsa.

o

A behozott eszkéz munkahelyi hasznalatbdl valé kivonasat megelézden a rendszergazdanak 4t
kell azt vizsgdlnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve

egyeéb adatokat.

A rendszergazda a kiadott/behozott eszk$zokrdl (mobil eszk6zokrdl) nyilvantartast kell, hogy
vezessen.

A nyilvantartas legalabb az alabbiakat tartalmazza:

a) eszkdz megnevezése, (pl. laptop, pendrive, telefon stb.),
b) szériaszam (modellszam),
¢) kinek adta ki/ki hozta be,
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d) mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

e) alapkonfiguraci6 (operacids rendszer, szoftverek, stb) ahol értelmezhetd,

f) ellendrzés eredménye (pl. a visszahozott eszkdz megfelel a kiaddskori allapotdnak, a
korabban behozott eszkéz nem tartalmaz munkavégzésbol szarmazo adatokat),

g) sziikséges intézkedések (pl. telepités, frissités, torlés, javitas),

h) Aldirds (rendszergazda, munkatirs/harmadik személy).

Eszkoz szervizbe torténd szallitasa esetén jegyzokonyvet kell késziteni, és a rendszergazdanak
az adathordozokra vonatkozé adatvédelmi szabalyoknak megfeleloen kell eljarnia (Lsd.3.6
Adathordozok védelme). A szerviz éltal kiadott szallito levelet a rendszergazdénak sziikséges

megoriznie.

2.1.13 Az elektronikus informdciés rendszer elemeinek elhelyezése

Az irodahelységekben az frdasztalokon rendet kell tartani. Csak a munkéhoz felhasznalt iratok,
adathordozok lehetnek az asztalokon munkaidében. Munkavégzés utan, vagy ha nem
tartozkodik senki a helyiségben, az irdasztalokrol az adathordozékat, munkéhoz felhasznalt
iratokat zarhatd szekrénybe sziikséges elhelyezni, illetve az iroda ajtajat zarva kell tartani.

Ha a monitoron mindsitett informéciok jelennek meg, biztositani kell, hogy illetéktelen személy
ne lassa a képernydt (gondolni kell azokra az esetekre is, amikor az épiileten kiviilrol lathatnak
be). A felhasznalok kételesek a munkajuk megszakitdsa vagy befejezése utdn a szamitogépiiket
zarolni vagy kikapcsolni. Amennyiben a felhasznalé elhagyja munkaéllomdsat, ugy hasznélja
a képerny6 zérolasat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:

a) tilos a targyaldkban feliigyelet nélkiil hagyni szamitogépet,

b) bizalmas informdacié kivetitése, vagy tablan (flipchart-on) térténé bemutatasa esetén az
illetéktelenek betekintését meg kell akadalyozni. A fényvédo redonydket le kell engedni
vagy sotétitd fliggonyoket el kell hizni,

¢) a tabldkon, flipchart-okon hagyott informéacidkat a targyaldterem elhagydsa elétt tordlni
kell,

d) atargyaloban is alkalmazni kell a” Tiszta asztal” szabalyt.

2.1.14 Karbantartok

A kiils6 szolgéltatonak, illetve a karbantartast végzé személynek meg kell ismernie a Hivatal
informdcidbiztonségi elbirasait, és titoktartasi nyilatkozatot kell aldirnia.

A karbantartast csak, az arra kijel5lt személyek végezhetik el, akik névsora szerepel a Iétrejott
szerzddéses megallapodésban, illetve az eszkdz8khoz, rendszerekhez, szilkséges karbantartasi
jogosultsaguk megfogalmazasra keriilt. A szerz6désben ki kell kétni, hogy személyi valtozas
esetén, haladéktalanul tijékoztatast kell kiildeni a Hivatalnak.

A Hivatalba torténd belépéshez, a karbantartasi feladatok elldtdsahoz a személyazonossagot
igazolni szilkséges (kiilsé karbantartok esetében). E nélkiil a belépés nem lehetséges. Az
eszkozok, rendszerek karbantartdsi munkaélatait kiilsé karbantartok esetében a
rendszergazdénak feliigyelni sziikséges, hogy kizérasra keriiljenek a jogosulatlan hozzaférések,
illetve hibas karbantartasi tevékenységek.

A hibakat, rendszerleallasokat, minden karbantartasi tevékenységet, (pl. karbantartasi
napléban) dokumentalni kell.
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A rendszergazdanak nyilvéantartast kell vezetnie a karbantarté szervezetekrdl/személyekrdl,
elérhetoségeikrdl, azok jogosultsdgairdl €s arrdl, hogy mit tartanak karban, €s ezt valtozasok

esetén aktualizalnia kell.

Tovébbi szerz6déses kivetelményt, a Harmadik felekkel szembeni szerzédéses kovetelmények
dokumentumban -Amennyiben a harmadik fél fizikai hozzdférést kap- fejezet tartalmaz.

2.1.15 Idében torténé javitas

A biztonsagi kdvetelmények teljesitése érdekében az elektronikus informacios rendszerelemek
(eszkozok) karbantartasarol gondoskodni kell. Gondoskodni kell arrdl, hogy az elektronikus
informéciés rendszerelemek idében torténé javitdsa megtorténjen. Ehhez szilkséges
tudatositani a felhasznalokban a hiba/eltérés idében torténd jelentését, illetve naprakészen kell
tartani a karbantartast végzOk nyilvantartasat, azok elérhetGségeit és azonnal fel kell venni
veliik a kapcsolatot a miel6bbi elharitas érdekében.

A karbantartast csak, az arra kijellt személyek végezhetik el.
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3 LOGIKAI VEDELMI INTEZKEDESEK

3.1 ALTALANOS VEDELMI INTEZKEDESEK

3.1.1 Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informaciobiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznal6, valamint kiilsé és belsd
hozzaférési engedélyek folyamatéra. A Hivatal a 1.1.7 Szerepkorok, tevékenységek,
felelGsségek fejezetben hatdrozta meg az informaciobiztonsaggal osszefiiggd szerepkoroket,
tevékenységeket, felelosségeket.

A Hivatalnak az elektronikus informécidbiztonsagi engedélyezési folyamatokat
kockazatkezelési eljarasban rogzitenie kell, Osszhangban az Informatikai Biztonsagi
Szabalyzattal.

Feliigyelnie kell az elektronikus informaci6s rendszer és kdrnyezet biztonsagi dllapotat.

ASP-re vonatkozo engedélyezési szabadlyok:

Az onkormanyzati ASP rendszerben csak a 257/2016. (VIIL 31) Korm. rendelet az
onkormdnyzati ASP rendszerrél jogszabélyban emlitett szereplk végeznek, illetve végeztetnek
kozpontilag fejlesztdi, iizemeltetdi, miikodtetsi tevékenységet. Barminemi fejleszt6i
tevékenységet az ASP Kozpont vezetdje engedélyez irasban.

Az Onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm. rendeletben
meghatarozott felek jogosultak.

3.1.2 Az elektronikus informacios rendszer kapcsolodasai

Szabélyozni kell és szikség esetén belsé engedélyhez kell kotni az elektronikus informécios
rendszerek kapcsoloddsat mas elektronikus informéacios rendszerekhez, dokumentalni kell az
egyes kapcsolatokat, az interfészek paramétereit, a biztonsigi kovetelményeket és a
kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

Szabalyrendszert kell felallitani és alkalmazni a kiils6 elektronikus informaci6s rendszerekhez
valé kapcsolodasokhoz, amelynek eredménye lehet az Osszes kapcsolat engedélyezése vagy
tiltdsa, meghatdrozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

3.1.3  Bels6 rendszerkapcsolatok
A Hivatal belsé engedélyhez kiti az elektronikus informécids rendszereinek dsszekapcsoldsat.

3.14 Kiils6 kapcsolédiasokra vonatkozo korlatozasok

A Hivatal a kiils6 elektronikus informaciés rendszerekhez valé kapcsolédasokhoz az
Informatikai Biztonsagi Szabalyzatdban szabalyrendszert éllit fel, és alkalmaz, amelynek
eredménye lehet az Gsszes kapcsolat engedélyezése vagy tiltdsa, meghatarozott kapcsolatok
engedélyezése, meghatarozott kapcsolatok tiltasa.
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3.1.5 Személybiztonsag

A személybiztonsdggal kapcsolatos elvards, eljaras kiterjed a Hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki az elektronikus informacios
rendszereivel kapcsolatba keriil, vagy keriilhet. A Hivatal szerzddéses partnereivel, harmadik
felekkel szembeni elvarasokat, kotelezettségeket a tevékenységet képezd, jogviszonyt
megalapozé szerzodésekben, megallapodasokban kell érvényesiteni. Meg kell ismertetni a
szerzOdéses partnerekkel, harmadik felekkel a Hivatal szabélyzatait, eljarasrendjeit, titoktartasi
kotelezettségekre vonatkozo felételeket.

Az elektronikus informdcios rendszerek felhaszndloi, illetve a bevezetésben és
felhasznalasaban kézremiikodo kiilsé fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére
kotelesek, vagy a Hivatal és a kiils6 fél kozotti jogviszony alapjaul szolgalé megallapodasban
kell rendelkezni a kiils6 fél titoktartasi kotelezettségérol. A titoktartasi kételezettségnek ki kell
terjedni az elektronikus informaciés rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomasukra juté valamennyi informdacidra. Figyelembe kell venni a kdzponti szolgaltatd
eldirasait.

A Hivatal minden érintett szervezeti munkakort, vagy a szervezethez kapcsolodé feladatot a
1.6.2 Munkakorok, feladatok biztonsagi szempontu besoroldsa fejezetben leirtaknak
megfeleléen besorol a hozzaférési jogosultsag megadésa eldtt. 1.6.3 A személyek ellendrzése
fejezetnek megfelelden ellendrzi, hogy a hozzaférési jogosultsagot igényld személy az adott
szervezeti munkakornek vagy a szervezethez kapcsolodd feladat biztonsagi szempontbol
térténd besorolasanak megfeleld feltételekkel rendelkezik-e.

Tovabbi szerzédéses kivetelményt, a Harmadik felekkel szembeni szerzédéses kivetelmények
dokumentumban - Amennyiben a harmadik fél logikai hozzdférést kap - fejezet tartalmaz.

3.2 TERVEZES

3.2.1 Biztonsagtervezési szabalyzat

Az informéacidbiztonsagi felelés megfogalmazza, a Hivatalra érvényes kovetelmények szerint
dokumentalja a biztonsagtervezési szabalyzatot, amely tartalmazza a biztonsagtervezési eljaras
folyamatait, valamint biztositja annak ellendrzését. A biztonsagtervezési szabalyzatot évente
egyszer feliil kell vizsgalni és ha sziikséges frissiteni kell. A biztonsagtervezési szabalyzatot
meg kell ismertetni a munka- €s feladatkoriik miatt érintettekkel.

3.2.2 Rendszerbiztonsagi terv

A Hivatalnak sajat hatokdrébe tartozo elektronikus informdciés rendszer tervezésekor
rendszerbiztonsagi tervet kell készitenie, amely 0sszhangban all a szervezeti felépitésével, vagy
szervezeti szintli architektirajaval.

A rendszerbiztonsagi terv a kvetkezoket tartalmazza:

a) az elektronikus informacidés rendszer hatokorét, alap feladatait (biztositando
szolgaltatasait), biztonsagkritikus elemeit és alap funkcioit,
b) az elektronikus informacios rendszer és az altala kezelt adatok jogszabdly szerinti

biztonsagi osztalyat,
c) az elektronikus informacios rendszer mikodési koriilményeit és mas elektronikus

informacids rendszerrel vald kapcsolatait.
Az elektronikus informacios rendszer biztonsagi kdvetelményeit rendszerdokumentacidba kell
foglalni.
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Ezen kévetelmények tekintetében meg kell hatdrozni az aktudlis vagy tervezett védelmi
intézkedéseket és intézkedés bovitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi
feladatokat.

A rendszerbiztonségi tervet és azok valtozésait csak az érintett személyi és szerepkorkben
dolgozdk ismerhetik meg.

A terv és kapcsolod6 rendszerdokumentaciok elkészitése az informaciobiztonsagi felelds
feladata.

Az elektronikus informacids rendszer rendszerbiztonséagi tervét évente feliil kell vizsgalni,
illetve soron kiviil, ha a rendszerbiztonsagi tervben, vagy az elektronikus informécids

rendszerben vagy annak iizemeltetési kdrnyezetében valtozas tortént, vagy ha a terv
végrehajtisa vagy a védelmi intézkedések értékelése sordn problémaék keriiltek feltarasra.

3.2.3 Cselekvési terv

Az informacidbiztonsagi felelds cselekvési tervet készit, amennyiben a meghatirozott
biztonsagi osztalynal/szintnél hidnyossagot allapit meg (tehat, ha valamely védelmi intézkedés
nem valdsul meg, vagy a bevezetett kontroll hibas/hidnyos) és ezekhez mérfoldkavet rendel.

A feltart hianyossigokat kockdzatelemzést kovetéen a kockéazatokra adott viélasz
tevékenységek prioritdsa alapjan teszi sorrendbe (jellemzoen a nagy kockézattal jard
hianyossagokat helyezi el6térbe).

A cselekvési tervet a hianyossagok megéllapitasat kovetden kell elkésziteni:

a) a kockdzatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritdsa
alapjan,

b) az elektronikus informdacios rendszerre vonatkozé biztonsagi osztaly meghatdrozasanal
megallapitott hidnyossagot, a vizsgélatot kovetdé 90 napon beliil kell feliilvizsgélni, a
hidnyossag(ok) megsziintetése érdekében,

c) ha a meghatdrozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a
vizsgalatot kévetd 90 napon beliil kell a feliilvizsgélatot elkésziteni, az eldirt biztonsagi

szint elérése érdekében.

A cselekvési tervet folyamatosan aktualizalni kell, a biztonsagi értékelések, biztonsagi
hataselemzések és a folyamatos feliigyelet eredményei alapjan. A kitlizott feladatok
megvaldsuldsat a cselekvési tervben a Hivatal vezetdje az informacidbiztonsagi felelés

kozremikddésével kdveti nyomon.
A cselekvési terv legalabb az alabbi pontokat tartalmazza:

a. megvaldsulatlan védelmi intézkedés (meghatérozott biztonsagi osztalyhoz tartozdé OVI-
tirlapbdl a ,,nem valdsult meg” sorok), bevezetett hibas/hidnyos kontrollok, elektronikus
informéaciés rendszer ismert sériilékenységei, a kockazatelemzés eredményének
sorrendjében,

tervezett intézkedés,

felelbs,

tervezett hatarido,

megvaldsitas datuma,

intézkedés eredménye (teljesiilt/nem teljesiilt),

ellenérzd személy megnevezése.

®hoe oo o
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A védelmi intézkedések megval6suldsat a Hatosag szamara a NEIH-OVI Osztdlyba sorolds és
védelmi intézkedés tirlappal kell megkiildeni. A nem teljesiilt/hibas kontrollokra létrehozott
cselekvési tervet a Hat6sag szamara szintén meg kell kiildeni.

Mivel ezek a tervek bizalmas informaciokat tartalmaznak, ezért ezt csak a jegyz6, az
informaci6biztonsagi felelds, és az informécidbiztonsagi felelds &ltal kijelslt személyek

ismerhetik meg.

3.2.4  Személyi biztonsag

A Hivatalnak gondoskodnia kell arrél, hogy az elektronikus informaci6s rendszer felhasznaloi,
a hozziférési jogosultsagot igénylok megismerjék a rdjuk vonatkozé szabélyokat,
felelésségeket és a kotelezo, illetve tiltott tevékenységeket az elektronikus informécids
rendszerben torténé munkavégzés, felhasznalas tekintetében.

Ennek értelmében minden munkatarsnak és 0j belépdnek, jogosultsagot igénylé személynek az
alabbi képzésben sziikséges részesiilnie az elektronikus informacids rendszer hasznalatba

vételét megel6zden:

a) az elektronikus informacios rendszer miik6dése, funkcidi, hasznalata,
b) az informacidk kezelése,
c¢) az elektronikus informacios rendszerhez kapcsolddd elvérasok, vonatkozé szabalyok,

felelosségek,
d) az adott rendszerhez kapcsol6dé kételezd, vagy tiltott tevékenységek.

A képzést sziikséges megtartani:

a) az elektronikus informacios rendszerhez jogosultsagot igénylék szamara a hasznalatba
vételt megel6zden, Gjonnan belépd felhasznalok szamara a kezdeti képzés részeként,

b) amikor az elektronikus informacids rendszerben bekdvetkezett véltozas sziikségessé
teszi.

Az adatgazda az elektronikus informdcios rendszerhez valé hozzaférés engedélyezése elbtt
irasbeli nyilatkozattételre kotelezi a felhasznél6t, hozzaférési jogosultsagot igényld személyt,
aki nyilatkozataval igazolja, hogy az elektronikus informdciés rendszer hasznélatihoz
kapcsolodd, ra vonatkozo biztonsigi szabalyokat és kotelezettségeket megismerte, sajat

feleldsségére betartja.

A szakrendszerhez kapcsolédd felhasznaldi jogosultsag ataddsat kovetden, a betanulasi
id6szakban, az (j munkavallalé szakrendszerben végzett munkajanak fokozott ellendrzése

sziikséges. Az ellendrzés a megbizott szervezeti egység vezetd, vagy a jegyzé éltal kijelolt
munkatars feladata.

Az Uj bevezetésii szakrendszerek felhasznal6inak (pl. ASP keretrendszer és szakrendszerek)
részt kell venni a kdzpont altal eldirt oktatdsokon.

A Hivatal informécidbiztonsagi feleldse a megbizott szervezeti egység vezetdk
egylittmiikodésével legalabb évente feliilvizsgalja és frissiti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhasznalokkal szembeni
elvarasokat, a rdjuk vonatkozo szabalyokat, felel6sségiiket, az adott rendszerhez kapcsol6do
kotelezO vagy tiltott tevékenységet a viselkedési szabalyok betartasit. Valtozas esetén a
hozzéiféréssel rendelkezoket tajékoztatja a kvetelményekrdl.
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3.3 RENDSZER ES SZOLGALTATAS BESZERZES

A 41/2015 (VIL.15.) BM rendelet 4. szam® melléklet 3.3.3 pontban meghatdrozott eljarasokat
abban az esetben kell alkalmazni, ha a Hivatal sajat hatokdrében (elektronikus informéciés
rendszer, rendszerelem) rendszerfejlesztési tevékenységet végezne, vagy végeztetne.

3.3.1 A rendszer fejlesztési életciklusa

Amennyiben a Hivatal rendszerfejlesztési tevékenységet végezne, vagy végeztetne
figyelemmel kiséri az elektronikus informaciés rendszer teljes életatjat, hogy
megbizonyosodjon informatikai biztonsagi helyzetérdl, annak minden életciklusdban.

A Hivatal meghatdrozza és kijel6li az informécidbiztonsagi szerepkoroket és felelosségeket a
fejlesztési életciklus egészére, szerzOdésben, munkakori leirdsban rogziti ezeket a
szerepkoroket vonatkozo tevékenységeket, felelosségeket.

A rendszer életciklus szakaszai sordn a kévetkezdket hatarozza meg:

a) kovetelmény meghatdrozds:
A fejlesztéseket, beszerzéseket megeldzden a rendszerkovetelményeket meg kell hatérozni,
amelyeket a szerzédésben, fejlesztési dokumentaciokban rogziteni szilkkséges. Rdogziteni
szikséges, a beszerzés, fejlesztés soran alkalmazand6 informaciobiztonsagi kdvetelményeket.

b) fejlesztés vagy beszerzés:
A beszerzési, fejlesztési szerzodésnek és dokumenticioknak megfeleléen az
informacidbiztonsagi kovetelmények betartdsa mellett a rendszer, rendszerelem beszerzése,
fejlesztése.

¢) megvaldsitas vagy értékelés:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabol, hogy ellendrzésre
keriiljon az elvart kovetelmények teljesiilése. A rendszerek miikddési vizsgdlatdhoz minta
adatbazisokat kell hasznalni, a rendszerek teszteléséhez éles adatbazist hasznalni tilos.

d) iizemeltetés és fenntartds:
A beépitésre keriild rendszerelem, bevezetésre keriilo elektronikus informaciés rendszer
izemeltetésére és frissitésére meghatdrozott kdvetelményeket a szerzodésben, rendszer
dokumentacioban rogziteni kell. Meg kell kovetelni az lizemeltetéshez, frissitéshez sziikséges
dokumentacidok naprakészen tartasat, informéciobiztonsagi elvarasok megfogalmazésat és
betartasat.

e) kivonas (archivdlas, megsemmisités).
Az elavult rendszereket, rendszerelemeket, egyéb eszkozoket az informéciobiztonsagi
kovetelményeknek megfeleléen kell kivonni a Hivatal életébdl, amelyet az érintettek felé

kommunikalni sziikséges.

3.4 KONFIGURACIOKEZELES

3.4.1 Konfiguracidkezelési eljarasrend

A konfiguricidkezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositasa, figyelemmel kovetése (incidensfeliigyelet, problémakezelés) és
karbantartasa. A Hivatal életében bekdvetkezett valtozasok nyomon kovetése, hogy mindig
naprakészen elérhet6 legyen, mely valtozés a rendszer mely pontjdban/verzidjaban ment végbe.
Ezaltal elkeriilhetd, hogy az infrastruktiiran elvégzett valtoztatdsok nem vart szolgéltatas kiesést

okoznak.
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A informdciobiztonsagi felelds a rendszergazda kozremilkddésével megfogalmazza és
dokumentilja a konfiguraciokezelési eljarasrendet, mely szabalyozza a konfiguracidkezelési
folyamatot (konfiguraciés elemek kibocsatasat és modositasat azok teljes életciklusara
vonatkozoan) €s elosegiti annak ellendrzését.

A konfiguracidkezelési eljarasrend valtozasainak nyomon kdvetését az informacidbiztonsagi
felelos végzi, és tartja naprakészen.

Minden mas esetben, legalabb évente egyszer feliil kell vizsgalni, mind az eljarasrendet, mind
pedig a nyilvantartast.

3.4.2  Alap konfiguracio

A rendszergazdanak az elektronikus informaciés rendszerhez (rendszerekhez) egy-egy
alapkonfiguraciot sziikséges készitenie, amelyet dokumentaltan, bizalmasan naprakészen tart.
Az alapkonfiguracié frissitését az elektronikus informécids rendszerelemek telepitésének és
frissitéseinek szerves részeként kell elvégezni. A rendszergazda altal készitett alapkonfiguracio
kiterjed valamennyi, hardver és szoftver elemre, valamint telepité dokumentaciokra/leirdsra,

azok valtozasaira.

Barmilyen valtozasnak, ami modositja a konfiguracids nyilvéantartas tartalmat, feltigyelet alatt
kell lennie, amely a rendszergazda feladata. Ilyenek példaul az eszk&zokon, szoftvereken, és a
halézaton végzett valtoztatasok.

Minden egyes fejlesztés/Gjitas, hibajavitas vagy médositas esetében a valtozasokat rogziteni
szilkséges és ennek megfeleléen frissiteni kell az alapkonfiguraciot, de meg kell 6rizni az
alapkonfiguracié frissités/0jitas eldtti verziojat, hogy sziikség esetén lehetdség legyen az erre
valo visszatérésre.

3.4.3 Legsziikebb funkcionalitas

Az elektronikus informacids rendszer, rendszerelem vagy rendszerszolgaltatas fejlesztdje ill.
ilizemeltetdje az elektronikus informacios rendszert ugy konfiguralja, hogy az csak a sziikséges
szolgaltatasokat nytjtsa (pl. a jogszabalyban el6irt szolgaltato).

A Hivatal sajat hatokorén beliil meghatarozza és biztositja azokat a minimum konfiguracios
beallitasokat, amelyek a munkavégzéshez sziikségesek. Ennek k&szonhetden, semmilyen
felesleges beallitas, plusz szolgaltatas/funkcié nem keriil konfiguralasra.

A Hivatal korlatozza egyes szoftverek és szolgaltatasok hozzaférését. Tovabba tiltja egyes
portok, protokollok elérhet6ségét elkeriilve ezzel a kiilsé timadasokat.

Barmely modositas esetén szilkséges a konfiguracios bedllitasokat, szoftver és szolgaltatas
korlatozasokat, valamint port és protokoll tiltasokat feliilvizsgalni és frissiteni, amely a
rendszergazda feladata.

3.4.4 Elektronikus informacios rendszerelem leltar

A rendszergazdanak sziikséges:

a) nyilvantartdst készitenie az elektronikus informacids rendszer(ek) elemeirdl,
b) azt rendszeres idokszonként, minimalisan évente feliilvizsgalnia és frissitenie,
c) az alapkonfiguricids nyilvantartasban vagy mas dokumentumban kezelnie.

A leltar célja, hogy informacioval szolgaljon a Hivatalnal hasznélt eszk6z6kr6l, ahol lehetséges
ezek alapkonfiguracioirdl, valamint a bekovetkezett valtozasokrol.
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Ennek érdekében ugy kell elkésziteni, hogy pontosan tiikrozze az elektronikus informacios
rendszer aktuilis 4llapotat, valamint az elektronikus informécios rendszer hatokdrébe esé
valamennyi hardver- és szoftverelemet tartalmazza.

A leltar legalabb a kévetkezokre térjen ki (elektronikus informacios rendszerenként):

a) Felhasznaloi ICT eszkdz6k
Felhasznalok altal hasznélt ICT (informéciés és kommunikacios technoldgia) eszkdzok és az
azokhoz kapcsol6dé f6bb informaciok (tipus, operacids rendszer, elhelyezkedés, felhaszndlo).

b) Felhasznaldi alkalmazésok, liszenszek
Felhasznal6 oldali alkalmazédsok és azok funkcidi, egyedi beallitasok, liszenszek (szoftver

megnevezése, liszensz tipusa, liszenszszam).

¢) Nyomtaték (megnevezés, tipus, sorozatszam, elhelyezkedés).

d) Szerverek
A Hivatal 4ltal hasznalt sszes szerver, és fobb kapcsolodé informdcidi. (pl. szerver neve,

tipusa, ip cim, rendszer, CPI, RAM, fut6 alkalmazasok stb.).

e) Szerver oldali alkalmazasok, liszenszek
Szerver oldali szoftverek és azok funkcioi, egyedi beallitasok, liszenszek (szoftver
megnevezése, liszensz tipusa, liszenszszam).

f) Adatbazisok
A Hivatal adatbazisai, a kapcsolédé informaciokkal, a mentések moédjaval (az adatbazisok

elnevezése, az egyes adatbazisokon tarolt informaciok, a mentések modja).

g) Halozati eszk6zok, UPS (megnevezés, tipus, sorozatszam, elhelyezkedés).

3.4.5 Duplikalas elleni védelem

A rendszergazdanak sziikséges ellenériznie, hogy az altala készitett elektronikus informdacios
rendszer leltarban nem szerepelnek-e olyan rendszerelemek, amelyek més elektronikus informacios

rendszer hatékérébe tartoznak.

3.4.6 A szoftver hasznalat korlatozasai

A Hivatal kizarélag olyan szoftvereket és kapcsolddé dokumentdciot haszndl, amelyek
megfelelnek a redjuk vonatkozo szerzOdésbeli elvaridsoknak és a szerzli jogi, vagy mas
jogszabalyoknak. A szoftver hasznalat fobb szabélyai a kovetkezok;

a) a telepitések soran figyelembe kell venni a konfiguracids valtozaskezelési folyamatra
vonatkozé iranyelveket;

b) a rendszergazda feleléssége a mindenkori iizleti k&vetelményeknek, valamint
informécidbiztonsagi kovetelményeket teljesitd szoftverek, alkalmazasok telepitése. Mas
felhasznalok szoftvertelepitési jogot nem kaphatnak;

c¢) minden (j és meglévd szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési
utmutatok az irdnyadok;

d) tilos a Hivatal altal {izemeltetett munkaalloméasokra olyan szoftvert telepiteni, melyhez
nincs a Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem
engedélyez;

e) a Hivatal altal véasarolt szoftverek (és a hozzajuk tartozé dokumentumok) mésoldsa €s
atadasa harmadik félnek tilos, hacsak megfeleld licencszerz6dés ezt nem szabalyozza
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masként, ebben az esetben viszont sziikséges nyomon kovetni a mennyiségi licencekkel
védett szoftverek €s a kapcsolddé dokumentaciok hasznalatat;

f) a biztonsiagi masolat hasznalat létrehozdsa ¢és tiroldsa megengedett az
informaciébiztonsagi kdvetelmények betartisa mellett (védett tarols);

g) minden, a felhasznalok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat
képezi, és mint ilyen eszkdz el6zetes bejelentés nélkiil barmikor ellendrizhetd;

h) megfelelé jogosultsig nélkiil a Hivatal alkalmazottja nem férhet hozza a Hivatal
rendszereihez, illetve olyan szamitégépekhez, melyek tligyfél adatokat vagy a Hivatalra
vonatkozé bizalmas informaciét tartalmaznak. Nem végezhetnek jogosulatlanul
barmiféle valtoztatast a Hivatal rendszerein, beleértve az adatok torlését vagy
megvaltoztatasat is;

i) a szerverekre az operci6srendszer és a felhaszndldsi médnak megfelel6 alkalmazas
csomag, valamint a megfelelé biztonsagi bedllitisok telepitése a rendszergazda altal
torténik.

A szabalyok betartasat a jegyzd és az informaciobiztonsagi felel6s belsé auditok keretében
ellendrzi.

3.4.7 A felhasznalé altal telepitett szoftverek

Rendszerprogramokat, illetve felhasznaloi alkalmazasokat kiszolgalokra és munkaallomésokra,
infokommunikécios eszkozokre csak a rendszergazda telepithet, masolhat, tavolithat el.

A felhasznalék semmilyen szoftvert, alkalmazast nem telepithetnek a munkaallomésaikra, az
infokommunikacios eszkoz hasznalata sordn kizardlag, az eszkozre telepitett szoftvereket,
alkalmazasokat hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévé alkalmazas
jogosultsagvaltozasat igényelni kell. A rendszergazda jogosult az igény feliilvizsgalatara, €s ha
sziikséges, biztonsagi vagy gazdasagi okbol annak elutasitasara.

A felhasznalé az infokommunikécios eszkozre telepitett szoftvereket, alkalmazisokat a
szoftverhez, alkalmazashoz kiadott felhasznal6i leirds szerinti modon, szakszerlien koteles

hasznélni.

Azokon az eszkdzokon, amelyeken onkorményzati ASP rendszer van hasznélatban, vagy adat
tovabbitdik ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kézponton kiviili
harmadik féllel koti Gssze, és amellyel lehetdség van tavoli tdmogatasra, vezérlésre, tavoli
hozzaférésre, képerny6 atvételére stb. (pl. TeamViewer, rAdmin, VNC).

A kiilsé felek altal tizemeltetett alkalmazasokhoz kapcsolodé jogosultsdg igényléseket,
valtozasbejelentéseket és levelezéseket az adatgazdaknak szitkséges masodpéldanyban
megkiildeni a rendszergazdanak. A kiils6 fél 4ltal biztositott informatikai szolgéltatdsok
hasznalata soran az 4ltala kiadott el6irasok szerint kell eljarni.

A szoftverek adathordozoit, iizemeltetési és felhasznaléi dokumenticidjat, liszensz
dokumentécidjat a rendszergazda tarolja és tartja nyilvan.
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3.5 KARBANTARTAS

3.5.1 Rendszer karbantartasi eljarasrend

A rendszeres karbantartds célja, hogy a Hivatal biztositani tudja, az ligymenethez sziikséges
eszkdzok és szolgdltatiasok zavartalan miikddését, hiba esetén iddben torténd javitasat. A
rendszeres karbantartis sordn a karbantartisra jogosultaknak sziikséges ellendrizni a
munkaéllomdsok, szerverek, perifériak, halozati eszkozok fizikai és szoftveres éllapotat, az
esetlegesen felmeriilé probléméak megoldasardl gondoskodniuk kell. Az informacidbiztonsagi
felelés megfogalmazza és dokumentalja a rendszeres karbantartdsra vonatkozo6 kontrollokat,
mely szabdlyozza a rendszeres karbantartasi folyamatot és eldsegiti annak ellendrzését.

3.5.2 Rendszeres karbantartas

A rendszeres karbantartisokat csak az arra jogosult személy(ek) végezheti(k) (Lsd. 2.1.14
Karbantarték fejezet). A Hivatal a karbantartasokat és javitasokat litemezetten hajtatja végre,
dokumentaltatja, feliilvizsgilja és jovahagyja az Osszes karbantartdsi tevékenységet,
fiiggetleniil attél, hogy azt a helyszinen vagy tavolrol végzik, és fliggetleniil attol, hogy a
berendezést a helyszinen, vagy masutt tartjak karban.

A Hivatalnak a karbantartidsokra karbantartasi tervvel sziikséges rendelkeznie, amelynek
elkészitése a rendszergazda feladata. A karbantartdsi tervben meghatdrozasra keriil a
munkaallomasok, szerverek, periféridk, halozati eszk6zok fizikai és szoftveres dllapotat
ellendrz6 karbantartasok iitemezése, feleldse.

Kiilsé személy/szolgaltato esetében a karbantartdsok iitemezését és azok feltételeit a
szerz6désben rogziteni sziikséges.

A hibékat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentélni sziikséges
(karbantartasi napld/nyilvantartas).
A dokumentalasnak legalabb az aldbbiakra sziikséges kitérnie:

a) iitemezés (pl. elore iitemezett (tervezett), nem tervezett karbantartas),

b) mikor tortén a karbantartast (datum, id6),

¢) a karbantartds megnevezése (ellendrzés, javitas, frissités stb.),

d) az érintett eszkoz/szoftver, rendszer megnevezése,

e) modszer (pl. szemrevételezés),

f) karbantartashoz sziikséges eszk6z6k megnevezése,

g) ki/kik végezte/ték a karbantartast,

h) mennyi ideig tartott a karbantartas,

i) ha volt rendszerleallas, mennyi ideig tartott,

j) akarbantartas ellen6rzés tényét (sikeres, sikertelen),

k) intézkedés megjelolése sikertelen karbantartas esetén,

1) alairas.
A karbantartisok utini megfeleld miikodés ellendrzése a rendszergazda, illetve kiilsé
személy/szolgéltatd esetében a megbizott személy/szolgéltatd feladata. Sikertelennek
bizonyulé miikddés esetén, az adott eszkszt, rendszert nem lehet Gjra izembe helyezni, egészen
addig, amig a fennall6 hibat ki nem javitjdk. A javitdsokért a rendszergazda illetve kiilsé
megbizott esetén a kiilsé személy/szolgaltaté felelds.
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A karbantartisok torténhetnek munkaidén kiviil, vagy munkaidon beliil. A tervezett munkaid6n
beliili karbantartisokat, ha azok az iigymenet kiesésével jarnak, a karbantartas el6tt 1 héttel

ko6zolni kell az tigyfelekkel.
A Hivatal birtokdban 1év6 fizikai szerverek karbantartisa a rendszergazda illetve kiilsd

személy/szolgaltatd esetében a megbizott személy/szolgaltaté feladata, szerz6déses
megallapodas szerint. A szerverek karbantartdsat iitemezetten, lehet6ség szerint, munkaid6n

kiviil kell végrehajtani.

Adattartalommal biré adathordozdk, informaciés rendszer vagy rendszerelem szallitasa esetén
a megfeleld informaciobiztonsagi intézkedések betartdsa kételezd a 3.6. Adathordozok védelme
fejezetnek megfelelden. Karbantartds céljabol az adathordozok, informdacios rendszer vagy
rendszerelem szallitasat a rendszergazda, kiilsé személy/szolgéltaté esetében a megbizott
személy/szolgaltato végzi.

A Hivatal altal hasznalt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve
egy-egy Uj patch megjelenését.

3.5.3 Adathordozo ellendrzés

A rendszergazda a Hivatali munkadlloméasokon 1évé viruskeresét ugy allitja be, hogy az
automatikusan ellendrizze a munkadllomasra csatlakoztatott diagnosztikai és teszt programokat
tartalmazé adathordozokat a kartékony kodok tekintetében, mieldtt azt az elektronikus

informacids rendszerben hasznalnak.

3.54 Tavoli karbantartais

Azokon az eszk5zokon, amelyeken 6nkorményzati ASP rendszer van hasznalatban, vagy adat
tovabbitodik ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kdzponton kiviili
harmadik féllel koti Sssze, és amellyel lehetdség van tavoli tamogatasra, vezérlésre, tavoli
hozzaférésre, képernyd atvételére stb. (pl. tavoli asztal, TeamViewer, rAdmin, VNC).

Egyéb esetben (sajat hatokorbe tartozo elektronikus informécids rendszer, pl.
levelezd/webszerver stb.) a rendszergazda az alabbiak szerint jar el a tavoli karbantartas

tekintetében:
a. jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartdsi és diagnosztikai

tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszk6zok hasznélatit, ha az
Gsszhangban 4ll az Informatikai Biztonsagi Szabalyzattal, és dokumentilva van az
elektronikus informdcids rendszer rendszerbiztonsagi tervében,

c. hitelesitéseket alkalmaz a tdvoli karbantartisi és diagnosztikai munkaszakaszok
létrehozasanal,

d. lezdrja a munkaszakaszt és a hdlézati kapcsolatokat, amikor a tavoli karbantartas
befejezddik,

e. nyilvantartast vezet a tivoli karbantartasi és diagnosztikai tevékenységekrol.
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3.6 ADATHORDOZOK VEDELME

3.6.1 Adathordozok védelmére vonatkozo eljarasrend
A Hivatal jelen eljardsaban rogziti az adathordozok védelmére vonatkozo elbirdsait.

A Hivatali munka sordn hasznélt adathordozok kezelésének szabdlyozidsa a megfeleld és
biztonsagos miikddés és rendelkezésre allas érdekében torténik.

A munkavégzéshez a Hivatal tulajdondban 1év6, nyilvantartott adathordozot lehet hasznalni,
illetve behozott adathordozé esetében a rendszergazda altal ellenbrzott €s engedélyezett eszkozt
(Lsd. 2.1.12. Be- és kiszdllitdas). Az adathordozo6 hasznalatira valo igényt a rendszergazdéhoz
kell benyudjtani. A rendeltetésszerii eszkdzhasznélatot a Hivatal elektronikus informécios
rendszereihez torténd csatlakoztatas utan, a rendszergazda sziroproba szeriien ellendrizheti.

Adatot adathordozén/mobil eszkézon (laptop, pendrive, floppyn, CD stb.) a Hivatalbdl
kijuttatni csak a rendszergazda irdsos engedélyével szabad az informicidbiztonsagi
eldirasoknak megfeleléen. A Hivatal az adathordozdk hasznélatat informdacidbiztonsagi
megfontolasbdl utasitassal, hardver, illetve szoftver Gton korlatozhatja.

Az adathordozdk informacidbiztonsagi kezelésének éltalénos irdnyelvei:

a) informatikai eszkdzoket, adathordozokat tilos nyilvanos helyen vagy harmadik félnél
torténé munkavégzés soran Orizetleniil hagyni;

b) munkavégzés kdzben nem lehet a hasznélatban 1évé mobil eszkdzoket feliigyelet nélkiil
hagyni, a hasznélaton kiviili eszkdzdket védett helyen kell tdrolni (,tiszta asztal”
szabalya);

¢) az informatikai infrastruktira elemeit engedély nélkiil, nem a munkakoéri feladatba tartozo
modon megvaltoztatni, vagy eltavolitani nem lehet;

d) tilos az olyan hordozhaté adathordozé hasznilata az elektronikus informécios
rendszerben, melynek tulajdonosa nem azonosithatd. Az adathordozoékat sorszammal
és/vagy a feliigyeletéért felelés nevével azonositani kell, azokat a felhasznalohoz kell
rendelni;

e) az adathordozokat a felhasznalok nem csatlakoztathatjak egymads eszkdzeihez gy, hogy
az eszkoz tulajdonosa nem tud rola;

f) amennyiben kiviilrél érkezik adat valamilyen adathordozon, annak a megtekintése csak
el6zetes ellendrzés és a virus mentesség megallapitdsa utdn hasznalhato.

3.6.2 Hozzaférés az adathordozokhoz

A rendszergazda meghatarozza az egyes adathordozod tipusokhoz valé hozzaférésre feljogositott
személyek korét, jogosultsaguk tartalmat.

A Hivatalbol kilépé munkatarsak vagy szerzodéses viszony esetén a szerz6dés megsziinésében
érintett megbizott harmadik felek kitelesek minden a birtokukban vagy hasznalatukban 1év6, a
Hivatal tulajdonat képez6 eltavolithat6 adathordozdt a rendszergazdanak biztonsagosan atadni,

aki ellenérzi, hogy az adathordozo allapota megegyezik-e a kiadaskori allapotaval.
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3.6.3 Adathordozok tarolasa

A Hivatalnak biztositania kell az adathordozok fizikailag ellendrizhetd és biztonsagos tarolasat,
az arra kijel5lt vagy engedélyezett helyen. Mind addig védeni kell az elektronikus informacios
rendszer adathordozdit, amig az adathordozodkat jovahagyott eszkodzzel, technikdkkal és
eljarasokkal meg nem semmisitik, vagy nem torlik a rajtuk tarolt adatokat.

3.6.4 Adathordozdk szallitasa
Az adathordozok szallitdsa soran az alabbi biztonsagi szabalyokat sziikséges alkalmazni:
a) aszallitishoz lehet6leg zarhat és a kéaros kdrnyezeti hatasoktol védo tokot, dobozt, taskat

kell hasznalni;
b) szallitas kézben az adathordozot folyamatosan a munkatars személyi feliigyelete alatt kell

tartani;

¢) szallitas sordn nem szabad az adathordoz6t méasnak 4tadni, masok feliigyeletére bizni,

d) 6vni kell a nagy melegtél, nagy hidegtol, gyors homérséklet valtozastol, kozvetlen
napsugarzastol, portdl, nedvességtol;

€) ha a késziilék a szallitis sordn tilzottan lehiilt, vagy felforrésodott, hasznalat el6tt meg
kell varni amig szobahémérsékletre kertil;

f) a munkatarsak kotelesek az altaluk szallitott fizikai adathordozokkal kapcsolatos minden
eseményt (elvesztés, sériilés, lopas) felettesiiknek vagy az informdciobiztonsagi
felel6snek haladéktalanul jelenteni;

g) gépkocsival torténd szallitds esetén az informacids rendszerelemeket zart/fedett
csomagtartoban kell elhelyezni oly mddon, hogy védve legyen a razkodasbol, sériilésbol
ad6dé karoktdl. Az informacios rendszerelemeket és adathordozokat tilos (még rovid
idére is) az autoban hagyni, a munkatarsnak jarmi elhagyasakor magaval kell azokat
vinnie;

h) tilos az informatikai eszk6zok hasznalatat harmadik feleknek atengedni, sem idegenek,
sem csaladtagok, rokonok, ismerds6k nem hasznalhatjak ezeket. A tiltds vonatkozik a
sajat tulajdonti eszk6zokre és a tivmunka soran hasznélt eszkdzokre is.

A rendszergazda az adathordozok szallitisaval kapcsolatos tevékenységeket azokra a személyekre
korlatozza, akik altala az eszkdzok be- és kiszallitasara engedélyt kaptak. Az adathordozok
szallitisaval kapcsolatos engedélyeket, tevékenységeket dokumentalnia kell.

,.Bizalmas” feletti besoroldsii adatokat tartalmazé adathordozot kiilonds gondossaggal kell
széllitani. A mentési adathordozok szallitasat csak a rendszergazda vagy az éltala megbizott

személyek végezhetik.

3.6.5 Kriptografiai védelem

Minden olyan hordozhaté eszkozt, amelyet a Hivatal teriiletén kiviil haszndlnak, szallitanak
kriptografiai (hardver titkositdsi) mechanizmusokkal kell védeni a digitalis adathordozokon
tarolt informaciok bizalmassaganak és sértetlenségének védelme érdekében (hordozhato

adattarold, pl. okostelefon, laptop, pendrive stb.).
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3.6.6 Adathordozodk torlése
Az adathordozok torlésére vonatkozo biztonsagi irdnyelvek:

a) az adathordozdkat elhasznalédasuk esetén cserélni és selejtezni kell az adatvesztés

elkeriilése érdekében,

b) az adathordozokat selejtezés el6tt minden esetben adat mentesiteni kell ilyen céla
megfelel6 alkalmazassal,

¢) a nem torolhetd adathordozokat meg kell semmisiteni iratmegsemmisitében vagy mas

mébdon &ssze kell torni,

d) az adatmentesités a rendszergazda feladata és felel6ssége,

e) abeépitett, azaz nem mobil (nem cserélhetd) lemezmeghajtok sziikség szerinti cseréje, €s
az elhasznalodottak selejtezése a rendszergazda feladata.

A torlési mechanizmusokat a rendszergazda az informacié mindsitési kategoridjaval aranyos

erosségnek és sértetlenségnek megfelelden alkalmazza:
a) a,belsd haszndlata” védelmi osztdlyba sorolt informdaciokat tartalmazé adathordozét Ggy

kell megsemmisiteni, hogy ne legyen lehetoség a jogosulatlan hozzaférésre,

b) a,bizalmas” védelmi osztilyba sorolt informaciokat tartalmazé adathordozdkat ugy kell
megsemmisiteni, hogy az  informaciok  helyredllitisa  csak  jelentds
tdmogatassal/eszkozkészlettel, emberi er6forrassal és idobefektetéssel legyen lehetséges,

¢) a,szigorian bizalmas” védelmi osztlyba sorolt informaciokat tartalmazé adathordozok

helyreallitisara nem lehet mod korszert eszkozokkel,
d) adathordozoé selejtezés céljara harmadik félnek, csak adat mentesitve adathato at.

Ha harmadik félnél torténé javitdsra van sziikség, és az elmentett adatok elézetes €s biztonsagos
torlésére nem volt lehetdség, akkor a javitast kiilsn megéllapodas keretében helyszini jelenlét
betartasaval kell elvégeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi

megallapodast kell kotni.

3.6.7 Adathordozdok hasznalata

A Hivatal engedélyezheti, korlatozhatja vagy tilthatja bizonyos, vagy barmely adathordozd
tipusok hasznélatat a kijel5lt elektronikus informécids rendszereken vagy rendszerelemeken

miik6do biztonsagi intézkedések hasznalataval.

3.6.8 Ismeretlen tulajdonos

A Hivatal megtiltja az olyan hordozhaté adathordozék hasznalatat az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithato.
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3.7 AZONOSITAS ES HITELESITES

3.7.1  Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arr6l, hogy a Hivatalnal jelenlévé felhasznalok mindegyike
egyedileg legyen azonositva és hitelesitve, valamint egyedileg legyenek azonositva és
hitelesitve a felhasznalok altal végzett tevékenységek.

Biztositania kell ezt mindazért, hogy a tevékenységek €s a hozzijuk tartozd felelosségek

egyértelmiien azonosithatok legyenek, illetve, hogy elkeriilhetévé valjanak a jogosulatlan
hozzaférések, ezaltal csokkenthetbek a jogosulatlan hozzaférésekb6l  szdrmazod

informéciobiztonsagi incidensek.

A sziikséges jogosultsagokat a felhasznaloknak, az irdsos jogosultsag igénylését az adatgazdak
hagyjak jova és a rendszergazda/kozponti szolgaltaté altal kijellt adminisztrator osztja
ki/allitja be.

A Hivatalnal jelenlévé felhasznaloknak kiosztott jogosultsagokrél a rendszergazdanak
nyilvéantartést kell vezetnie, amelyet legalabb évente egyszer az adatgazdékkal kézdsen feliil
kell vizsgélni. Frissiteni kell tovabba, barmilyen médositast kévetden.

3.7.2  Azonositas és hitelesités (Hivatalon beliili felhasznalok)

A Hivatal a munkaallomasokon egyedileg azonositja és hitelesiti a Hivatal felhasznaléit, a
felhasznalok altal végzett tevékenységeket/ szerepkordket.

A munkavégzéshez tartozo tevékenységi kordket és az azokhoz sziikséges jogosultsagokat az
informaciobiztonsagi felelos az adatgazdak €s a rendszergazda kdzremiikodésével hatirozza
meg. Mas, Hivatali rendszerhez (pl. szerver) valo jogosultsagokat és tevékenységi koroket az
adott rendszerben kell megadni.
A kozponti szolgaltaté rendszereinek hasznalatahoz sziikséges azonositdsi €s hitelesitési
eljarast az lizemeltetd hatarozza meg.
ASP-ben a kétfaktoros azonositds elvaras, amely a jelszo (tudas) alapu hitelesités és a birtoklas
alapu (E-személyi) hitelesitésbol all dssze.

a. E-személyi, kartyaolvaso, PIN kod

b. felhasznalonév-jelszd

A tenant szintii jogositasokat és eszkoz alapu hitelesitéseket az ASP kozpont iizemeltetdje
osztja ki, mddositja és vonja vissza, a megfeleld igazgatdsszervezési feladatok sorin

meghatdrozott rend szerint.

A Hivatalnal tilos a csoportos felhasznaldi azonositok hasznalata.

3.7.3  Azonosito kezelés

A Hivatal a munkadllomasaihoz és az elektronikus informacios rendszerhez, rendszerelemhez
valé hozzaféréshez sziikséges azonositokat szerepkorok vagy személyek jogosultsagaihoz koti.

Az 6nkormanyzati ASP rendszer hasznalata sordn a j6 attekinthetdség érdekében dsszehangolt
szerepkdr-megnevezéseket szilkséges alkalmazni. Ugyanannak a felhasznalonak tS5bb

szerepkore is lehet.

A Hivatalnal nincs mod, az azonositok jboli felhasznalaséra.

Bizalmasségi besorolés Oldalszam
Nyilvanos

Oldal 65/ 88




Piispokhatvani K6z6s Onkormanyzati Hivatal Informatikai Biztonsdgi Szabalyzat

A Hivatalnal a felhasznalok azonositdja 2 hét inaktivitas utan letiltasra keriil a rendszergazda
altal, és amikor a felhaszndlé ismét aktiv az azonositdjat tjra engedélyezi.
A munkaallomashoz, rendszerelemhez, elektronikus informaciés rendszerhez, torténd
hozzaférést biztositd azonositokat;

a) arendszergazda (munkadllomashoz, rendszerelemhez/eszkzh6z),

b) az 6nkormdnyzati ASP adminisztrator (bérld fidk, tenant szintii felhasznélé kezelés)
c) az Onkormdnyzat  szakrendszeri  adminisztrator(ok)  (szakrendszer  szinti

jogosultsagkezelés)
d) egyéb kdzponti szolgaltato (pl. anyakonyv) altal kijeldlt adminisztrator
biztositja.

3.7.4 A hitelesitésre szolgil6 eszkozok kezelése
Az E-személyi segitségével a Hivatali felhasznalé azonosithatja magét és beléphet az ASP
szakrendszerekbe, tovabba a hozzarendelt elektronikus alairas segitségével hitelesitheti az

elektronikus dokumentumokat.
Amennyiben a Hivatal felhasznal6ja nem elektronikus személyazonosité okmannyal hitelesiti

magat, a Hivatal:
a) ellendrzi a hitelesitésre szolgald eszk6zok kiosztasakor az eszkozt atvevo egyén, csoport,

szerepkor vagy eszkoz jogosultsagat,

b) meghatdrozza a hitelesitésre szolgald eszkdz kezdeti tartalmat,

c) biztositia a hitelesitésre szolgalo eszkoz tervezett felhaszndlasanak megfeleld
jogosultsagokat,

d) dokumentilja a hitelesitésre szolgald eszk6zok kiosztasat, visszavondsét, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkdzoket,

e) megvaltoztatja a hitelesitésre szolgald eszkozok alapértelmezés szerinti értékét az

elektronikus informacids rendszer telepitése soran,
f) meghatarozza a hitelesitésre szolgal6 eszkdzsk minimalis és maximalis hasznélati idejét,

valamint ismételt felhasznalhatésaganak feltételeit,

g) ahitelesitésre szolgalo eszkoz tipusra meghatarozott idénként megvaltoztatja vagy frissiti
a hitelesitésre szolgal6 eszkdzoket,

h) megvédi a hitelesitésre szolgdlo eszkdzok tartalmat a jogosulatlan felfedéstol és
maodositastol,

i) megkoveteli a hitelesitésre szolgalé eszkozok felhasznaléitol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét,

j) lecseréli a hitelesitésre szolgalé eszkozt az érintett fiokok megvaltoztatasakor.

3.7.5  Jelsz6 (tudas) alapu hitelesités
A Hivatalnal az aldbbi szabalyozdsok keriiltek meghatarozasra, a hitelesitésre szolgalo
jelszavak kezelését illetéen:

a) a munkaillomdisok, rendszerelemek, rendszerek hozzaféréséhez sziikséges jelszavakat a

jelszavak erdsségének iranyelve alapjan kell megadni;
b) a munkadllomasokhoz, rendszerelemekhez, informaciés rendszerekhez kiadott kezdd
jelszavakat kotelezo az elsé bejelentkezés alkalmaval megvaltoztatni;
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c) a jelszavak erdsségének iranyelve: a jelszavak minimdalis hossza 6 karakter,
tartalmazniuk kell kis- és nagybetiiket, specidlis és numerikus karaktereket egyarant.
Tilos olyan jelszavakat alkalmazni, melyek konnyen kitalalhatéak, mint példaul a
személyes adatok, egyértelmii datumok vagy altalanos szavak (pl. ,,admin”, ,,password”),
illetve amelyek gyari beallitasu, alapértelmezett jelszavak;

d) a felhasznalok és megbizott harmadik felek feleldsek a személyes jelszavaik megfeleld
védelméért és annak kévetkezményeiért, ha a jelszavaik masok altal ismertté valnak;

e) a jelszavakat azonnal meg kell valtoztatni, ha a felhasznal6 ugy gondolja, hogy azok mas
tudomasara jutottak, vagy valami szokatlant tapasztaltak a szamitogépes rendszeriikben;

f) ajelszavakat rendszeres id6kdzonként, legalabb 3 havonta cserélni kell (lehetdség szerint
automatikusan kikényszeritve), illetve az elektronikus informacids rendszer A4ltal
kikényszeritett idokdzonként;

g) Uj jelszonak nem szabad az utolsd 5 régebbi koziil egyiket sem megadni;

h) tilos a felhasznaloknak bejelentkezni a Hivatal rendszereibe olyan felhasznalonévvel,
melyet eredetileg nem nekik bocsétottak ki, és amelyek hasznalatira nem jogosultak;

i) a felhasznalok a személyes azonositojukkal és jelszavukkal elkdvetett cselekedetekért
felelosséggel tartoznak;

j) a hardver eszkozokkel rendelkezd felhaszndlok az adott eszkozt kételesek biztonsagos
helyen tarolni, és eltlinésiik esetén azt haladéktalanul jelenteni, azzal az informéci6val
egyiitt, hogy milyen Bizalmas/Szigordan Bizalmas mindsitésii dokumentum
kompromittalédott;

k) amennyiben a felhasznalok 4ltal hasznalt rendszerek valamelyike a fentieknél
alacsonyabb biztonsagi szintet kivetelne meg, a felhasznaloknak minden esetben az itt
szerepl® szabalyok szerint kell eljarni;

) ez a jelszd politika érvényes azokra a kiilsé (nem a Hivatal altal iizemeltetett)
rendszerekre is, amelyeket a felhasznalok a munkdjukkal kapcsolatosan elérnek.

A kozponti szolgaltatd kotelezd elvarasokat érvényesit a jelszé megadasaval kapcesolatban.

3.7.6  Birtoklas alapu hitelesités

A Hivatal az elektronikus informacios rendszer hardver token alapu hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal 4ltal meghatarozott mindségi
kovetelményeknek, vagy az elektronikus informacids rendszer nyilvanos kulcst infrastruktira
alapu hitelesités esetén sszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

3.7.7 Személyes vagy megbizhaté harmadik fél altali regisztracio

A Hivatal sziikség esetén meghatarozott hitelesitd eszkdz atvételéhez olyan regisztracios
eljarast kdvetel meg, melyet meghatarozott regisztracios szervezet folytat le a Hivatal altal
meghatarozott személyek vagy szerepkordk jovahagyasa mellett.

3.7.8 A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informacids rendszernek fedett visszacsatolast kell biztositani a hitelesitési
folyamat sordan, hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges

felfedésétol, felhasznalasatol.
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A Hivatalnal alkalmazott hitelesitési mddszerek érdemi informaciéval nem szolgalnak az
esetleges tamadoknak. A sikertelen belépést kdvetden, a rendszer minimalis lizenetet kiild
vissza a felhasznalénak (pl. elrontott felhasznélonév vagy jelsz6 esetén: ,,belépés sikertelen,

elfelejtett jelsz6™ stb.)

3.7.9  Azonositas és hitelesités (hivatalon kiviili felhasznalok)

A Hivatalnak az elektronikus informaciés rendszerben, rendszerelemben egyedileg kell
azonositania és hitelesitenie a Hivatalon kiviili felhasznalokat és a tevékenységiiket.

Kiilsé partnerek (szerzodott partnerek, harmadik személyek) vonatkozasaban a Hivatal IT
rendszereihez vald hozzaférés csak szerz6dés alapjan biztosithato.

Kiilsd partnerek esetén a hozzaférési jog maximum a szerzodés lejarataig adhato.

A Hivatal IT rendszereihez hozzaférési jogot kapott természetes személyek, jogi személyek és
jogi személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a velitk kotott szerzodés/
megallapodas és titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.7.10 Hitelesitésszolgaltatok tanusitvanyanak elfogadisa

Az elektronikus informiciés rendszer csak a Nemzeti Média- és Hirkézlési Hatosag
elektronikus alairassal kapcsolatos nyilvantartasaban szereplo hitelesitésszolgaltatok altal
kibocsatott tantsitvanyokat fogadhatja el a Hivatalon kiviili felhasznalok hitelesitéséhez.

3.8 HOZZAFERES ELLENORZES

3.8.1 Hozzaférés ellenérzési eljarasrend

Az informécidbiztonsagi felelés megfogalmazza és dokumentélja a hozziférés ellenOrzési
eljarasrendet, mely a hozzaférés ellendrzési szabélyzat és az ahhoz kapcsolodd ellendrzések
megvaldsitisat segiti el6. A jogosultsag kezelés soran figyelembe kell venni a kdzponti
szolgéltatd elbirasait.

Az elektronikus informacios rendszer, rendszerelem hasznél6ja kizardlag olyan munkatars
vagy a Hivatallal szerz6déses jogviszonyban 4ll6 szerzodott partner, harmadik személy lehet,
aki a munkavégzéshez sziikséges feltételekkel az 1.6.3. A személyek ellendrzése fejezetnek
megfelelden rendelkezik. Megismerte jelen szabélyzatot, a rd vonatkoz6 rendelkezéseket, €s

hasznalatdhoz (a tovabbiakban: felhasznalo).

A kozponti szolgéltatok szakrendszereihez torténé hozziféréseket az iizemeltetd Aaltal
meghatarozott szabalyok alapjan kell kezelni.

informdcids rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok
beallitasat adott rendszertdl fliggben a rendszergazda, vagy a kozponti szolgéltaté altal kijeldlt
adminisztrator végzi. A kiadott jogosultsagok engedélyezéséhez kapcsolodo feljegyzéseket
meg kell rizni.

A Hivatalnal jelenlévd felhaszndloknak kiosztott jogosultsidgokrol a rendszergazdanak

nyilvantartéast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kozdsen feliil
kell vizsgalni. Frissiteni kell tovabba, barmilyen modositast kévetoen.
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A hozzaférési jogosultsdgok megsziintetésérol az alabbi esetekben sziikséges intézkedni:

a) dolgozo kilépése esetén,

b) ha a Hivatal munkavallal6jat a Hivatalon beliil athelyezték,

¢) ha a munkavallalé szervezeti egységen beliill marad, de a munkakdre jelentSsen
megvaltozott,

d) ha a kiils6 partner szerzddése lejart vagy megsziint,

e) tartds betegség, tavollét, illetve helyettesités esetén,

f) visszaélés gyanija vagy hasonlé sulyos biztonsagi esemény felmeriilése esetén.

A jogosultsigok visszavonasat adott rendszert6l fliggden a rendszergazda, vagy a kodzponti
szolgaltato altal kijelslt adminisztrator végzi.

3.8.2 Felhasznaloi fiokok kezelése

A Hivatallal szerzédéses jogviszonyban allo szereplék, a szerzédésben meghatirozott
szerepkorokre kaphatnak jogosultsagot. Kizardlag csak az 1.6.3. A személyek ellenérzése
fejezet kdvetelményeinek teljesiilése esetén lehet jogosultsigot kiosztani.

Az elektronikus informécios rendszer felhasznaléi fidkjait és tipusait (ahol megengedett) a
rendszergazda, vagy a kézponti szolgaltato altal kijeldlt adminisztrator hatdrozza meg.

A felhasznéléi fiokok kezelése a rendszergazda, vagy a kézponti szolgéltato altal kijelslt
adminisztrator feladata. Meghatarozzdk a munkacsoportokhoz/ szerepkorokhoz tartozd

felhasznaloi feltételeket.

Meghatarozzak és dokumentaltan kezelik az elektronikus informéaciés rendszerhez hozzaférési
jogosultsaggal rendelkezok korét, a munkacsoporthoz/ szerepkérhoz tartozo jogosultsigokat,
valamint (sziikség esetén) a felhasznaloi fickok tovabbi jellemzdit.

Hozzéaférést csak a sziikséges mértékben és id6tartamra lehet engedélyezni, figyelembe véve a
szerepkorhoz tartozo feladatokat. Tartomanyba Iéptetett eszk6zok esetén célszerii bedllitani a
fickok automatikus tiltdsat, maximum 5 rontott jelszo, illetve 2 hét inaktivitast kdvetSen.

A rendszergazda, vagy a kOzponti szolgéltaté 4ltal kijelolt adminisztrator létrehozza,
engedélyezi, modositja, letiltja és eltavolitja a felhasznal6i fiokokat a Hivatal, valamint a
kdézponti szolgaltaté altal meghatarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a kozponti szolgiltato altal kijelolt adminisztrator ellenérzi a
felhasznaloi fidkok hasznalatat.

A rendszergazdat, vagy a kdzponti szolgaltaté altal kijellt adminisztratort értesiti kell, ha:
a) a felhasznaldi fiokokra mar nincsen sziikség,

b) a felhasznalok kiléptek vagy athelyezésre keriiltek,
c) az elektronikus informaciés rendszer hasznilata vagy az ehhez sziikséges ismeretek

megvaltoztak.
A munkaillomésokon a felhasznaloknak nem lehet adminisztratori joguk.

Minden felhasznalonak sajat felhasznaloi azonositoval kell rendelkeznie, az ehhez sziikséges
jelszavakat az alkalmazott jelsz6 szabalyoknak megfeleléen kell képezni. Az elsd
bejelentkezeést kovetden a felhasznaloknak meg kell valtoztatniuk a jelszavukat, a jelszod

szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznaldi azonositok hasznalatat.
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A Hivatalnal tobb szerepkort betslt személyek jogosultsagai, a szerepkoroknek megfelelden
kiilon-kiilon kell, hogy kialakitasra keriiljon.

A rendszergazda meghatdrozott gyakorisaggal (a kozponti szolgaltatd altal kijelolt
adminisztrator a kdzponti szolgéltaté elbirdsai alapjan), minimélisan évente feliilvizsgalja a
felhasznal6i fiokokat, ellendrzi a fiokkezelési kvetelményekkel vald Ssszhangot.

3.8.3 Hozzaférés ellenérzés érvényesitése

Az elektronikus informdcids rendszer és a szabélyzatok kozotti Osszhangot szilkséges
megteremteni annak érdekében, hogy az elektronikus informdacios rendszer érvényesitse a
jovahagyott jogosultsagokat az informaciokhoz és a rendszer erdforrasaihoz vald logikai

hozzaféréshez.

3.8.4 A felelosségek szétvalasztisa

A Hivatal meghatirozza a felhasznalok szerepkoreit és az azokhoz tartozd feladatokat,
felelosségeket, és ezt dokumentdltan a munkakdri leirasokban (kiilsé szerzédott partner
esetében a szerz6désben) kezeli. Minden szerepkdrhoz kiilon-kiilsn meghatdrozza a hozzaférés
jogosultsagait, a felelosségek szétvilasztasa érdekében.

3.8.5 Legkisebb jogosultsag elve
A hozzaférés biztositasanak alapelvei;

a) hozzaférést csak a sziikséges mértékben és idGtartamra szabad engedélyezni, olyan
személyek szamdra, akiknek a feladataik ellatisa és/vagy jogaik gyakorldsa érdekében
indokolt. A sziikséges mértékre és idGtartamra torténd korlatozas nemcsak a hozzaférés
kock4zatat minimalizalja, hanem a hozzafér$ személy éltal viselt felelosséget is;

b) a felhasznalénak a téle elvarhatd gondossaggal kell eljarnia az adatkezelés sordn. Meg kell
akadélyoznia a kapott hozzaférési jogokkal valod visszaélést aziltal, hogy megorzi a
hozzaférési adatok titkossagat;

¢) a Hivatal altal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsigkezelési
folyamat betartasaval adhaté hozzaférés;

d) kiilsé partnerek (vallalkozok, hatésagok stb.) vonatkozasdban a Hivatal rendszereihez,
rendszerelemeihez valo hozzaférés csak szerzddés alapjan biztosithato;

e) kiils6 partnerek esetén a hozzaférési jog maximum a szerzédés lejarataig adhato;

f) a Hivatal rendszereihez, rendszerelemeihez hozzaférési jogot kapott természetes
személyek, jogi személyek és jogi személyiséggel nem rendelkezé szervezetek a
hozzaférési jogot a veliik kotstt szerzodés, megallapodas vagy titoktartasi nyilatkozatok
alapjan gyakorolhatjak;

g) a hozzaférési jogosultsagokkal torténd visszaélés gyantija esetén a Hivatal minden
dolgozdja és szerz6déses partnere koteles értesiteni az informécidbiztonsagi feleldst,

h) a felhasznal6 elszdmoltathaté minden olyan tevékenységért, amelyet a sajat felhasznali
azonosit6javal végzett, vagy végeztek;

i) az elektronikus informécids rendszerekrl és eszkozokr6l kizarolag a jegyzo, az éltala
kijelslt személy vagy az informacidbiztonsagi felelds szolgaltathat adatokat;

j) jelen szabdlyzattdl eltérni az informacidbiztonsagi felelds engedélye esetén lehetséges
(ilyen esetekben is sziikséges a folyamat megfelelé6 dokumentélasa).
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A kozponti szolgaltatd rendszereiben szintén tdrekedni kell a legkisebb jogosultsig
kiosztdsosara a felhasznalok korében. Az adminisztratornak a jogosultsiagok kiosztdsandl
javasolt figyelembe vennie a Szervezeti és Miikodési Szabdlyzatot, amely nem keriilhet
ellentmondasba sem a Hivatal IBSZ-vel, sem a kdzponti szolgaltato elSirdsaival.

3.8.6  Jogosult hozziférés a biztonsagi funkciékhoz

rrrrr

funkcidkhoz és biztonsagkritikus informaciokhoz.

3.8.7 Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

A Hivatal kotelezOvé teszi, hogy a Hivatal biztonsagi funkcidihoz vagy biztonsagkritikus
informécidihoz hozzaférési jogosultsaggal rendelkezé felhasznaldi, a nem biztonsagi funkciok
hasznalatahoz ne a kiilonleges jogosultsaghoz kotott - igynevezett privilegizalt - fiokjukat vagy

szerepkoriiket hasznaljak.

3.8.8  Privilegizalt fiokok

A Hivatal az elektronikus informacids rendszer privilegizalt fidkjait meghatarozott személyekre
vagy szerepkorokre korlatozza.

Minden olyan jogosultsig ebbe a korbe tartozik, amely a felhasznal6i jogoknal tébb jogot jelent
(pl. backup operitor, rendszeradminisztrator stb.). Fobb szabdlyok a privilegizalt
Jjogosultsagokkal kapcsolatban:

rendszergazdai feladatkdrben foglalkoztatott munkatars kaphat és csak a feladatkdrnek
megfelelé rendszerekre érvényesen. A rendszergazdai jogosultsagok (eldjogok), ahol
ennek kifejezett miiszaki akadalya nincsen, legyenek egyértelmiien személyhez kotottek,
a csoportos azonositok hasznalata mindenképpen keriilendo;

b) a rendszergazda az eléjogokat biztositd azonositojat csak a munkavégzéshez feltétleniil
sziikséges mértékben hasznalja, minden mas esetben a normal felhasznéldi azonositéjaval
dolgozzon;

¢) mindenképpen keriilni kell olyan rendszerek iizembeallitdasit, amelyek nem
rendszergazda munkakorben dolgozé felhasznalok rendszergazdai jogosultsdgokkal
d) a kozponti szolgéltat egy esetleges biztonsagi incidens soran az adminisztratoroknak
privilégiumokkal jaré jogosultsag-kiosztasat szimon kérheti. Biztonségi audit sordn, ha
az indokoltndl magasabb hozzaférés allapithato meg egyes felhasznalok esetében, annak
oka jegyzokonyvben kell, hogy szerepeljen. Altalanossagban megéllapithato, hogy a
Jjogosultsagok kiosztdja is felelossé teheté a gondatlansagbdl bekdvetkezett biztonsagi

események kapcsan.

3.8.9 A munkaszakasz zarolisa

A rendszergazdanak a munkaallomédsokon sziikséges automatikus képerny6védelmet beallitani,
hogy kizarasra keriiljon az illetéktelen hasznalat. A képernydvédelmet ugy kell beallitani, hogy
felhasznaléi inaktivitdst koveten 2 percen beliil automatikusan zarolja a munkaallomast.

Az ismételt bejelentkezés kizardlag a felhasznalé azonositasaval és hitelesitésével torténhet
(felhasznalonév és jelsz6 megadasa).
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3.8.10 Képernyodtakaras

A rendszergazda gy allitja be a munkaallomast, hogy a munkaszakasz zérolasakor a képernyon
korabban lathaté informdacio egy nyilvanosan lathaté képpel (vagy iires képernydvel), vagy a
bejelentkezési feliilettel - ami a zarol6 személy nevét is tartalmazhatja - legyen eltakarva.

3.8.11 A munkaszakasz lezirasa

A rendszergazda a Hivatal sajat hatokorébe tartozo elektronikus informacios rendszereket ugy
allitja be, hogy az automatikusan lezarja a munkaszakaszt a Hivatal &ltal meghatarozott
feltételek vagy a munkaszakasz szétkapcsolast igénylo események megtorténte utan.

3.8.12 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
A Hivatalban jelenleg nincsenek azonosités és hitelesités nélkiil engedélyezett tevékenységek.

Amennyiben a Hivatal ezt mégis engedélyezné, kijeldli azokat a felhaszndloi tevékenységeket,
amelyeket azonositds vagy hitelesités nélkiil is végre lehet hajtani az elektronikus informécios
rendszerben, indokolja és dokumentalja a rendszerbiztonsagi tervben, vagy mas szabalyzatban.

3.8.13 Vezeték nélkiili hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkiili kapcsolaton keresztiili
csatlakozast az elektronikus informécios rendszeréhez, eljarasrendjében megjeloli a
konfiguralasra és csatlakozésra vonatkozoé kdvetelményeket, valamit technikai utmutatét ad ki.
A vezeték nélkiili hozzaférés feltételeként engedélyezési eljarast folytat le, felhasznaloi
korlatozasokat vezet be.

3.8.14 Mobil eszkozok hozzaférés ellendrzése

A rendszergazdanak a magédnhasznalati mobil eszkzoknek a Hivatal helyi halézatdhoz vagy a
munkadllomdsaihoz, a hivatali céli elektronikus informacidés rendszerelemeihez
csatlakoztatasat a helyi beéllitdsokban sziikséges korlatozni.

3.8.15 Titkositas

A Hivatal a mobil eszk6z6k adattarolo egységein lehetdség szerint hardveres titkositast, mas
esetben fizetett szoftveres titkositast alkalmaz, a mobil eszk6zokdon tarolt informaciok
bizalmassaganak ¢és sértetlenségének a védelmére, illetve az informacidk hozzaférhetetlenné
tételére. Tovabba a mobil eszkdzoket hitelesitési eljarassal védi (pl. BIOS jelszo).

3.8.16 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal meghatdrozza, hogy milyen feltételek és szabalyok betartdsa mellett jogosult a
felhasznal6 kiils6 rendszerb6l hozzaférni a Hivatal sajat hatdkodrébe tartozd elektronikus
informdcios rendszeréhez. Kiils6 rendszerbdl vald hozzaférés esetén is biztositani kell azokat a
feltételeket, amelyeket a Hivatal a Hivatali belsé rendszerek biztonsaga érdekében megvalosit
(pl. naprakész viruskeres6, naprakész operaciosrendszer, tiizfal, biztonsdgos protokoll

hasznalat stb.)

A Hivatal meghatarozza, hogy kiilsé elektronikus informaciés rendszerek segitségével hogyan
jogosult a felhasznal6 feldolgozni, tirolni vagy tovabbitani a Hivatal altal ellendrzott

informaciokat.
A kozpontilag biztositott szakrendszerek esetében nem megengedett a kiilsé rendszerbdl valo
hozzaférés.
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3.8.17 Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi a jogosult felhasznaloknak kiils6 elektronikus
informacids rendszer felhasznal4sat az elektronikus informdacids rendszerhez valé hozzaférésre,
az altal ellendrzétt informaciok feldolgozasara, taroldsara vagy tovabbitdsara, ha:

a) eldzetesen ellendrizte a sziikséges biztonsagi intézkedések meglétét a kiilsé rendszeren
sajat szabalyzo6inak megfelel6en,

b) vagy, ha jévadhagyott kapcsolat van az elektronikus informacios rendszerek kézétt,

¢) vagy, ha megallapodas sziiletett a kiils6 elektronikus informacios rendszert befogadé

szervezettel.

3.8.18 Hordozhato6 adattarolo eszkozok

A Hivatal sziikség szerint korlatozza vagy megtiltja az ellen6rzétt hordozhat6 taroléeszkozok
hasznélatat kiilsé elektronikus informécids rendszerben is jogosultsaggal rendelkezd

felhasznalok szdmara.

3.8.19 Informacié megosztas

A Hivatal elésegiti az informacidémegosztast azzal, hogy engedélyezi a jogosult
felhasznaloknak eldonteni, hogy a megosztasban résztvevd partnerhez rendelt jogosultsdgok
megfelelnek-e az informdciéra vonatkoz6 hozzaférési korlatozasoknak, olyan meghatirozott
informaciomegosztasi koériilmények esetén, amikor felhasznal6i megitélés széba johet (tehat a
Jjogosult felhasznélé eldontheti, hogy akivel az informaciét megosztand, az jogosult-e arra, hogy
az informécio birtokaba jusson). Lehetdség szerint automatizalt mechanizmusokat vagy kézi
folyamatokat alkalmaz arra, hogy segitséget nyljtson a felhaszniloknak az
informacidmegosztési vagy egyiittm{ikdési dontések meghozataldban.

3.8.20 Nyilvanosan elérheté tartalom
Nyilvanosan hozzaférhet6 rendszerként definialja a Hivatal a publikus weboldalat.

A Hivatal kijel6li a weblap tartalom felelost, aki a jogszabalyi kvetelményeknek és a Hivatal
belsé szabélyainak megfelelden a tartalom feltoltési és karbantartasi feladatok ellatasaért
felelos. Tilos a hatdlyos térvénybe, jogszabalyba, belsé szabélyzatba iitk6z6, vagy a Hivatal
érdekeit, a jO izlést és kozerkolesot sértd tartalmat kzzétenni.

A Hivatal weboldalan elsésorban hirk6zl6, informacids, tajékoztaté jellegli adatokat kozol, a
telepiilést mutatja be, aktudlis hireket és informaciokat kozol az allampolgarok szamara.

Havonta legaldbb egyszer, illetve adatfeltoltés utan sziikséges a honlapot atvizsgélni, és az
esetlegesen nem nyilvanos adattartalmakat eltavolitani.

Az informéacidbiztonsagi felelds feladata, hogy a nyilvanosan kizzé tehet6 adatokrél oktatést
tartson, a nem nyilvanos adattartalmak kozzétételének elkeriilése érdekében.

Amennyiben a Hivatallal szerzédéses jogviszonyban allé kiilsé szolgaltaté rendelkezik
technikai hozzaféréssel, szamadra a jegyz6 vagy megbizottja adhat 4t dokumentilt moédon
irasban — nyilvanos kézzétételre szant, ellenérzott — informaciot.
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3.9 RENDSZER- ES INFORMACIO SERTETLENSEG

3.9.1 Rendszer- és informaciosértetlenségre vonatkozo eljarasrend

Az elektronikus informaciés rendszerek, illetve az adatok sértetlenségére vonatkozdan a
kovetkezd eljdrasrendet kell alkalmazni. Az eljarasrend célja, hogy a Hivatal altal hasznalt
elektronikus informécids rendszerben, rendszerelemben bekovetkezett véltozasok ugy, mint:
hibajavitas, frissités, 4j hardver iizembe helyezése, vagy a rendszerben bekovetkezett barmi
nemii modositas esetén, az informaciosértetlenséget biztositani tudja.

A Hivatal sajat hatokorében az elébb felsorolt valtoztatasokat, kizarélag a rendszergazda
végezheti.
A rendszergazdanak kell gondoskodnia arrdl, hogy a rendszer miik6déséhez sziikséges

alkalmazasok, programok mindig naprakészen miikddjenek. Tovabba gondoskodnia kell a
miikddéshez sziikséges hardver elemekrél, ezek bovitésérdl, cseréjérol, selejtezésérdl.

Az ehhez sziikséges frissitéseket, konfigurdcids bedllitasokat/médositasokat/javitasokat
tervezetten kell elvégeznie.

A médositasok folyaman gondoskodnia kell arrdl, hogy a felhasznal6i adatok ne sériiljenek, €s
illetéktelenek ne tudjanak hozzaférni.

A rendszerben bekovetkezett valtozasokat dokumentaltan kell kezelni, illetve a
médositasoknak megfeleléen a dokumentdcidkat is frissiteni kell. (pl. frissitési/telepitési

utmutatok, konfiguricios beallitasok).

Kozponti szolgéltatds esetében, a kozponti szolgaltatdo hatarozza meg, hogy ki jogosult
fejlesztdi, iizemeltetdi, milkodtetdi, tesztelési tevékenységet végezni a kdézponti rendszer
tekintetében.

3.9.2 Hibajavitas

A miiszaki sebezhetéségek ellenérzés alatt tartasa érdekében, a rendszerek miiszaki
sebezhetbségeit jelentos késedelem nélkiil, tervszertien és ellenérzott médon ki kell javitani a
gyartok altal biztositott frissitések (pl operacids rendszer szintli patchek, BIOS, ROM,
FIRMWARE), patchek, megkeriil6 megoldasok hasznalatdval. A felhasznalok haladéktalanul
jelzik felettesiiknek vagy a rendszergazdanak, ha az informatikai rendszerben fennakadast,
leallast, zavart észlelnek. Az ellendrzést, azonositast, javitast és jelentést a rendszergazda
biztositja.

Az operaciés rendszerek vagy iizletileg kritikus alkalmazasok verziofrissitése csak
megtervezett modon torténhet meg. A biztonsagkritikus szoftvereket a frissitésiik kiadasat kovetd
meghatarozott idétartamon beliil telepiteni sziikséges (a frissitések torténhetnek automatikusan is
az adott operacios rendszer frissitési beallitasainak megfelelden).

Egyéb biztonsagi kockazatot nem jelentd frissitéseket csak abban esetben kell telepiteni, ha
azok lizleti szempontbél lényeges hibak, sériilékenységek kijavitdsat, funkciobdvitést
eredményeznek.

A valtozast elézetesen tesztelni kell egy a Hivatali kdrnyezethez hasonlo teszt rendszerben
minden kritikus szolgaltatas és alkalmazés vonatkozasaban a kompatibilitds, az alkalmazdsok
helyes miikodése szempontjabol. A véltozast kovetden ellendrizni kell a valtozas eredményét

és hatasat.
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A rendszerben bekovetkezett valtozasokat dokumentdltan kell kezelni, illetve a
modositdsoknak megfeleléen a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési
utmutatok, konfiguracios beallitasok).

A kozponti szolgaltatisi rendszer esetében (ASP) a felhasznaloknak lehetéségiik van a
rendszerrel kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési feliilete a
hibabejelentt rendszer.

3.9.3 Kartékony kédok elleni védelem

Informéacié feldolgozé rendszerek biztonsdgos iizemeléséhez és a feldolgozott informicié
biztonsagos kezeléséhez, a sértetlenség és a bizalmassag megbrzéséhez nélkiilozhetetlen, a
hatékony védekezés a virusok és a kémprogramok ellen, ezért:

a) minden szolgaltatas fejlesztéséhez, iizemeltetéséhez, timogatasahoz stb. hasznalt asztali
€s mobil szamitogépet, valamint szervert védeni kell a virusoktdl folyamatosan frissiilé
virusvédelmi rendszer mikodtetésével. Ezen feliil, ha miszakilag lehetséges és
informaciobiztonsagi szempontbdl indokolt egyéb mobil eszkdzokre is megfeleld
védelmet kell biztositani (okos telefonok);

b) a virusvédelmi rendszer kivélasztasa, és megfeleloségének ellenérzése, a rendszergazda
feladata;

c) a kivalasztasnal figyelembe kell venni, hogy a védendé rendszer eszkozeinek
teljesitményét csak elfogadhaté mértékben korlatozza, a hatékony munkavégzést ne
gatolja;

d) a virusvédelmi rendszert ugy kell iizemeltetni, beéllitani, és szabalyokat (hazirendeket)
meghatérozni, hogy az akaddlyozza meg a virusok adathordozén, vezetékes vagy vezeték
nélkiili halozaton, elektronikus levelezésben, vagy internet haszndlat sorin torténd
bejutasat a rendszerekbe;

€) a kartékony kédok elleni védelmet Ggy kell bedllitani, hogy rendszeres ellendrzéseket
hajtson végre a belépési/kilépési pontokon, amikor a fajlokat letSltik, megnyitjak, vagy
elinditjak;

f) az esetlegesen mégis bejutott virusok kartételének meggatlasa céljabdl a rendszereket
lehetdleg automatikusan, a felhasznalé beavatkozasat nem igényl6 modon, heti
rendszerességgel at kell vizsgalni, és a bejutott kartékony kddokat meg kell semmisiteni;

g) a kartékony koédok észlelése és megsemmisitése soran jelentkezd esetleges téves
riasztasokat rendszergazda ellenérzi;

h) a rendszer konfigurdldsa a rendszergazda, a vonatkozé hazirendek kialakitisa, azok
megfeleld mitkodésének ellenérzése és dokumentdldsa az informéciobiztonsagi felelos
feladata;

i) a szolgaltato altal kiadott frissitéseket a rendszergazda a konfigurdciokezelési eljarasnak
megfelelden hajtja végre;

j) a Hivatal minden munkatarsa koteles az altala haszndlt eszkézdkon a virusvédelmet
haszndlni, azt sesmmiféle okbol ki nem kapcsolhatja;

k) kartékony kéd észlelése esetén a kartékony kddokat azonnal karanténba kell helyezni, és
jelezni kell a rendszergazdanak;

1) arendszergazdanak jelentenie kell az informaciobiztonsagi felel6s felé a kartékony kddok
jelenlétét a rendszerben;
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m) a kartékony kédok megsemmisitése soran, figyelembe kell venni annak, a rendszer
rendelkezésre allasara valo kihatasat;

n) a kartékony kodok elleni intézkedéseket az informacidbiztonsigi feleldsnek
dokumentaltan kell kezelnie és jelentenie kell azt a Kormanyzati Eseménykezel Kdzpont
felé.

Az elektronikus postafiokba érkezd, ismeretlen feladotdl szarmazé, nem szokvanyos
formatumu, gyanus csatolmdanyt tartalmazd, illetve idegen nyelvii kiilldeményekkel — a fennallo
virusveszély miatt — fokozott dvatossaggal kell eljarni. Gyanus kiilldemény érkezésekor, illetve
a virusvédelmi rendszer riasztdsa esetén a csatolmanyt megnyitni tilos. Tilos lanclevelek
inditasa vagy tovabbitdsa.

A Hivatalnak meg kell 6riznie az elektronikus informaciés rendszerek és az informacié
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kédok és a kéretlen lizenetek
tamadasaival szemben.

Az internethaszndlatra vonatkozé szabalyokat az 1.6.9. Viselkedési szabdlyok az interneten
fejezet tartalmazza.

3.9.4 Automatikus frissités

A kartékony kédok elleni védelmi mechanizmusokat a rendszergazda Ggy konfiguralja, hogy a
viruskeres6 adatbazis automatikusan frissiiljon.

3.9.5 Az elektronikus informacios rendszer feliigyelete
A rendszergazda a rendszer megfeleld milkodése érdekében figyelemmel kiséri az elektronikus
informaciés rendszer, rendszerelemeinek rendelkezésre 4llasat. Meghibasodas/rendszer

hibaiizenet esetén meg kell oldania a problémat. Ellen6rzi, és valos esetben javitja a
felhasznaloktol érkezett észrevételeket (pl. mikor a felhasznald lassunak észleli a rendszert),

majd ezeket kommunikalja feléjiik.
Azonositja az elektronikus informdacids rendszer jogosulatlan hasznélatat, és védi a behatolas-
feliigyeleti eszkdzokbol nyert informacidkat a jogosulatlan hozzaféréssel, modositassal és

torléssel szemben. Az ilizembiztonsag érdekében a kiszolgdlok operacids rendszereinek
telepitokészleteit tartalék adathordozén is tarolja, valamint rendszeresen menti az operacids

rendszer bedllitasait.

Minden olyan esetben, amikor fokozott kockazatra utalo jelet észlel, a rendszergazda erdsiti a
rendszer feliigyeletét.

Meghibasodas/nem megfeleld iizemelés, esetleges tdmadas esetén kozvetleniil az észlelést
kovetden a rendszer feliigyeletébdl gy(ijttt informaciokat az informéciobiztonsagi felelds felé
kommunikalja.

3.9.6 Biztonsagi riasztisok és tajékoztatasok

Az informéaciobiztonsagi felelés folyamatosan figyeli a Korméanyzati Eseménykezeld Kozpont
dltal a fenyegetésekrdl, sebezhetségekrdl, kritikus halozatbiztonsagi eseményekrdl és
sériilékenységekrol kdzzétett figyelmeztetéseket. Folyamatosan figyelemmel kiséri tovabba a
Nemzeti Elektronikus Informaciobiztonsagi Hatdsagtol érkezd értesitéseket, sziikség esetén
belsé biztonsagi riasztast és figyelmeztetést ad ki, illetve a belsé biztonsagi riasztist és
figyelmeztetést eljuttatja az illetékes személyekhez.
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Az informatikai rendszert érint6 biztonsdgi eseményeket a Hivatal e kozpont felé koteles
jelenteni. Az informécidcsere és a kozpont kérenyhitd intézkedései soran a Hivatal
egylittm(ikddni koteles. Az ellenintézkedéseket a Hivatal az 1.5.6 Biztonsdgi eseménykezelési
terv fejezetnek megfeleléen végzi el.

Az onkormanyzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kézpont felé is a
Kormanyzati Eseménykezelé Kozpont mellett (utobbi esetén az észlelés nem feltétleniil
Jelentkezik a Hivatalnél, de kizdrni sem lehet). Ennek a bejelentési feliilete a hibabejelentd
rendszer. Az ASP Kozpont a bejelentéseket fogadja, tovabbitja az illetékes teriilet felé és a
Jjogszabaly szerinti |épéseket megteszi.

Az informaciobiztonsagi felelds a biztonsagi riasztdsokat és az azzal kapcsolatos intézkedéseket
elektronikus nyilvantartisban vagy egyéb dokumentumban rogziti.

3.9.7 Bemeneti informacio ellenérzés

Az elektronikus informaciés rendszer ellendrzi az informéci6 belépési pontok érvényességét.

3.9.8 A kimeneti informaci6 kezelése és megorzése

A Hivatal az elektronikus informéciés rendszer kimeneti informécidit a jogszabalyokkal,
szabalyzatokkal és az iizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

3.10 NAPLOZAS ES ELSZAMOLTATHATOSAG

3.10.1 Naplozasi eljarasrend

Azért, hogy a Hivatal elektronikus informacios rendszerérfl, rendszerelemeirdl naprakész
informdcidk alljanak rendelkezésre, gondoskodni kell a rendszer naplézési beéllitasairél. A
napl6zasi bedllitasok elvégzése a rendszergazda feladata és feleléssége.

A naplézasi beallitdsokat legalabb évente egyszer a rendszergazdénak kell feliilvizsgalni és
sziikség esetén modositani, illetve akkor, ha az elektronikus informacids rendszerben viltozas
torténik.

Ha a Hivatal az elektronikus informéciés rendszernek csak egyes elemeit vagy funkcioit
lizemelteti vagy hasznélja, a naplozas és elszamoltathatdsdag kovetelményeit ezen elemek és
funkciok tekintetében kell teljesiteni.

Amennyiben kiilsé fél végzi a tevékenységet, a szolgéltatds részleteit szerzodésben kell
régziteni.

3.10.2 Naplézhat6 események

A rendszergazda — az informéciobiztonsagi felel6ssel egyeztetve — meghatarozza a naplézhaté
és naplozandé eseményeket, és felkésziti erre az elektronikus informdcids rendszert.

A naplozhatd események meghatarozasakor a rendszergazda lehetdség szerint vegye
figyelembe az érintett munkatarsak informécioigényeit is.

Az adminisztratori tevékenységeket a rendszerek meglévd napldzasi szolgéltatasai rogzitik,
ezekrdl kiilon gondoskodni jelenleg nem sziikséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat naplozzak;

a) a felhasznalok be/ki jelentkezését és a profilmédositasokat,
b) a rendszergazdai jogosultsaggal végzett tevékenységeket,
¢) az adatbazisain torténd valtozasokat,
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d) a konfiguriciokezelésnek és a valtozaskovetésnek megfeleléen a konfiguricios
beallitasokat,

e) arendszerben bekdvetkezett hibakat, eseményeket,

f) hatarvédelem logolasa,

g) virusbeidllitasok.
A rendszergazdanak és az informécidbiztonsagi felelosnek kozosen kell feliilvizsgélnia a
naplézott eseményeket, hogy azok elegenddk-e, egy esetlegesen bekdvetkezett biztonsagi
eseményt kdvetd vizsgdlat sordn.

3.10.3 Naplobejegyzések tartalma

Az elektronikus informacios rendszer a naplobejegyzésekben gytijtson be elegendd informéciot
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szarmaztak ezek az
események, és mi volt ezen események kimenetele. (pl. felhasznalok azonositdja, esemény

idépontja, hibakdd, virustimadas stb).

3.10.4 Idébélyegek

A szerverek, a munkadllomasok és a tlizfalak bels6 orajat a naplobejegyzések kdvethetdsége
érdekében ugy kell bedllitani, hogy azok az internetr6l automatikusan szinkronizalodjanak a
szokasos internetes idészolgéltatdasok (NTP) egyikérdl. Az draszinkronizalashoz sziikséges
protokoll atengedését a tiizfalakon biztositani kell.

3.10.5 A napléinformaciok védelme

Az elektronikus informécids rendszert, szervereket és munkaallomasokat ugy kell konfiguralni,
hogy csak a rendszergazdai jogosultsaggal rendelkezék tudjanak a napléinforméciokhoz
hozzaférni. Tovabb4 az adatvédelemmel kapcsolatban az e szabalyzatban foglaltak alapjan kell

mindenkor eljarni.

3.10.6 A naplobejegyzések megorzése

A rendszergazda gondoskodik a naplobejegyzések megérzésérol, hogy azok segitségiil
szolgaljanak az esetleges biztonsagi események bekovetkeztét kévetd kivizsgalaskor. A
naplézasi szolgéltatdsokat ugy kell bedllitani, hogy azok lehetéség szerint (amennyiben a
rendelkezésre 4116 tarhely lehetdvé tesz) legalabb 1 évre visszamendleg rendelkezésre lljanak.

3.10.7 Naplégeneralas

Az elektronikus informaciés rendszernek biztositania kell a naplobejegyzések eloallitasi
lehetéségeit a 3.10.2 Naplozhato események fejezetben meghatarozottaknak megfelel6en.
Lehetévé kell tegye, hogy a rendszergazda kivalassza, mely naplézhaté események legyenek
naplozva az informécids rendszer egyes elemeire.

A rendszernek biztositania kell a naplobejegyzések el6allitasat a 3.10.2 Naplozhato események
fejezetben meghatarozottak szerinti eseményekre, a 3.10.3 Naplobejegyzések tartalma pontban
meghatarozott tartalommal.
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3.11 RENDSZER- ES KOMMUNIKACIO VEDELEM

3.11.1 Rendszer- és kommunikicié védelmi eljarasrend

A Hivatalon beliilli kommunikacié, informacidédramlis célja, hogy a munkatarsak
hozzéjussanak mindazon informaciokhoz, mely a Hivatal hatékony miikddéséhez sziikséges.
Kiilénds tekintettel vonatkozik ez a szakmai jellegli informacidk, informaci6biztonsagi
eléirasok atadaséra, eljuttatisara a Hivatal minden érintett munkatdrsa szdmara.

A Hivatalon beliil az informacidk atadédsa az aldbbi mddszerekkel térténhet:

a) értekezletek, megbeszélések,
b) elektronikus levelezési rendszerben kiildétt lizenetek,

¢) megosztott mappak.

Az értekezlet(ek)rol feljegyzés/jegyzokonyv késziil, amelyek esetében minden munkatérs sajat
felel6ssége, hogy az értekezleten elhangzott informaciokat bizalmasan kezelje, munkdja sordn
alkalmazza, és a feladatokat végrehajtsa.

Az informéci6biztonségi felelés feladata, hogy minden érintett szereplével kapcsolatban, a
Jjelen szabalyzatban leirt kommunikaciora és rendszervédelemre vonatkozé biztonsagi
kovetelmények teljesiilését ellendrizze, ide értve az 1.6.9. Viselkedési szabdlyok az interneten

fejezetben leirtakat is.
Jelen szabédlyozasok feliilvizsgalata ¢és indokolt esetben torténdé frissitése az
informaciobiztonsagi felelds feladata, legalabb évente egyszer.

A szolgaltaténak gondoskodnia kell a biztositott szolgaltatas elvartak szerinti miikodésérdl,
ehhez kartékony szoftvereket és illetéktelenek altali behatoldsokat elhdrité biztonsagi
hatdrvédelmi megoldasokat, sziikség esetén pedig a megfelelé incidenskezelési és analizisre
szolgald eszkszoket kell alkalmaznia.

A szolgaltato feladata (ahol értelmezhet6):

a) virtudlis gépek alkalmazasa esetén a virtualis gépek mas gépek fel6l, a fizikai hosztrdl és
halozat feldl érkezb tamadasok elleni védelme;

b) nyomon kd&vetni a halozati eréforrdsokhoz, alkalmazasokhoz és adatokhoz vald
hozzaféréseket;

c) az alkalmazasi szintig eléré sebezhetség esetén az alkalmazas-specifikus védelmi
megoldasokat biztositani (pl. levelezGprogram, spamsziird, béngészd biztonsagi
frissitése);

d) az alkalmazéi szoftverek alatti rétegeket érintdé sebezhetdségi pontokat megfeleld
eszk6zokkel védeni (tlizfalak, bongészok frissitése stb.);

e) az alkalmazas biztonsagosan futtathat iizemmodra konfiguralasa (pl. titkositas kliens-
szerver kommunikécidban), és integraldsa az alkalmazast igénybe vevlé meglévd
technikai biztonsagi intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok).
Az erre szolgald technikai eszkdzok a széles krben hasznalt szabvanyoknak megfeleldek
legyenek (SSH, SFTP, SSL/TSL).
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3.11.2 A hatarok védelme

Az informatikai halézati hatarvédelem soran a Hivatal informatikai halézataban az
internetkijarat, valamint minden kiils6, nem megbizhaténak itélt halézat felé torténd
kommuniké4cié sordn a belsé halézat és az ott elhelyezked6 elektronikus informacids
rendszerek, rendszerelemek és adatok védelme érdekében biztonsagi és védelmi megoldasokat

kell alkalmazni.
Gondoskodni kell a halézat fizikai elemeinek védelmérdl, igy kiilondsen:

a) vezetékek és végpontok illetéktelenek altali hozzaférésének megakadélyozasardl,
b) a vezeték nélkiili kapcsolatok megfeleld titkositasarol,
c) az eszkdzhoz valo illetéktelen hozzaférés megakadalyozéasarol.

Az elektronikus informdacids rendszernek feliigyelni és ellendrzi kell a kiils hatdrain torténd,
valamint a rendszer kulcsfontossigli belsé hatdrain térténé kommunikaciét. A nyilvdnosan
hozzaférhetd rendszerelemeket fizikailag vagy logikailag alhaldzatokban kell elhelyezni,
elkiilénitve a belsé Hivatali halézattol. Az elektronikus informaciés rendszer csak a Hivatal
biztonsdgi architektirdjaval &sszhangban elhelyezett hatarvédelmi eszk6zokon feliigyelt
interfészeken keresztiil kapcsolodhat kiilsé hélézatokhoz, vagy kiilsé elektronikus informacids

rendszerekhez.

3.11.3 Kiriptografiai kules el6allitasa és kezelése

Titkositas hasznalata esetén a szolgaltatonak kriptografiai kulcsok menedzselésére, védelmére,
az azokhoz vald hozziférési szabalyokra vonatkozo eljarasrendet kell kidolgoznia és
alkalmaznia, igazodva az alkalmazott kulcsok jellegébdl kovetkezd technikai
kovetelményekhez (pl. nyilvanos kulcsu titkositas esetén a kulcsparoknak megfelel6 kezelése,
szimmetrikus kulcsu titkositasnal a kulcskiosztas bizalmassaga, az ezeket garantalé technikai

eszkozok igénybe vételével).

3.11.4 Kriptografiai védelem

A specifikus technoldgidra (példaul kriptografia, nyilvanos kulcst infrastruktiran (PKI)
alapul6 hitelesitési eljaras) vonatkozé biztonsagi intézkedések csak akkor alkalmazanddk, ha
ezeket a technoldgidkat hasznaljék az elektronikus informécios rendszerben, vagy el6irjak ezek
hasznalatat.

A szolgaltat6, ha az sziikséges, szabvanyos, egyéb jogszabalyokban biztonsagosnak mindsitett
kriptografiai miveleteket valosit meg.

3.11.5 Egyiittmikodésen alapulé szamitastechnikai eszkozok

Az elektronikus informécios rendszernek meg kell géatolnia az egyiittmiikddésen alapul6
szamitastechnikai eszk6z6k (pl. kamerak, mikrofonok) tdvoli aktivaldsat.

A Hivatal nem alkalmaz a kézponti szolgaltatasa elektronikus informéciés rendszerben tavolrol
elérhetd eszkzoket, kovetkezésképpen nincs lehetdség tavoli aktivélasra.

3.11.6 Elektronikus informiciés rendszeren keresztiili hangatvitel (in. VoIP)

Az elektronikus informécios rendszerben okozhato karok felmérésére, megakadéalyozdsara a
VolIP technolégidkhoz sziikség esetén hasznalati korlatozasokat kell bevezetni, megvalositasi
Gtmutatot kell kiadni. Felligyelni és ellendrzi kell a VoIP hasznalatat az elektronikus

informécids rendszeren beliil.
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3.11.7 A folyamatok elkiilonitése

Az elektronikus informécids rendszernek elkiilonitett végrehajtasi tartomanyt kell fenntartani
minden végrehajté folyamatra, vagyis ajanlott a szakrendszeri munkaallomésokat kiilén4lls
védett hildzatba elhelyezni (vlan), igy védve a tobbi hélézati timadastol.
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4 KAPCSOLODO MELLEKLETEK

1. szamh melléklet

Elektronikus informacios
biztonsagi osztalya - a Hivatal biztonsagi

rendszerek

2. szamu melléklet

Titoktartasi nyilatkozat

3. szamu melléklet

Megismerési nyilatkozat-ITB
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5 ALAPFOGALMAK

Adat: az informécié hordozéja, a tények, fogalmak vagy utasitdsok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szaméra kozlésre, megjelenitésre vagy

feldolgozasra alkalmas.

Adatgazda: annak a szervezeti egységnek a vezetéje, ahova jogszabaly vagy kozjogi
szervezetszabalyozo eszk6z az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatfeldolgozés: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fuggetleniil a miiveletek végrehajtasihoz alkalmazott médszertSl és eszkoztél, valamint az
alkalmazas helyétél, feltéve, hogy a technikai feladatot az adatokon végzik

Adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tirsasig vagy egyéni véllalkozo, aki/amely az adatkezel® részére adatfeldolgozast
végez.

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet vagy a
miveletek Osszessége, igy kiilondsen az adatok gyiijtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa, nyilvdnossagra hozatala,
Osszehangoldsa vagy dsszekapcsoldsa, zdrolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhasznilisinak megakadélyozésa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemzék rogzitése.

Adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely onalléan vagy maésokkal egyiitt az adatok kezelésének céljat
meghatdrozza, az adatkezelésre (beleértve a felhaszndlt eszkozt) vonatkozd dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja.

Adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozési, ellendrzési
intézkedések, tovabb4 a védelemre vonatkoz6 oktatss.

Alapkonfigurécié (baseline): egy adott id6pillanatban a konfiguracids elemek jellemzdinek és
azok kapcsolatanak éllapota, amely hivatkozasi alapként felhasznalhaté egy késobbi
idépontban.

Archivélas: a Hivatali alaptevékenység szempontjab6l lényeges azon informéciok é&s
dokumentumok tdroldsanak céljat szolgalja, amelyekre a folyamatban 1évé feladatok
teljesitéséhez mar nincs sziikség, de jogi kvetelmények miatt vagy mas célokra bizonyos
idépontig (tarolasi id6tartam) megérzendok.

Archivalt adatok: informacidk és dokumentumok, amelyek archivumban keriiltek elhelyezésre
(Az archivalt adatokat id6alléan és igazolhatéan, alkalmas technologidk segitségével kell
tarolni, pl. elektronikus, magneses, optikai vagy kinyomtatott forméban.).

Archivéldsi rendszer: az archivalishoz felhasznalt, hardver- és szoftver-elemekbol 4llo
technikai rendszer.

Auditalas: el6irasok teljesitésére vonatkoz6 megfeleldségi vizsglat, ellendrzés.

Backup (adatmentés): az informécioknak az esetleges adatvesztéssel szembeni védelmét
szolgalé kiegészitd tarolé kozegen torténé mentése (Ily modon biztositja a backup az
informdcidk rendelkezésre 4llasat és integritasat.).

Bizalmassag: az elektronikus informaciés rendszer azon tulajdonsdga, hogy a benne tarolt
adatot, informiciét csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.
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Biztonsagi esemény: nem kivént vagy nem vart egyedi esemény vagy eseménysorozat, amely

oo

az elektronikus informacioés rendszerben kedvezétlen valtozast vagy egy elézdleg ismeretlen
helyzetet idéz €l8, és amelynek hatasara az elektronikus informaci6s rendszer altal hordozott
informacio bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil.

Biztonsagi esemény kezelése: az elektronikus informacios rendszerben bekovetkezett
biztonsagi esemény dokumentalasa, kvetkezményeinek felszamolasa, a bekdvetkezés okainak
és feleldseinek megallapitdsa, és a hasonld biztonsagi események jovobeni eléforduldsanak
megakadélyozasa érdekében végzett tervszerii tevékenyseég.

Biztonsagi osztaly: az elektronikus informécids rendszer védelmének elvart er6ssége.

Biztonsagi osztalyba sorolds: a kockazatok alapjan az elektronikus informécios rendszer
védelme elvart erosségének meghatarozasa.

Biztonsagi szint: a Hivatal felkésziiltsége az Ibtv. térvényben és a végrehajtdsra kiadott
jogszabalyokban meghatdrozott biztonsagi feladatok kezelésére.

Biztonsagi szintbe sorolds: a Hivatal felkésziiltségének meghatdrozasa az e torvényben és a
végrehajtasara kiadott jogszabdlyokban meghatérozott biztonsagi feladatok kezelésére.

Elektronikus informaciés rendszer (az Ibtv. alkalmazasdban): az adatok, informaciok
kezelésére hasznalt eszkozok (kornyezeti infrastruktura, hardver, halézat és adathordozok),
eljarasok (szabélyozas, szoftver és kapcsolodé folyamatok), valamint az ezeket kezeld
személyek egyiittese.

Elektronikus informaciés rendszer biztonsiga: az elektronikus informacids rendszer olyan
allapota, amelyben annak védelme az elektronikus informéci6s rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre 4llasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjdbol zart, teljes kord,
folytonos és a kockazatokkal aranyos.

Elektronikus informdacids rendszer biztonségaval sszefiiggt feladatok ellatasaban részt vevo
személy: allami és 6nkormaényzati szervek esetében a szervezeti és milkddési szabalyzat €s a
munkak®dri leirasok alapjan, az Ibtv. hatalya ala tartozo egyéb szervek esetében a munkakdri
leirasban vagy egyéb mddon a feladatok ellatasaval megbizott személy.

Elektronikus informacids rendszerek védelméért felelos vezetd: az allami és onkormanyzati
szervek esetében a szervezeti és miikodési szabdlyzat alapjan, az Ibtv. hatélya ald tartozo egy€b
szervek esetében munkakori leirasban vagy egyéb mddon kijellt vezetd.

Eletciklus: az elektronikus informacids rendszer tervezését, fejlesztését, iizemeltetését és
megsziintetését magaba foglalé id6tartam, az allapotvéltozdsok meghatdrozott menete, amely
jellemzd az adott konfiguracios elem tipusra.

Eszlelés: a biztonsagi esemény bekdvetkezésének felismerése.

Eves tovabbképzés: az elektronikus informécios rendszerek védelméért felelds vezeto, az
informacidbiztonségi felelds és az elektronikus informécios rendszer biztonsdgéval dsszefliggd
feladatok ellatasaban részt vevd személy iskolarendszeren kiviili tovabbképzése.

Felhasznalé: egy adott elektronikus informécios rendszert igénybe vevok kore.

Felhasznalo-felismerés: a felhasznalo-felismerés a halézatokon vagy alkalmazasokon beliil a
felhasznalé egyértelmii beazonositdsira szolgdl. A felhasznalo-felismeréshez felhasznéloi

jogok hozzarendelésére keriil sor.
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Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informiciés rendszer vagy az elektronikus informéaciés rendszer elemei védettségét,
biztonsagat, tovabbd olyan mulasztdsos cselekmény, amely sértheti az elektronikus informacios
rendszer védettségét, biztonsagat.

Fizikai védelem: a fizikai térben megvalésulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
JelzOrendszer, az élerds védelem, a beléptetd rendszer, a megfigyel6 rendszer, a
taparamelldtds, a sugdrzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem.

Folytonos védelem: az id6ben valtozé kériilmények és viszonyok kozétt is megszakitas nélkiil
megvalosulé védelem.

Globdlis kibertér: a globdlisan 6sszekapcsolt, decentralizalt, egyre ndvekvo elektronikus
informdciés rendszerek, valamint ezen rendszereken keresztiil adatok és informacidk
formajéban megjelend tarsadalmi és gazdasdgi folyamatok egyiittese.

Illegélis szoftverhasznalat: egy szamitogépes program jogtalan lemésoldsa és haszndlata -
megsértve a szerzbi jogi tdrvényt, valamint a szerzének a szoftver licensz szerz6désben leirt
feltételeit (aki szoftvert illegalisan hasznal, az a szerzéi jogi torvény értelmében biintet6jogi
torvénybe litk6zo cselekedetet kdvet el).

Informécio: bizonyos tényekrdl, targyakrél vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudésat, ismeretkészletét,
annak rendezettségét megvaltoztatja, 4talakitja, alapvetéen befolydsolja, bizonytalansagit
csokkenti vagy megsziinteti.

Jogosultsag, hozzaférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak azon
eleme, amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat stb.)
milyen eréforrast (adatot, adathordozot, szolgaltatast, eszkozt) milyen moédon kezelhet
(olvashat, irhat, modosithat, torolhet, hasznalhat stb. illetve ezek kombinacidja).

Jogosulatlan mdsolas: a szoftver licensz szerzédés, amennyiben eltéréen nem rendelkezik, a
vevonek csak egyetlen "biztonsagi" mésolat készitését engedélyezi, arra az esetre, ha az eredeti
szoftver lemeze meghibasodna, vagy megsemmisiilne (Az eredeti szoftver barmely tovabbi
masoldsa jogosulatlan masolasnak mindsiil, és megsérti a szoftvert védé és hasznalatat
szabélyozo licensz szerzédést, valamint a szerzdi jogi torvényt.).

Kiberbiztonsdg: a kibertérben Iétezd kockazatok kezelésére alkalmazhat6 politikai, jogi,
gazdasagi, oktatési és tudatossagnéveld, valamint technikai eszkszok folyamatos és tervszerii
alkalmazasa, amelyek a kibertérben Iétez6 kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhaté kdrnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhez és miltkodtetéséhez.

Kibervédelem: a kibertérbol jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megbrzését.

Kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez éltal okozott kér nagysaganak a fliggvénye;
kockédzatelemzés: az elektronikus informécios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisagénak felmérése utjan a
kockazatok feltarasa és értékelése.

Kockdzatkezelés: az elektronikus informaciés rendszerre haté kockazatok csokkentésére
irdnyul6 intézkedésrendszer kidolgozésa, intézkedések kivélasztisira és végrehajtasira a
kockézat cstkkentése érdekében.
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Kockazatokkal ardnyos védelem: az elektronikus informaciés rendszer olyan védelme,
amelynek soran a védelem koltségei ardnyosak a fenyegetések altal okozhato karok értékével.

Korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekdvetkezése el6tt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni.

Kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszaballyal
védett adat.

Létfontossdgh informéciés rendszerelem: az eurdépai vagy nemzeti Iétfontossagu
rendszerelemmé a létfontossagh rendszerek és létesitmények azonositasarédl, kijellésérol és
védelmérdl sz616 torvény alapjan kijeldlt létfontossagi rendszerelemek azon elektronikus
informacids létesitményei, eszkozei vagy szolgaltatasai, amelyek mikddésképtelenné valasa
vagy megsemmisiilése az eurépai vagy nemzeti létfontossdgli rendszerelemmé kijelolt
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodoképességiiket jelentdsen

csikkentené.

Létfontossagli informécios rendszerelem: az eurdpai létfontossidgl rendszerelemmé és a
nemzeti létfontossdgh rendszerelemmé torvény alapjan kijelslt 1étfontossagu rendszerelemek
azon elektronikus informacids létesitményei, eszkdzei vagy szolgaltatdsai, amelyek
miikddésképtelenné valasa vagy megsemmisiilése az eurépai létfontossagi rendszerelemmé és
a nemzeti létfontossidgu rendszerelemmé torvény alapjan kijelolt Iétfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodoképességiiket jelentdsen

csokkentené.

Logikai védelem: az elektronikus informacios rendszerben informaciotechnoldgiai eszkdzokkel
és eljarasokkal (programokkal, protokollokkal) kialakitott védelem.

Magas biztonsagi kovetelményl elektronikus informacids rendszerek: jelen Informatikai
biztonsagi szabélyzatban hasznalt meghatarozas szerint: 3-as vagy magasabb biztonsagi
osztalyba sorolt elektronikus informacids rendszerek (nem jogszabalyi definicid).

Magyar kibertér: a globalis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszigon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon térténnek vagy Magyarorszag felé iranyulnak, illetve
Magyarorszag érintett benne.

Megel6zés: a fenyegetés hatasa bekovetkezésének elkeriilése.

Meg6rzési id6tartam: az azon idétartam, amely azzal a nappal zarédik le, amelyen a torvényi
vagy egyéb, a megbrzésre vonatkozd kdvetelmény véget ér.

Munkahely: a felhasznalok altal hasznalt végponti késziilék és mobil adathordozo.

Reagalds: a bekdvetkezett biztonsagi esemény terjedésének megakadalyozisara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szamadra elérhetéek és az abban kezelt adatok felhasznalhatoak legyenek.

Sértetlenség: az adat tulajdonsiga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsdgai az elvarttal megegyeznek, ideértve a bizonyossdgot abban, hogy az, az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetéségét, bizonyossagat
(letagadhatatlanségat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdiciés rendszer eleme
rendeltetésének megfelelden hasznalhato.
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Sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvalésulhat.

Sériilékenység vizsgalat: az elektronikus informécids rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.

Sulyos biztonsagi esemény: olyan informatikai esemény, amely bekdvetkezése esetén az 4llami
mikddés szempontjabol kritikus adat bizalmassiga, sértetlensége vagy rendelkezésre alldsa
sériilhet, emberi €életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az 4llammal vagy az érintett
szervezettel szemben, alapveté emberi, vagy a tirsadalom miikdése szempontjabol kiemelt
jogok sériilhetnek.

Szamitogépes eseménykezeld kozpont: az Eurépai Halézat- és Informaciobiztonsagi
Ugynokség ajanlasai szerint miiksds, szamitastechnikai vészhelyzetekre reagalo egység, amely
a nemzetkdzi héldzatbiztonsagi, valamint kritikus informdcids infrastruktirak védelmére
szakosodott szervezetekben tagsaggal és akkrediticiéval rendelkezik [(europai hasznalatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT
(Computer Emergency Response Team)].

Szellemi tulajdon: trvények szerint egy eredeti szamitogépes program az azt létrehozo személy
vagy vallalat szellemi tulajdona és engedély nélkiili masolasuk torvénybe iitk6z6 cselekedet.

Szoftver licensz szerzédés: egy adott szoftver esetében a licensz szerzédés hatdrozza meg a
szerzoi jog tulajdonosa 4ltal megengedett szoftverhasznélat feltételeit (A szoftverhez adott
licensz szerzédésre kiilon utalas torténik a szoftver dokumentacidjaban, vagy a program
inditisakor megjelend képernyén is. A szoftver 4ra tartalmazza a szoftver licenszét, és
megfizetése kotelezi a vevét, hogy a szoftvert kizardlag a licensz szerzédésben leirt feltételek
szerint haszndlja.)

Tudas alapu hitelesités: olyan hitelesitési eljaras, mod, mely soran a felhasznélé az altala masok
elétt titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszo, PIN kéd).

Szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végzs vagy végeztetd jogi személy
vagy egyéni véllalkozo, valamint az izemeltetd.

Teljes korti védelem: az elektronikus informécios rendszer valamennyi elemére kiterjed6
védelem.

Uzemeltetd: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
elektronikus informdacids rendszer vagy annak részei miikodtetését végzi és a mikodésért
felelGs.

Uzemzavar: az a helyzet, amelyben az iizleti folyamatok és/vagy iizleti rendszerek nem az
eldiranyzottak szerint miikodnek. Az ebbdl adodé potencialis kérok csekély mértékiiek, mivel
a feladat-teljesités csak lényegtelen mértékben sériil (pl. Uzemzavar a helyi IT rendszerek
lokalizalt olyan mértékii hibaja, amelyet a normél IT support a normél SLA idékdn beliil
clharitani képes. Az elhdritds ideje elére jelezhetd és nem igényli lizleti oldali
kényszerintézkedések, specialis eljarasok hasznalatat.).

Technikai szdmlak: a személyhez nem kotott felhasznalo-felismeréseket technikai szamlaknak
nevezziik. Elsésorban olyan funkciok és feladatok szaméra keriilnek bevetésre, amelyek nem
igénylik a mindenkori felhasznal6 interaktiv tevékenységét, hanem pl. az IT rendszerek kozotti
adatcseréhez sziikségesek.

Uzemeltetd: az elektronikus informéciés rendszer vagy annak részeinek mikodtetését végzi.
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Vilsag: Ssszetett és 4tlathatatlan helyzet rendkiviil magas karpotenciéllal, amely a Hivatal létét
veszélyezteti. A meglévd vészhelyzeti tervek csak feltételesen hatékonyak. (A valsag eseti,
egyedi kezelést és azonnali ad-hoc dontések meghozatalat kvetelheti a Hivatal vezetésének
bevonaséval.).

Viltozat (variant): egy olyan konfigurcios elem, amely alapvetéen egy adott konfigurdcids
elem szerint épiil fel, attdl csak kis mértékben tér el.

Védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés.

Vészhelyzet: az IT folyamatok, eszkdzok vagy rendszerek nem az eldirasoknak megfelelden
miikddnek és funkcioik nem éllithatéak helyre a sziikséges idotartamon beliil, és az ligymenet
oly mértékben sériil, hogy nagy kérszint 4llhat el6, a Hivatal alaptevékenységének végzése,
azonban nem keriil veszélybe (pl. lizemzavar elhdritasanak hatarideje nem lathato elére, vagy a
varhaté hataridd talmutat az SLA szerinti vallalason és az iizemzavar kdvetkeztében a kar
enyhitése {lizleti oldali Iépések megtételét, rendkiviili intézkedéseket, vészhelyzeti

forgatokonyvek aktivalasat teszi sziikségessé).

Zart céli elektronikus informdcids rendszer: jogszabalyban meghatdrozott elkiiloniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiiliigyi feladatokat ellato
elektronikus informdcios, informatikai vagy hirkzlési rendszer.

Zart védelem: az Ssszes szamitasba vehetd fenyegetést figyelembe vevd védelem.
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Plispokhatvani Kézds Onkormanyzati Hivatal Iratkezelési Szabélyzata

’ L Fejezet ’
ALTALANOS RENDELKEZESEK

Azonosito adatok

Szervezet megnevezése: Plispokhatvani K6z6s Onkormanyzati Hivatal

Szervezet cime: 2682 Piispokhatvan Kertsor utca 25.

Iratkezelés mddja: kézponti

Iratkezel6 szoftver hozzaférési jogosultsag kezel6: megbizott ligyintézd

Elektronikus aldirasok nyilvantartasanak vezetdje: jegyzé

Kiildemények felbontasara jogosult: megbizott ligyintézd

E-mailben érkezett kiilldemények kezelési mddja: nyomtatds utan papirként

Szignalasi jogosultsag: megbizott ligyintézo

Kezelési utasitdsok rogzitése: az iratkezeld szoftverben / az iratkezeld szoftverben és el6adéi iven

Koézponti irattarba adas iddpontja: 2

Torvényi, rendeleti eldirasok

A Hivatal egyedi iratkezelési szabalyzata (a tovabbiakban: Iratkezelési Szabalyzat)

a koziratokrol, a kozlevéltarakrol és a magénlevéltari anyag védelmérol szo6l6 1995. évi LXVI térvény,

a kozfeladatot ellatd szervek iratkezelésének dltaldnos kovetelményeirdl szold, tébbszér modositott
335/2005. (XII. 29.) Korm. rendelet,

az elektronikus {igyintézés és a bizalmi szolgaltatisok altalanos szabalyair6l sz6lé 2015. évi CCXXIL
torvény,

az elektronikus iigyintézés részletszabalyairdl sz6l6 451/2016. (XII. 19.) Korm. rendelet,

az Onkormanyzati ASP rendszerrél szélo 257/2016. (VIIL 31.) Korm. rendelet,

a Szervezeti és Miikidési Szabdlyzat rendelkezéseinek figyelembevételével,

a teriiletileg illetékes Magyar Nemzeti Levéltar és a Kormanyhivatal

egyetértésével késziilt.
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Az Iratkezelési Szabalyzat hatalya

Az Iratkezelési Szabalyzat hatdlya kiterjed a Hivatalban keletkez6, odaérkezd, illetve onnan kimend
valamennyi iratra, az iigyvitel valamennyi teriiletére és résztvevijére. Az Iratkezelési Szabdlyzat hatédlya
kiterjed a Hivatal testiileteire és bizottsagaira, valamint a kisebbségi dnkormanyzatokra, az e testiiletek altal

keletkeztetett iratokra.

Az Iratkezelési Szabalyzat rendelkezéseit a mindsitett iratokra és azok kezelési rendjére a mindsitett adat
védelmérdl sz6l6 2009. évi CLV. térvényben és a Nemzeti Biztonsagi Felligyelet miikddésének, valamint a
mindsitett adat kezelésének rendjérdl szolo 90/2010. (I111.26.) Korm. rendeletben foglalt eltérésekkel kell

alkalmazni.

Az iratkezelés szabalyozasa

Az Iratkezelési Szabalyzat az iratok biztonsdgos Orzésének modjat, rendszerezését, nyilvantartdsat,
segédletekkel ellatasat, irattirozasat, selejtezését és levéltarba torténd dtaddsat szabalyozza.

Az iratkezelési szabdlyzatban az iratkezelés minden fazisara meg kell hatdrozni azokat az eldirasokat,
amelyek biztositjak a papiralapi és az elektronikus iigyiratok egységének megodrzését, kezelhetOséget,
hasznalhatdsagat és megakadélyozzék az illetéktelen hozzaférést.

Jelen Iratkezelési Szabalyzat kotelezd mellékletét képezi az Onkorményzati hivatalok egységes irafttari
tervének kiadasarol rendelkez6, a 24/2017. (IX. 21.) BM rendelettel mddositott 78/2012. (XII. 28.) BM

rendelet mellékletében kiadott irattari terv.

Az iratkezelés szervezete

A Hivatal a Szervezeti és Milkddési Szabélyzatdban és az egyes munkakori leirasokban hatarozza meg az
iratkezelés szervezeti rendjét, az iratkezelésre, valamint az azzal 8sszefliggd tevékenységekre vonatkozo
feladat- és hataskoroket, és kijeldli az iratkezelés feliigyeletét ellato vezetot.

Az iratkezelés szervezetét, az iratok nyilvantartisdnak modjat, rendszerét, az egyes iigyviteli teriiletek
kezelését megvaltoztatni, mddositani csak a naptiri év kezdetén a Magyar Nemzeti Levéltar és

Kormanyhivatal egyetértésével lehet.
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Az iratkezelés felligyelete
Az egységes és szabalyszer(i iratkezelési gyakorlat dltaldnos feliigyeletét a Hivatal jegyzdje feliigyeli.

A jegyzd kozvetleniil felelds az Iratkezelési Szabélyzatban foglaltak végrehajtasaért, a szervezeti, miikddési
és ligyrendi szabalyok, az alkalmazott informatikai eszk6zdk és eljardsok, valamint az irattdri tervek és
iratkezelési eldirasok folyamatos dsszhangjaért, az iratok jogszerli, szakszeri, €s biztonsdgos megodrzésére,
kezelésére alkalmas irattar kialakitasaért és miikSdtetéséért, tovabba az iratkezeléshez sziikséges targyi,
technikai és személyi feltételek biztositasaért, felligyeletéért.

A jegyz az iratkezelés feliigyeletével megbizott vezetdként gondoskodik:

— az elektronikus iigyintézés végrehajtasahoz sziikséges részletszabalyok meghatarozasérdl,

— az elektronikus iigyintézés megvalositasdhoz sziikséges feltételek biztositasarol,

— az iratkezelési szabdlyzat elkészitésérol, évenkénti feliilvizsgalatarol, sziikség szerinti moédositaséarol, az
illetékes kozlevéltar egyetértésének beszerzésérol,

— az iratkezelésben résztvevok feladatainak meghatdrozasarol, az iratkezelési szabdalyzat végrehajtidsanak
rendszeres ellendrzésérol, intézkedik a szabalytalansdgok megsziintetésérol,

— az iratkezelést végzd, vagy azért felel6s személyek szakmai képzésérdl és tovabbképzésérdl.

— aszabalyzatban foglaltak végrehajtdsdnak ellenérzéséért,

— az iratkezelési segédeszkdzok, iratmintdk és formanyomtatvanyok, szamitdstechnikai programok,
adathordozok stb. biztositasaért,

— az elektronikus iratkezelési szoftver hozziférési jogosultsigainak, az egyedi azonositoknak, a
helyettesitési jogoknak, a kiils® és a belsé név- és cimtaraknak naprakészen tartaséért.

— az iratok szakszerii és biztonsdgos meg0Orzésére alkalmas elektronikus iktatasi

— rendszer kialakitasaért.

A jogosultsagok kezelésének szabalyai

Az iratkezeld szoftverhez valé hozzaférési jogosultsdgokat névre szoéléan kell dokumentilni. A
dokumentumok tarolasa és kezelése az Iratkezelési Szabalyzat Azonosité adatok pontjdban meghatarozott

személy feladata.

Azon természetes személyekrol, akik részére a Hivatal elektronikus aldirast biztosit, valamint a Hivatal 4ltal
hasznalt alairas bélyegzokrdl az illetékes szervezeti egység nyilvantartast koteles vezetni.

A hivatalos célra felhasznalhat6é elektronikus aldirasokrdl az Iratkezelési Szabélyzat Azonosité adatok
pontjdban meghatarozott személy vezet nyilvéntartast.

A jogosultsagi bedllitést igazol6 dokumentumot az iratkezel¢ szoftver alkalmaz4séval iktatni kell.
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II.F ej ezet ’ ,
AZ IRATOK KEZELESENEK ALTALANOS
KOVETELMENYEI

Az iratok rendszerezése

A Hivatal feladat- és hataskérébe tartozd tigyek intézésének attekinthetsége érdekében az azonos ligyre —
egy adott (egyedi) targyra — vonatkozé iratokat egy irategységként, tigyiratként kell kezelni. A tobb fazisban
intézett {ligyek egyes fazisaiban keletkezett iratok Ugyiraton beliili irategységnek, tligyiratdarabnak

(tigydarabnak) minésiilnek.

A papiralapu iigyirat fizikai egyiitt kezelése az el6adoi ivben torténik. Az eldaddi ivben a kezddirat a legalso,

a legnagyobb alszdmu irat a legfelso.

Az elektronikus iigyirathoz tartozé iigyiratdarabok nyilvantartasat tigyirattérkép segitségével az elektronikus

rendszer biztositja.

Az ligyiratokat, és a nem iktatassal nyilvantartott egyéb irategyiitteseket, valamint az 6nkormanyzat irattari
anyagdaba tartozé egyéb iratokat — még irattarba helyezésiik el6tt — az irattdri terv alapjan kell az irattari
tételekbe sorolni, és irattari tételszammal ellatni.

Az lgyvitelhez mar nem sziikséges, irattarozasi utasitdssal ellatott iigyiratokat az irattirban, az irattari

tételszdm szerinti rendszerben kell elhelyezni.

Az iratok nyilvantartasa és az iratforgalom dokumentalasa

A Hivatalhoz érkezé, ott keletkezd, illetve az onnan kimené iratokat az azonositashoz sziikséges, és az ligy
intézésére vonatkozo legfontosabb adatok rogzitésével, az onkorméanyzati ASP IRAT elnevezésii iratkezeld

szoftverével vezérelt adatbazisban kell nyilvéntartani.

Az iratkezelési szabalyzatban meghatdrozottak kivételével az iratokat iktatdssal kell nyilvéantartasba venni.
Az iktatast olyan modon kell végezni, hogy mind az elektronikus iktaté adatbazist, mind az abbdl kinyerhetd
papiralapu iktatokonyvet az iigyintézés hiteles dokumentumaként lehessen hasznélni.



Puspékhatvani Kézos Onkormanyzati Hivatal Iratkezelési Szabélyzata

10.

11.

12.

13.

14.

15.

16.

17.

Az iratforgalom keretében az iratok 4tadasat-atvételét minden esetben ugy kell végezni, hogy egyértelmiien
bizonyithaté legyen az 4tado, tvevd személye, az atadas idopontja és modja.

Az iratok nyilvantartasba vételével, iktatasaval és az iratforgalom dokumentaldsaval biztositani kell, hogy az
ligyintézés folyamata, €s az iratok szervezeten beliili Gtja pontosan kovethetd és ellenérizhetd, az iratok

holléte pedig naprakészen megallapithaté legyen.

Hozzaférés az iratokhoz, az iratok védelme

Az iktatdsnak kiilon helyiséget kell kijeldlni, illetbleg a helyiséget gy kell kialakitani, hogy az iratok
tarolasa az egyéb tevékenységtodl (atadas-atvétel stb.) elkiil6nitetten tdrténjen.

A Hivatal irattari anyaga hasznélhat6 belso tigyviteli célbol és kiilsé szerv, vagy személy megkeresésére. A
hasznélat moddjai: betekintés, kdlcsénzés, masolat készitése.

A helyi 6nkormanyzat dolgoz6i csak azokhoz az iratokhoz, illetbleg adatokhoz férhetnek hozz4, amelyekre
munkakoriik ellatidsdhoz szitkségiik van, vagy amelyre az illetékes vezet6 felhatalmazast ad. A hozzaférési
jogosultsagrol naprakész nyilvantartést kell vezetni.

Az ligyintézok és tigykezelOk fegyelmi felelosséggel tartoznak a rdjuk bizott iratokért és azok adattartalmaért

egyarant.

Az lgyfélnek és képviseldjének a rd vonatkozo iratba valé betekintést és a masolatkészitést ugy kell
biztositani, hogy azzal masok személyiségi jogai ne sériiljenek.

A papiralapi dokumentumrol torténé elektronikus mésolatkészités soran a masolatkészité biztositja a
papiralapti dokumentum és az elektronikus masolat képi vagy tartalmi megfelelését, és azt, hogy minden az
aldirds elhelyezését kovetden az elektronikus masolaton tett modositas érzékelhetd legyen.

A betekintéseket, kblcsonzéseket, masolatok készitését utdlagosan is ellendrizheté modon, papiralapon és az
elektronikus iratkezelé rendszerben egyarant dokumentalni kell.

Az iratokhoz a kiadmanyozo dontése alapjan az aldbbi, a hozzaférést korlatozd, kezelési utasitasok
alkalmazhatdk:

- ,,Sajat kezii felbontdsra!”,

— ,,Mais szervnek nem adhat6 4t!”,

— ,,Nem mésolhat4!”,

— ,,Kivonat nem készithetd!™,

— ,Elolvasés utan visszakiildendd!”,

— ,,Zart boritékban tarolandd!” (a kezelésére vonatkozé utasitisok megjelslésével),

— valamint mds, az adathordozo sajatossagatol fliggd egyéb sziikséges utasitas.

A kezelési utasitidsok nem korlatozhatjak a kozérdekii adatok megismerését.
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18.

19.

20.

21.

22.

Az iratokkal és az azok kezeléséhez alkalmazott gépi adathordozdékkal kapcsolatban minden esetben
rendelkezni kell a sziikséges védelmi intézkedésekrol.

Az elektronikus dokumentumokat oly moédon kell megdrizni, amely kizarja az utélagos modositds
lehetdségét, a megdrzési kotelezettség lejartaig folyamatosan biztositja a jogosultak részére a hozzaférést, a
dokumentum létrehozéjanak és archival6janak egyértelmli azonosithatésdgat, valamint az elektronikus
dokumentumok értelmezhetéségét (olvashatosagat). Az elektronikus dokumentumokat védeni kell a
jogosulatlan hozzaférés, modositas, torlés vagy megsemmisités ellen.

Az iratkezeld szoftver elemeirdl (alkalmazasok, adatok, operaci6s rendszer és kornyezetiik) olyan mentési
renddel és biztonsagi mentésekkel kell rendelkezni, amelyek biztositjdk azok helyreallitdsat. A mentési rend
kialakitasat és végrehajtasat az Snkormanyzati ASP végzi.

Az elektronikus iktatdrendszer minden felhaszndldjanak személy szerint azonositottnak kell lennie. Az
azonositott hozzaférést és a hozzaférési jogosultsag valtoztatasat naplozni kell.

Gondoskodni kell az iratkezelési rendszer valamennyi eseményének napl6zasarél.

Ugyiratok iktatasi szabalyai az elektronikus iktatérendszer iizemzavara esetén

23.

24.

25.

26.

27.

Papiralapti iktatokényvet (a tovabbiakban: iktatékdnyv) kell felfektetni, arra az esetre, ha barmely oknal
fogva az iratkezel6k szdmara az iktatérendszerhez val6 hozzaférés tobb oran keresztiil akadélyba titkdzik.

A ,slirgds”, ,azonnal”, ,soron kiviil” jeloléssel ellatott — mind a bejové, mind a kimené és belsd
iratforgalom esetében — iratokat, az adott évben 1-t6l kezd6do iktatészimmal erre a célra, a hitelesités
szabalyai szerint megnyitott, UZ egyedi azonositasi jellel ellatott papiralapt iktatokonyvbe kell iktatni, ha az
{izemzavar a 4 6rat meghaladja, tovdbba a megkiilonboztetett jeldlés nélkiili iratokat is, ha az iktatds

akadalyoztatdsa meghaladja a 24 6rat.

Az el6z6 pont szerint nyilvantartasba vett iratokon az iktatészam feltiintetésénél ,,UZ” egyedi azonositasi
jelolést kell alkalmazni. Az ,,UZ” egyedi azonosit6 jelSléssel ellatott papiralapt iktatokonyvek beszerzésérdl
és nyilvantartasarél, valamint az UZ iktatokdnyvek, egyéb azonositok nyilvantartasarél az iratkezelés
feligyeletét ellaté vezetd intézkedik, azok hitelesitésére, vezetésére az iratkezelési segédletekre vonatkozo

szabdlyokat kell alkalmazni.

Az iktatas soran, amennyiben ismert az iktatérendszerben hasznalt iktatoszam, akkor azt minden esetben fel

kell tiintetni a papiralapi iktatokonyv "Megjegyzés’ rovatiban.

Az lizemzavar megsziinését kdvetéen minden iigyiratot, az elektronikus iktatérendszerbe 4t kell iktatni. Az
atvezetés tényét a két nyilvantartisban a kélcséndsen hivatkozott iktatészdmokkal jelezni kell.

10.
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28. Az iizemzavar esetén hasznalt iktatékényvben az év végén az iktatdsra felhasznalt utolsé szamot kévetd
aldhizassal kell a zarast elvégezni, majd azt a keltezést kovetben aldirassal és a szervezeti egység
korbélyegzdjének lenyomatéval kell hitelesiteni. A lap aljan vizszintes vonallal le kell zarni, ha a lapon
fennmaradtak szdmok, a lezaras atlés vonallal térténik. A lapra ra kell vezetni, hogy mely iktatészammal
zérul a konyv, és mikor tértént a lezards. Az iktatokonyv lezarasat — gy, mint a megnyitdsat — a szervezeti
egység vezetOjének/iigykezel6jének alairdsa és a hivatalos bélyegzo lenyomat hitelesiti. Az lizemzavar
esetén haszndlt iktatokdnyvet az aktudlis év iratai mellett kell tartani. Papiralapu iktatékonyvben ceruzaval
irni, sorszdmot liresen hagyni, a felhaszndlt lapokat §sszeragasztani, a bejegyzett adatokat kiradirozni, vagy
barmely mas médon olvashatatlanna tenni nem szabad. Ha helyesbités sziikséges, a téves adatot vagy szamot
egy vonallal Ggy kell athuzni, hogy az eredeti feljegyzés olvashaté maradjon. A javitast keltezéssel és

kézjeggyel kell igazolni.

III. F ejezet
AZ IRATKEZELES FOLYAMATA

A kiildemények atvétele

1. A killdemény Aatvételére a Hivatallal alkalmazotti jogviszonyban 4ll6, munkakéri leirasdban erre
felhatalmazott személy/személyek jogosult/jogosultak.

2. Ha az iigyfél az iratot személyesen vagy képviseld atjan nyujtja be, az iratot atvevd dolgozd az atvétel
tényérol az iratkezeld szoftver altal generélt elismervényt ad.

3. Munkaidén tal érkezett killdemények atvételére a Hivatallal alkalmazotti jogviszonyban all6, munkakori

leirasaban erre felhatalmazott személy/személyek jogosult/jogosultak.

4. Killdemény 4tvételére sor keriilhet a Hivatali Kapun, illetve az 6nkorményzati ASP ELUGY rendszerén
keresztiil érkezd elektronikus dokumentum iratkezeld szoftverben vald 4tvételével és automatikus

érkeztetésével.

5. Elektronikus kiildemények esetében az atvevdé automatikusan elkiildi a feladénak a kiildemény atvételét
igazold és az érkezés sorszamat is tartalmazo elektronikus visszaigazolast (dtvételi nyugtat).

6. Az atvétel idépontjét rogziteni kell a kiildeményen. Az ,,azonnal” és ,,siirgds™ jelzési hatdsagi kiilldemények

atvételi idejét o6ra, perc pontossidggal kell megjeldlni. A kiildeményt azonnal az érintettnek, vagy a
postabontdsért felel6s szervezeti egységnek kell tovabbitani.

11.
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10.

I'1.

12

13.

14.

15

Az atvétel soran ellendrizni kell:

— acimzés alapjan a kiilldemény atvételére val6 jogosultsagot,

— akézbesité okmanyon és a killdeményen lév6 azonosité jel megegyezOseget,
— az iratot tartalmaz6 boriték, illetve egyéb csomagolés sértetlenségét.

Elektronikus dokumentum atvétele soran, a Hivatalnak vizsgalnia kell az alabbiakat:
— aRendelkezési Nyilvantartas alapjan az iigyfél tigyintézési rendelkezéseinek egyezdségét,

— a dokumentum megnyithatésagat és olvashatdsagat,
— tovabb4 azt, hogy a dokumentum az elektronikus tdjékoztatdsra vonatkozé szabalyok alapjan kozzétett

cimre és formatumban érkezett-e.

A Hivatal az elektronikus dokumentum sikeres benyujtasarél a természetes személy ligyfelet a Rendelkezési
Nyilvantartdsban meghatdrozottak szerint értesiti.

Téves cimzés vagy helytelen kézbesités esetén a killdeményt azonnal tovébbitani kell az illetékeshez, vagy
ha ez nem lehetséges, vissza kell kiildeni a feladénak.

Amennyiben a feladé nem allapithaté meg, a killdeményt irattdrozni €s az irattari tervben meghatérozott idé

utan selejtezni kell.

Sériilt killdemény esetén a sériilés tényét az atvételi okmanyon jelslni kell, és soron kiviil ellenérizni kell a
killdemény tartalminak meglétét. A hidnyzd iratokrol vagy mellékletekrol a kiildo szervet, személyt
értesiteni kell.

Ha az elektronikus irat benyujtdsa az elektronikus tijékoztatisra vonatkozé szabalyok alapjan kozzétett
formdtumban lehetséges, és a benyujtott elektronikus irat:

—nem a kozzétett formatumban van, vagy
— nem a Hivatal altal az elektronikus t4jékoztatasra vonatkozo szabélyok alapjan kozzétett elérhetéségi cimre

és nem biztonsagos elektronikus kézbesitési szolgaltatdson keresztiil tortént,
abban az esetben az iratot be nem nyujtottnak kell tekinteni, amit érkeztetni sem sziikséges.

A kiildét ennek tényérél értesiteni kell.

Az elektronikus tajékoztatasra vonatkoz6 szabdlyok értelmezésekor az elektronikus iigyintézés és a bizalmi
szolgaltatasok altalanos szabalyairdl szolo 2015. évi CCXXIL tv., illetve az elektronikus ligyintézési
szolgaltatasok nyujtasdra felhaszndlhaté elektronikus aldirdshoz és  bélyegzohéz  kapesolodo
kovetelményekrol rendelkezd 137/2016. (VI.13.) Korm. r. értelmezései az irAnyaddak.

Ha a benyujtott elektronikus irat az elektronikus tdjékoztatdsra vonatkozd szabdlyok alapjan kozzétett

formatumot kezeld programokkal nem nyithaté meg, ugy a kiild6t - amennyiben elektronikus valaszcime
ismert - az érkezéstdl szamitott legkésdbb harom munkanapon beliil elektronikus tton értesiteni kell a

kiilldemény értelmezhetetlenségérdl és az altala hasznalt és elvart formatumokrol.

12
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16.

17.

18.

19.

20.

21.

22.

23:

24.

Az elektronikusan érkezett irat atvételét meg kell tagadni, ha az biztonsagi kockézatot jelent a Hivatal

szamitastechnikai rendszerére.

Az atvett, de az atvételt kovetd ellendrzés alapjan biztonsdgi kockézatot jelentd elektronikus kiilldemények
esetében a fogadd szerv a tovabbi feldolgozast megszakitja, és a kiildét a biztonsagi kockazat miatti

feldolgozas elutasitasrol az alabbiak szerint értesiti:
— ha a kiildé az azonositisdhoz sziikséges adatait megadta, az ligyintézési rendelkezésében megadott

elektronikus elérhetdségén, az ott eldirt médon,
— ennek hidnydban, ha a kiilldé kozolte a vélaszadasi elektronikus postafiok cimét, gy elektronikus

levélben,
— egyéb esetben papir alapon.

Nem koételes a Hivatal értesiteni a feladot, ha kordbban mér érkezett azonos jellegli biztonsagi kockazatot
tartalmazo6 beadvany vagy ismétlédés az adott kiildétol.

A kiildemények felbontasa

A Hivatalhoz érkezett killdemények felbontasat az Iratkezelési Szabalyzat Azonosité adatok pontjaban
meghatarozott médon a jegyzd, vagy az e feladattal munkakdori leirdsukban megbizott ligyintézok végzik.

A bontast kdvetden a killdeményt az érkeztetés feladatdval munkakori leirdsukban megbizott ligyintézdk

latjak el érkeztetd-bélyegzdvel.

Felbontas nélkiil dokumentaltan a cimzettnek kell tovabbitani:

— a mindsitett iratokat,
— az ,s.k.” felbontdsra, a képviselok, nem képviseld bizottsagi tagok, a kisebbségi dnkorményzatok és

tagjaik nevére szolo kiilldeményeket,
— azokat, amelyek egyébként névre szoloak és megallapithatoan maganjellegiiek.

A felbontds nélkiil atvett killdemények cimzettje soron kiviil kteles gondoskodni az altala 4tvett hivatalos
kiildemény Iratkezelési Szabalyzat szerinti tovabbi kezelésérol.

A kiildemény felbontdsakor ellendrizni kell a jelzett mellékletek meglétét és olvashatésagat. Az esetlegesen
felmeriild problémék tényét jegyzOkényvben, az iraton vagy az eldaddoi iven — a keltezés pontos

megjelolésével — rogziteni kell.

Amennyiben az érkezett elektronikus kiildemény a rendelkezésre 4ll6 eszkbzzel nem nyithatd meg, Ggy a
kiildot az érkezéstdl szamitott harom napon beliil értesiteni kell a kiildemény értelmezhetetlenségérol, és az

Onkormanyzat altal hasznalt elektronikus uton térténd fogadés szabalyairdl.
Ilyen esetben az érkezés idopontjdnak az dnkorményzat altal is értelmezhetd killdemény megérkezését kell

tekinteni.

13.
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25.

26.

27.

28.

29.

30.

31

32.

33.

34.

Ha a felbont4s alkalmaval kiderill, hogy a kiilldemény pénzt vagy egyéb értéket tartalmaz, a felbontd az
Osszeget, illetdleg a killdemény értékét koteles az iratokon vagy feljegyzés formdjaban az irathoz csatoltan
feltiintetni, és a pénzt, illetékbélyeget és egyéb értéket — elismervény ellenében — a pénzkezeléssel megbizott
dolgozoénak atadni. Az elismervényt az irathoz kell csatolni.

Amennyiben az irat benydjtasdnak idépontjdhoz jogkovetkezmény flizddik vagy flizddhet, gondoskodni kell
arr6l, hogy annak idépontja harmadik fél altal megéllapithat6 legyen. Papiralapu irat esetében a benyujtas
idépontjanak megéallapitasa a boriték csatoldsaval is biztosithato. Elektronikus Gton érkezett irat esetében az
elektronikus rendszer 4ltal automatikusan generalt, az elektronikus visszaigazoldsban meghatarozott idépont

az iranyadé.

A kiildemények téves felbontdsakor, valamint, ha késobb deriil ki, hogy a kiilldeményben mindsitett irat van,
a boritékot ujb6l le kell ragasztani, ra kell vezetni a felbonté nevét, majd a killdeményt a felvett
jegyzOkonyvvel egyiitt siirgsen el kell juttatni a cimzetthez, illetve a mindsitett iratokat az illetékes
iratkezel6hdz, és a mindsitét — mivel az iratot az annak megismerésére nem jogosult l4tta — értesiteni kell a
betekintésrél. (A felbontd a kézbesitékényvben az dtvétel és a felbontas tényét koteles rogziteni az atvétel

datumanak megjeldlésével.)

A kiildemény boritékjat minden esetben véglegesen az tigyirathoz kell csatolni.

A kiildemények érkeztetése

Minden papiralapi és elektronikus kiildemény atvételét érkeztetd nyilvantartas segitségével hitelesen
dokumentalni, érkeztetni kell. Az érkeztetés minimalisan az érkezett kiilldemény sorszamanak, kiildojének,
az érkeztetés datumanak és konyvelt postai kiildeménynél a killdemény postai azonositdjanak (kiiléndsen

kod, ragszam) nyilvantartasba vétele.

Az érkeztetés nyilvantartasa — fliggetleniil az irat adathordoz6jat6l — az iratkezeld szoftverben torténik. Az

érkeztetési sorszam évente eggyel kezdédden folyamatos.

Az lizemzavar esetén alkalmazandé papiralapu iktatds esetén az érkeztetés kiilon érkeztetd kdnyvben
torténik.
Az elektronikus kiildeményeket a Hivatal kozponti e-mail cimén, illetve a jegyzo dltal kiilon utasitésban

megéllapitott egyéb hivatali e-mail cimeken keresztiil lehet fogadni.

A Hivatal kozponti e-mail cimére és/vagy a jegyz0 4ltal kiilon utasitisban megallapitott e-mail cimre
érkezett elektronikus kiilldeményeket az tigyintéz6 kinyomtatja, majd az iratkezel6 szoftverben érkezteti. Ezt
kovetden az elektronikus iratokat a tovabbiakban a papir alapt iratoknak megfelelden kezelik.

A nem a kozponti e-mail cimre és/vagy a jegyz6 altal kiilén utasitasban megallapitott e-mail cimre érkez6
hivatalos elektronikus kiildeményeket az tigyintézok kotelesek tovabbitani a megfeleld e-mail cimre.

14.
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35.

36.

37

38.

39.

40.

41.

42.

43,

44.

Az ligyintézo kijelolése (szignalas)

Az érkezett ligyiratok szignilasdra az Iratkezelési Szabalyzat Azonosité adatok pontjdban meghatarozott
személy. A szigndldsi jogosultsagot dtmeneti vagy tartés id6tartamra a jegyz6 atruhazhatja.

Automatikus szigndlds valdsithaté meg abban az esetben, ha automatikus szignalasi jegyzékek 4allnak

rendelkezésre,

Az automatikus szigndlds esetében a szigndlasra jogosultak &llitjdk Ossze az egyes lgyintézék altal
haszndlatos iigykork, més azonositok és az ligyintézok nevének egymdashoz rendelésével, a Hivatalnal

kialakitott munkamegosztashoz igazodva.

Az automatikus szignalasi jegyzéket évente kotelezéen feliil kell vizsgdlni. Az ligyintézés szervezetében
tortént valtozasok esetén a jegyzéket haladéktalanul médositani kell.

A szigndlasra jogosultsaggal rendelkez0 vezetd az automatikus szigndlast feliilbiralhatja és médosithatja.

Az irat szignaldsara jogosult

— kijeloli az ligyintézit (szervezeti egységet, vagy személyt),

— kozli az elintézéssel, kiadmanyozassal kapcsolatos esetleges killén utasitasait, melyeket a szigndlas
idejének megjeltlésével eldéaddi iven (irdsban) rogzit.

Az iratkezelés sordn az liggyel és az lgyirattal kapcsolatos fontos utasitasokat, kezelési feljegyzéseket
minden esetben az iratkezel6 szoftverben rogziteni kell. Amennyiben az Iratkezelési Szabdlyzat Azonosit6d

adatok pontjdban gy szerepel, ezt az eléaddi iven is rogziteni kell.

Az iktatas

A helyi dnkorméanyzathoz érkezd, illetve ott keletkezd iratokat — a kovetkezd két pontban felsoroltak
kivételével — ha jogszabdly masként nem rendelkezik, iktatassal kell nyilvéntartani.

Nem kell iktatni, de kiilén jogszabélyban meghatarozott médon kell nyilvéntartani és kezelni:
— pénziigyi bizonylatokat (kivéve a beérkezett szamlakat),

— anyagkezeléssel kapcsolatos nyilvantartasokat,

— munkaligyi nyilvantartasokat,

— bérszdmfejtési iratokat,

— avisszaérkezett tértivevényeket, és elektronikus visszaigazoldsokat,

— avisszavardlag érkezett, tin. atfuto iratokat.

Nem kell iktatni, és mis mddon sem kell nyilvantartdsba venni:
— atananyagokat, a tajékoztatokat,

15,
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45.

46.

47.

48.

49,

50.

Sl

52,

53,

— az lidvzl6 lapokat,
— az elbfizetési felhivasokat, a reklam anyagokat, az 4rajanlatokat, az arjegyzékeket,
— {lgyintézést nem igénylé meghivokat.

Az iratkezeldnek az iratokat a beérkezés napjan, de legkésobb az azt kdveté munkanapon be kell iktatni.
Soron kiviil kell iktatni és tovabbitani a révid hataridés iratokat, taviratokat, elsébbségi kiildeményeket, a

hivatalbdl tett intézkedéseket tartalmazd ,,slirgds™ jelzésii iratokat.
Ha az irat munkaidén kiviili idében érkezik, azt a kdvetkez6 munkanapon iktatni kell, s a tényleges érkezési,

atvételi idopontot a megjegyzés rovatban minden esetben jelezni kell.

Az iktatdészam

Az iktatasra kijel6lt iratokat, az iigyiratra, az ligyirathoz tartozo iratokra, illetve az {igy intézésére vonatkoz6
legfontosabb adatok régzitésével, egyedi azonosité szamon, iktatészamon kell nyilvantartani és kezelni.

Az iktatdst minden évben 1-gyes sorszammal — szamkeret alkalmazisa esetén a szdmkeret egyes
sorszdmaval — kell kezdeni.

A sorszamok felhasznalasa folyamatos, egy iktatoszamra csak egy irat iktathato. Téves iktatds esetén az

iktatészam nem haszndlhato fel Ujra.

Az iktatas soran kotelezd a sorszdmos és alszamos iktatds alkalmazdsa. Az alszamokra tagolodo sorszamos
iktatasnal az egyedi tigyben keletkezett elsé irat 6ndllé sorszdmot, azaz fészdmot kap. Az ligyben érkezo,
keletkezd tovabbi iratok a fészdm alszamain keriilnek nyilvantartasba. Egy foszdmhoz korlatlan szdmu

alszam tartozhat.

Uj alszamra kell iktatni — mint hivatalb6l keletkezett iratot, a hatosagi hatarozatokat. A hatdrozatra érkezo
fellebbezés — mint beérkezd irat — ugyancsak 1j alszdmra keriil.

Az iktatoszam felépitése:
Iktatohely vagy iktatokonyv azonositdja, perjel, foszam, k6téjel, alszam, per-jel, négyjegy(i évszam, utdtag.
Az iktatészamot az iraton fel kell tiintetni!

Az iktatéhely azonositokat az iratkezelési feladatok kozvetlen felligyeletét ellatd jegyz6 adja ki és tartja

nyilvén.

Az ugyanazon iigyben, ugyanabban az évben keletkezett iratokat egy foszamon kell nyilvéantartani. Egy
iktatokényvon beliil a fdszamokat folyamatos sorszamos rendszerben kell kiadni. Az iigyirathoz tartozé
iratokat az iktatasi fészam alatt folyamatosan kiadott alszamokon kell nyilvantartani.
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56.

57.

58.

59.

60.

Iktatokonyv

Hivatal iktatds céljara az 6nkormdnyzati ASP iratkezeld szoftverét haszndlja. Az iktatokényv az iratkezeld

szoftver adatallomanya.

A vegyes rendszerl iktatds esetén a kozponti iktatékdnyv mellett a jegyzoé irdsbeli utasitisdra egyes
szervezeti lgykorokhoz vagy szervezeti egységekhez kapcsoléddan 6nallo iktatékdnyvek nyithatok. Az
iktatokdnyvek megnevezését és azonositdjat kiilon jegyz6i utasitds tartalmazza.

Az iktatokonyvnek kotelezden kell tartalmaznia az alabbi adatokat:
— iktatészam,

— iktatas id6pontja,

— kiildemény érkezésének idopontja, modja, érkeztetd szama,

— kiildemény elkiildésének id6pontja, maédja,

— kiildemény adathordozdjanak tipusa (papiralap, elektronikus), adathordozoja,
— kiildé megnevezése, azonosité adatai,

— cimzett megnevezése, azonosito adatai,

— érkezett irat iktat6szama (idegen szam),

— mellékletek szama,

— ligyintézo szervezeti egység és az ligyintéz0 megnevezése,

— irat targya,

— el6- és utdiratok iktatoszama,

— kezelési feljegyzések,

— Ugyintézés hatarideje, és végrehajtasanak idépontja,

— irattari tételszam,

— irattdrba helyezés id6pontja.

Az iratkezeld szoftverben a modositasokat, tartalmuk megdrzésével, a jogosultsaggal rendelkezd
ligyintézd/iigykezeld azonositéjaval és a javitas idejének megjel6lésével, naplozassal dokumentalni kell.

A téves iktatas, illetbleg az automatikus iktatasnal hibasan a rendszerbe keriilt iktatds iktat6szdma nem
haszndlhat6 fel Gijra, azt az utdlagos modositas szabédlyainak megfeleléen hasznalaton kiviil kell helyezni.

Az elektronikus iktatokdnyvet (adatbazist) az év utolsé munkanapjan, az utolso irat iktatasa utan hitelesen le

kell zarni.

A lezarast kovetben gépi adathordozora el kell késziteni az elektronikus iktatokdnyv (adatbézis) minositett
elektronikus alairdssal és id6bélyegzével ellatott masolatdt, illetve papirra kell nyomtatni és azt kell

hitelesiteni.
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65.

66.

67.

68.

69.

70.

El6zményezés

Iktatas eldtt az ligykezelének meg kell éllapitania, hogy az iratnak van-e eléirata. Amennyiben az irat
iktatisa nem lehetséges az el6zmény fészamdra, rogziteni kell az iktatokdnyvben az eldirat iktatészamat, és
az eldzménynél a jelen irat iktatdszamat, mint az utéirat iktatészamat.

Az el6zményt ideiglenesen (csatolds), szitkség esetén véglegesen (szerelés) az iktatott irathoz kell kapcsolni.

Az irat hatarid6é — nyilvantartasba helyezése

Hatarid6-nyilvantartasba kell helyezni azt az iratot, amelynek végleges elintézése valamilyen k&zbeesd
intézkedés elvégzése, feltétel bekdvetkezése, vagy megsziinése utdn valik lehetové.

Az iratot hataridé-nyilvantartdsba az iigyben érdemben eljaro ligyintézo helyezi. A hataridét az el6addi iven

év, ho, nap megjelslésével kell meghatarozni.

Tovabbitas az ligyintéz6hoz

A szigndlt és nyilvantartasba vett iratokat az atvétel igazoldsa mellett az ligyintézohoz kell tovébbitani. Az
elektronikus dokumentum (irat) elektronikus dton torténd tovéabbitdsat a Hivatal szervezetén beliil az
iratkezeld szoftver biztositja. Az dtadas-atvétel igazoldsa az iratkezeld szoftverben torténik.

Kiadmanyozas (alairas, hitelesités)

Kiils6é szervhez vagy személyhez csak hiteles kiadmanyt lehet tovabbitani.

Nem mindsiil kiadmanynak:
— az elektronikus visszaigazolas,
— afizetési azonositordl és az iktat6szamrol sz6l6 elektronikus tajékoztatds, valamint

— az iratkezelési szabalyzatban meghatarozott egyéb iratok.

A papir alapi kiadményokat (vélaszleveleket és hivatalbol kezdeményezett iratokat egyardnt) a helyi
onkormanyzat hivatalos levélpapirjan és/vagy nyomtatvanyan kell elkésziteni.

A papir alapt kiadmany hitelesitésére az dnkormdanyzat hivatalos korbélyegz6jét kell hasznalni.

Kiilsé szervhez vagy személyhez kiildendé iratot kiadményként csak a Szervezeti és Mikddési
Szabdlyzatban meghatdrozott, kiadmanyozasi joggal rendelkez6 személy irhat ala.
18.
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A papiralapu irat akkor hiteles kiadmany, ha:

— azt az illetékes kiadmanyozd sajat keziileg alairja, vagy a kiadmanyozé neve mellett az ,s.k.” jelzés
szerepel, a hitelesitéssel felhatalmazott személy azt aldirdsaval igazolja, valamint

— a kiadményozd, illetve a felhatalmazott személy aldirasa mellett a szerv hivatalos bélyegzdlenyomata

szerepel.

Hiteles elektronikus kiadmanynak csak az az elektronikus irat minésill, amelyet az arra jogosult személy
fokozott biztonsagl elektronikus alairds vagy minésitett elektronikus aldirassal latott el.

A Hivatalndl keletkezett iratokrdl az iratot 6rz6 szervezeti egység vezetdje, vagy ligyintézdje — figyelemmel
az iratok masoldsdra, hitelesitésére vonatkozo6 szabdlyokra — a jogosult részére hitelesitési zaradékkal ellatott

papiralapu és elektronikus masolatot is kiadhat.

A kiadmanyozéashoz haszndlt bélyegzdkrol nyilvantartast kell vezetni

Expedialas és az iratok tovabbitasa

A kiadmanyozott iratokat az érintett cimzetthez, cimzettekhez tovabbitani kell.
Az elintézett, kiadmanyozott irat tovabbitdsra torténd eldkészitésérdl az ligyintézd gondoskodik.

A kiadmanyozott iigyiratokat a tisztdzatokkal egyiitt az iratkezelonek kell atadni. Az iratkezeld csak teljes
ligyiratokat vehet at.

A kiildeményeket lehetdleg még az atvétel napjan kell tovébbitani.

A kimend iratnak minden esetben tartalmaznia kell:

— az 6nkorméanyzat nevét, azonosito adatait (cim, telefon, fax, e-mail),
— az ligyintézd nevét,

— akiadmanyoz6 nevét, beosztasat,

— azirat targyat,

— az irat iktatdszamat,

— amellékletek szamat,

— acimzett nevét, azonositd adatait,

— az ligyet indité beadvany hivatkozasi szamat.

Az irat elkiildése el6tt az iratkezelének — ha nem zart boritékban kapta a kiildeményeket — ellendriznie kell,
hogy a hitelesitett iratokon végrehajtottak-e minden kiaddi utasitast, és a mellékleteket csatoltdk-e.

Az elkiildés tényét és datumat az eldadoi ivre és a nyilvantarté kdnyv(ek)be be kell vezetni.
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82.

83.

84.

85.

A kiildeményeket a tovabbitds modja szerint kell kezelni:

— személyes atvétel esetén elegendd a kézbesitési idépont, és az atvétel alairdssal torténd igazoldsa a
kiadmany irattari példanyan,

— postai feladés esetén postakdnyv vagy kiséréjegyzék alkalmazaséval,

— kiilén kézbesitd, futdrszolgalat igénybevétele esetén a szerzdésben rigzitett szabalyoknak megfelelden,

— elektronikus Gton térténd kézbesités esetén a visszaigazolas biztositasaval,
— elektronikus iigyintézés esetén a rendszer automatikusan tdjékoztatia a cimzettet az Ugyintézés

befejezésérol, a letsltési lehetoségekrol, és hitelesen naplozza a let6ltést.

A postai kézbesitésnél hasznalt tértivevényeket — iktatds nélkill, de érkeztetve — az ligyirathoz kell

mellékelni.

Ha a postara adott kiildemények valamilyen okbol visszaérkeznek, nem lehet az iigyet befejezettnek
tekinteni. A visszaérkezett kiildeményt az irattal egyiitt vissza kell adni az ligyintézonek, aki rendelkezik a

visszaérkezett irat tovabbi kezelésérol.

Ha a kiildemény kézbesitésére biztonsdgos kézbesitési szolgalaton keresztiil keriil sor, abban az esetben az
iigyfél részére a kiildemény kézbesitése

— ligyfélkapun keresztiil (természetes személy esetén),

— cégkapun keresztiil (jogi személy esetén),

— hivatali kapun keresztiil (kzigazgatasi szervezet részére)

torténhet meg.

IV. Fejezet

ELEKTRONIKUS IRATOK KEZELESENEK SPECIALIS

1.

SZABALYAI

Iratkezelés soran alkalmazott SZEUSZ-6k és KEUSZ-6k

A Hivatal altal alkalmazott iratkezeld szoftver az Snkormanyzati ASP részeként az iratkezelés sordn alabbi
szolgaltatasokat alkalmazza:

— kozponti azonositasi {igyndk (a tovabbiakban: KAU);

— azonositasra visszavezetett dokumentum-hitelesités szolgaltatas (a tovabbiakban: AVDH);

— biztonsagos kézbesitési szolgéltats (a tovabbiakban: BKSZ);

— osszerendelési nyilvantartds szolgéltatas (a tovabbiakban: ONY);

— rendelkezési nyilvantartds (a tovabbiakban: RNY);

— személyre szabott iigyintézési feliilet (a tovabbiakban: SZUF);

— 4ltaldnos célu elektronikus kérelem lrlap szolgaltatds (a tovabbiakban: e-Papir);

— (rlapbenyuijtas-timogatasi szolgaltatas (ABT).
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10.

11

12.

13.

Elektronikus iratok beérkezése

A Hivatal az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabdlyairdl sz6l6 2015. évi
CCXXIIL torvénynek, valamint az elektronikus iigyintézés részletszabalyairdl szolo 451/2016. (XII. 19.)
Korm. rendeletnek megfelelden kezeli az elektronikus formaban érkezett iratokat.

A Hivatal elektronikus iratként kizdrolag a Hivatal Hivatali Kapujan keresztiil érkezet iratokat kezeli.

A Hivatali Kapun a kdvetkez0 tipust iratok érkezhetnek:

— Onkorményzati Hivatali Port4l elektronikus (irlapok,

— e-Papir elektronikus iratok,

— egyéb elektronikus iratok.

A beérkezett iratok ligyélhez azonositdsat a kdzponti azonositasi tigynsk (KAU) végzi.

A KAU az aldbbi elektronikus azonositési szolgaltatdsokat biztositja:

— Ugyfélkapus azonositas (Ugyfélkapu)

— Részleges Kodi Telefonos Azonositas (Telefonos azonositas)

— Térol6 elemet tartalmaz6 személyazonosité igazolvany (E-szig.-azonosités).

Onkorményzati Hivatali Portal

A Hivatal az 6nkormanyzati ASP ELUGY modulja 4ltal biztositott (irlapok k&zill a Hivatal szdmara
szilkséges lirlapokat hatalyba lépteti. A hatdlyba Iéptetés sordn a Hivatal hozzdrendeli az adott (rlaphoz az
lirlap fogadésat végzd Hivatali Kaput.

Az (irlap hatalyba léptetésekor megjelenik a Hivatal az iigyfelei részére az Onkormanyzati Hivatali Portalon.
A Hivatal honlapjan feltiinteti az elektronikus iigyintézési portdl — Onkorményzati Hivatali Portal —
elérhetOségét: https://ohp-20.asp.lgov.hu.

Az Onkormanyzati Hivatali Portalon torténé ligyintézéshez az iigyfelek részérdl sziikséges a Kozponti
Azonositasi Ugynokén (KAU) keresztiili azonositas.

A Hivatal az arra alkalmas (rlapok esetén gy allitja be az 6nkormanyzati ASP iratkezeld szoftverét, hogy az
alkalmas legyen automatikus érkeztetésre, szigndlasra és iktatdsra. Ennek érdekében bedllitja az adott
Urlaphoz tartoz6 Hivatali Kaput, iktatokonyvet, irattari tételszamot, az ligyintéz6 személyét.

E-Papir

Amennyiben a Hivatallal kapcsolatba 1épni szandékozé ligyfél nem talal beadvanyanak megfeleld trlapot az
Onkormanyzati Hivatali Portdlon, az e-Papir szolgaltatassal tudja ligyeit elektronikusan intézni.
Az e-Papir szolgaltatis hasznalatéhoz az iigyfelek részérdl sziikséges a Kozponti Azonositasi Ugynskon

(KAU) keresztiili azonositas.
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Elektronikus iratok kiadmanyozésa

14. A Kozponti Azonositdsi Ugynokon (KAU) keresztilli azonositist kdvetben az iigyfél Rendelkezési

15.

Nyilvantartas (RNY) altal meghatarozott médon torténik az irat kézbesitése.

Elektronikus kiadmanyozas az Azonositasra Visszavezetett Dokumentum-Hitelesités Szolgaltatds (AVDH)
hasznélataval torténik. Az AVDH a Hivatal azonositasa és hitelesitése utdn létrehozza az aldirast a kijeldlt
dokumentumon, iraton és a személyt igazolo (lekérdezett) adatokon, majd az igy 1étrehozott alairds struktarat
kiegésziti a szilkséges adatokkal (iddbélyeggel, visszavonasi adatokkal). Végiil a sikeresen ellendrzott
alairast visszaadja a Hivatal iratkezel6 szoftverének.

V. Fejezet ,
IRATKEZELES INTEGRACIOS SZABALYAI

Iratkezel6 szoftverhez kapcsolodo integralt szakrendszerek

A Hivatal altal alkalmazott iratkezelé szoftver az dnkorméanyzati ASP részeként a kdvetkezé modulokkal,
szakrendszerekkel all kapcsolatban:

— Keretrendszer

— Ado szakrendszer

— Gazdéalkodasi szakrendszer

— Hagyatéki leltar szakrendszer

— Ipar és kereskedelmi szakrendszer

— Elektronikus iigyintézés

A Keretrendszerben térténik meg az iratkezeléssel kapcsolatba keriilo felhasznaldk, ligyintézok rogzitése
(felvitel, zarolas, médosités, bedllitds). A feladat elvégzésére a tenant adminisztrator jogosult.

A kapcsolédé szakrendszerekben a dolgozé ligyintézoknek megfeleld jogosultsigokat kell kiosztani az
integralt miikddés biztositasa érdekében. A feladat elvégzésére a tenant adminisztrator jogosult.

Az elektronikus iigyintézési tirlapok megfeleld beallitasa esetén a Hivatali Kapun keresztiil érkezé iratnal
automatikusan torténik meg az érkeztetés, bontas, iktatds és szignalas. Az irat kozvetleniil az automatikusan
szignalt iigyintéz6hoz és egyuttal automatikusan a megfeleld szakrendszerbe keriil.

Megfeleldé jogosultsdg birtokdban az egyes szakrendszer felhasznaléi iktatészamot kérhetnek az adott
szakrendszeren beliil. A szakrendszer és az iratkezeld szoftver kdzott kialakitott interfész révén az iratkezeld
rendszer az iktatoszamot el6éllitja és 4tadja.

Megfeleld jogosultsag birtokaban az egyes szakrendszer felhasznéléi expedidlasi és kiadmanyozasi feladatot
végezhetnek az adott szakrendszeren beliil.

Az iratkezeld szoftver a meghatarozott feltételek teljesiilése esetén a szakrendszertdl automatikusan atveszi,
elektronikusan aldirja és kézbesiti az elektronikus iratot.
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10.

Ado szakrendszer integracio

Az Ado szakrendszerre vonatkozéan a kdvetkez6ket kell beallitani az iratkezel6 szoftverben:

Szervezeti egység: az Snkormdanyzat ad6 ligyintézdinek szervezeti egysége

Iktatékonyv el6tag: Az dnkormanyzat adéligyi irataihoz kapcsolodé iktatoksnyv

Kiadmanyoz6 felhasznalé és szervezeti egysége: az Iratkezelé szakrendszerben kiadmanyozé joggal
rendelkez6 felhasznéld

Alapértelmezett expedidlasi mdd: Postai kézbesités/Kiildn kézbesités

Az Ad6 szakrendszert érintd iratok esetén a kovetkez6 irattipusok alkalmazandok:

Adok modjéra behajtando kdztartozasok iratai: kimutaté hat6sagtol kapott megkeresés

Bejelentés desztillaloberendezés szerzésérol: bejelentés jovedéki adorol

Bevallas az el6éllitott maganfdzott parlat utdn: bevallas jovedéki ad6rdl

Egyéb Addligy: bejelentkezés, valtozis-bejelentés, ado-és értékbizonyitvany

Fizetési konnyités iratai: elengedés, halasztas, részletfizetés kérelmei

Gépjarmiiado: bevallas, BM adatszolgéltatas

Gépjarmiiadé — ideiglenes rendszam: tarshatésagi adatszolgaltatas

Helyi ipariizési adé: bevallds (pl.: alapfeladas, kijavitas, onellendrzés, adohatoségi ellenérzés), addeldleg
modositasi kérelem

Helyi ipariizési adéeldleg kiegészités: bevallds

Idegenforgalmi adé: bevallas (pl.: alapfeladas, kijavitas, dnellendrzés, adohatdsagi ellendrzés)

Ideiglenes jellegil ipariizési add: bevallas (pl.: alapfeladas, kijavitas, énellenérzés, adohatosagi ellendrzés)
K&nyvelés iratai (tételrendezés): belsd szamviteli bizonylatok adéiigyben

Maganszemély kommunélis addja: bevallas (pl.: alapfeladas, kijavitds, Onellendrzés, adéhatdésagi
ellendrzés)

Nem tiavhos ellatas soran kibocsatott CO2 utani dij: bevallds (pl.: alapfeladas, kijavitds, dnellenérzés,
addhatdsagi ellendrzés)

Nyilatkozat feldolgozas, mentesség adds: nyilatkozat feldolgozasa (feltételes mentesség)

Specidlis adoligy — koztes iratok: tilfizetés dtvezetése (pl.: kérelem)

Talajterhelési dij: bevallas (pl.: alapfeladas, kijavités, nellenérzés, adéhatdsagi ellendrzés)

Telekadé: bevallas (pl.: alapfeladas, kijavitds, dnellenérzés, adohatdsagi ellendrzés)

Telepiilési adok: bevallas (pl.: 0j, kijavitas, 6nellenérzés, ad6hatdsagi ellendrzés)

Termd6fold bérbeadasbdl szdrmazé jovedelem addja: bevallas (pl.: alapfeladas, kijavitds, dnellenérzés,
adoéhatosagi ellendrzés)

Villalkozok kommunadlis adéja: bevallas (pl.: alapfeladas, kijavitas, onellendrzés, adhatosagi ellen6rzés)
Epitményadé: bevallés (pl.: alapfeladas, kijavitas, 6nellendrzés, adohatosagi ellendrzés)

Epiilet utdni idegenforgalmi ad6: bevallas (pl.: 4j, kijavitas, Snellendrzés, adohatéségi ellenérzés)

Az Adé szakrendszerbol tomeges iktatoszam kérésre van lehetOség az alabbi esetekben:

I

Gépjarmiiad6 automatikus hatdrozat készités (bejovo és kimend irat iktatdsa egyarant)
Evvaltds — nyit6 kivetések (kimend iratok témeges iktatészamkérése)

Kivetés ujraszamoldshoz tartozé automatikus hatarozatok

Dokumentumtarbdl csoportos miiveletként
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Gazdalkodési szakrendszer integracio

A Gazdalkodasi szakrendszer két iigyintézési folyamatban 4ll kapcsolatban az Iratkezel6 szakrendszerrel:
— Bejovo szamla érkeztetése, majd annak dtemelése a Gazdélkodasi szakrendszerbe
— Fizetési felszolitas (egyenlegkdzl6) készitése a Gazdalkodasi szakrendszerben, majd annak kikiildése az

Irat szakrendszeren keresztiil

Hagyaték szakrendszer integracio

A Keretrendszerben felvett és jogositott felhaszndlét az IRAT rendszerben a szinkronizalni sziikséges. A
szinkronizdldst és jogosultsag bedllitdst az IRAT rendszeri adminisztrator végezheti el.
Az iktatészdm Hagyaték rendszerbe torténd &temelésének feltétele a megfelel§ irattipus kivalasztdsa.

Viélaszthaté irattipus: hagyatek — (iform).

Ipar és kereskedelmi szakrendszer integracio

Az IPARKER rendszer valamennyi moduljaban van IRAT integrdcids kapcsolat:

Telephely nyilvantarté modul

— Miikodési engedély nyilvantarté modul

Rendezvény nyilvantarté modul

Viésar — Piac nyilvantarté modul

— Szallashely nyilvantarté modul

A két szakrendszer migrdcids pontjai:

— partnerkapcsolat (héattérben &sszekapcsolodik, a rogzitett lizemeltetd adatainak médositasai megjelennek
az IRAT rendszerben)

— nyilvantartasi eseményhez iktatoszam kérése

— iktatészam/alszam sztorndzisa

— elkésziilt nyomtatvany kiadmanyozisa

Az iktatdszam IPARKER rendszerbe torténd dtemelésének feltétele a megfeleld irattipus kivdlasztdsa. Valaszthaté

irattipusok:

— Iparker - telep (iform)

— Iparker - iizlet (iform)

— [Iparker - rendezvény (iform)
— Iparker - piac (iform)

— Iparker - széllas (iform)
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Elektronikus iigyintézés integracio

17. Az IRAT és ELUGY szakrendszerek integracids kapcsolata az eléz6 fejezet szerint alkalmazandé.

VL. Fejezet
IRATTAROZAS

Irattarba helyezés, irattar

1. Az elintézett ligyek iratait, amelyeknek kiadmdnyait, egyéb kimené iratait tovabbitottdk, vagy amelyeknek
irattdrozasat elrendelték, irattarba kell helyezni.

Az irattarba helyezést a kiadmanyozasra jogosult engedélyezi. Irattarba helyezés elott az ligyintézo:

— megvizsgélja, hogy az eldirt kezelési és kiadasi utasitasok teljesiiltek-e,

— az ligyirathoz hozzédrendeli az irattari tételszamot, illetéleg a nyilvantartidsba vétel soran adott irattari
tételszamot jovahagyja, vagy feliilbirdlja, és azt sajat nyilvantarté kdnyvében (munkakonyv, atadékényv
stb.) rogziti (papiralaptl irat esetén ravezeti az iratra is),

— a feleslegessé valt munkapéldinyokat és maésolatokat az igyiratb6l kiemeli, és a selejtezési eljaras
mellézésével, az erre vonatkozd, killon szabdlyzatban megfogalmazott szabdlyok betartds4val

megsemmisiti.

2. Az irattdrba helyezés alkalméval az iratkezelé koteles ellenérizni, hogy az iratkezelés szabélyainak eleget
tettek-e. Amennyiben az iratkezeld hidnyossdgot észlel az iraton, visszaadja az iigyintézének, aki

gondoskodik annak kijavitasarol.

3. Az irattarba adast és az irattdri anyag kezelését — papiralapl, mas adathordozon tarolt és elektronikus iratok
esetében egyardnt — dokumentaltan, visszakereshetden kell végezni.

4. Aziratokrdl el kell tavolitani az &sszeflizésiikhdz hasznalt anyagokat, pl. fémbél késziilt iratkapcsolé, zsineg,

milanyag borité stb.

5. A Hivatalndl kijelolhet6 papiralapi iratokat 6rzé helyiség akkor felel meg céljanak, ha szaraz, portél és mas
szennyez6déstol tisztan tarthatd, megfeleléen megvilagithatd, levegéje cserélhetd, ha benne a tiiz keletkezése
a legbiztosabban elkeriilhetd, nem veszélyeztetik kdzmiivezetékek, a kiviil tamadt tiiztdl és er6szakos

behatolastdl védett.
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Az iratok elhelyezésére nyitott, stabilan, vagy mobil rendszerben telepitett — feliileti festékkel ellatott fémbol
késziilt — allvanyokkal kell az irattari helyiséget berendezni. Az irattiri berendezés kialakitisakor a tiiz- és

balesetvédelem mellett a kezelés célszeriiségi szempontjait is figyelembe kell venni.

Az iratanyag taroldsdra az {igyintézés sordn és az irattarban az iratok egyiitt kezelését, port6l valé védelmét
és az allvanyokon térténd szakszerii elhelyezését egyarant szolgalo térolé eszkozoket kell hasznélni. Erre a
célra az dnkormanyzat speciélis irattarolé dobozokat hasznal.

A nem papiralapi iratok tdroldsat az adathordozd idotallosagat biztosité paramétereknek megfelelden
kialakitott tirold rendszerekben kell biztositani. Az 6nkormanyzatndl a tarolasb6l adédhatéd adatvesztés elott
gondoskodni kell az adathordozon taldlhaté informéciok hiteles masolasardl, konvertalasarol, atjatszasarol.

Atmeneti és kozponti irattar

A Hivatal 4tmeneti és kdzponti irattarakat miiksdtet.
Atmeneti irattarba helyezhetdk az elintézett, és a hataridébe helyezett tigyiratok.

Az 4tmeneti irattarbdl az iigyiratokat az Iratkezelési Szabélyzat Azonosité adatok pontjdban meghatarozott
évet kovetden a kbzponti irattari kezelésbe kell atadni.

A kozponti irattar a lezart évfolyamu iigyiratokat eredeti alakjukban, eléadéi ivben elhelyezve, irattarold
dobozokban, nyilvantartasaikkal egyiitt, az irattari tervben meghatédrozott tételszamok szerint csoportositva

veszi at.

Az elektronikusan tarolt adatok, iratok utdlagos olvashat6sdgat, hasznalatat a selejtezési id6 lejaratdig vagy

levéltarba adasaig biztositani kell.

A kozponti irattarba helyezés modjét az adathordozo hatarozza meg:

— a papiralapu iratokat a kdzponti irattari helyiségben kell elhelyezni,

— az elektronikus iratokat hattérallomanyban kell archivélni az irattarba helyezés szabdlyainak megfelelen,

— az archivalt, két éven tul selejtezhetd, elektronikus iratokrél a 2. év végén gépi adathordozéra — a
kézponti irattér rendszerének megfelelé csoportositisban — hitelesitett méasolatot kell késziteni,

— vegyes ligyiratok esetében a selejtezhetonek mindsitett iratokat az adathordozénak megfelelé modszerrel
kell irattarozni, az {igyirat egységét ebben az esetben az iigyviteli rendszer altal generalt médszerrel kell
biztositani,

— a nem selejtezhetd, levéltari atadasra keriilé vegyes ligyiratok esetében az {igyiratba az elektronikus
iratokrdl késziilt papiralapi hiteles masolatot kell elhelyezni (tovabbi intézkedésig).
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Az irattarban elhelyezett iratokrdl naprakész nyilvantartast, irattari jegyzéket kell vezetni. Az irattari jegyzék
a raktdri, tarolasi egységek szintjén készill, tartalmazza a raktari egységben elhelyezett iratok irattéri jeleit,
ezen beliill a kezdd és zaré iktatészamokat, a tételek megnevezését, valamint a raktdri egység irattdri
helyének azonositéjat. Az irattari jegyzékbe be kell vezetni a kiselejtezett és a levéltari atadasra keriilt

iratokat.
Az irattdri jegyzék szamitastechnikai program segitségével, elektronikus adatbézisban is készithetd.

Az lgyintézok az SZMSZ-ben rogzitett jogosultsaguk alapjan az irattarbdl hivatalos haszndlatra
iratkikérovel kérhetnek ki iratokat. Az irat kikérést utélagosan is ellenérizheté médon, dokumentaltan kell
elvégezni. Az iratkdlcsdnzések dokumentédlasara nyilvantartast kell vezetni (k6lcsénzési napld). Az atvételt

igazold iratkikérOket az irattarban kell tarolni.

Az irattarbol kiadott iigyiratr6l tigyiratpotlé lapot kell késziteni, amelyet mint elismervényt az dtvevo alair.
Az alairt tigyiratp6tlo lapot a kdlesdnzes ideje alatt az {igyirat helyén kell tarolni.

Elektronikus iratok esetében a jogosult felhasznalok naplozas mellett tekinthetik meg az iratot. Amennyiben
a felhaszndlé a sajat gépérol nem éri el a megtekintendd iratot, akkor az irattir kezeléséért felels
ligyintézének kell gondoskodnia arrdl, hogy a jogosult felhasznalé elektronikus uton — az iratk8lcsénzés
szabdlyainak betartisdval - megkapja a kért irat masolatat.

Selejtezés, megsemmisités

A Hivatal valamennyi irattardban, az irattdri tervben rogzitett 6rzési ido leteltével, szabalyszeri eljaras
keretében, iratselejtezést kell végezni, az illetékes kozlevéltar egyidejii értesitésével. A selejtezést célszerii
évente elvégezni. A szervezeti egységeknél a selejtezést a kozponti irattar tudomasaval és kézremikdésével
kell elvégezni. Az irat selejtezését az irat keletkezésekor érvényben volt irattari terv szerint (figyelemmel a
vonatkozo jogszabdlyra is) kell végrehajtani az Iratkezelési Szabélyzatban foglaltak szerint.

Az iratselejtezést az iratkezelésért felelos vezetd altal kijelolt legalabb 3 tagu selejtezési bizottsag javaslata

alapjan lehet elvégezni.

Az iratselejtezésrol a selejtezési bizottsag tagjai ltal aldirt és a szerv kdrbélyegzdjének lenyomatéval ellatott
selejtezési jegyzokdnyvet kell késziteni 2 példanyban, amelyeket iktatds utdn az illetékes levéltarhoz kell

tovabbitani a selejtezés engedélyeztetése végett.
A selejtezési jegyzokényv melléklete a selejtezett iratok tételszamat, targyat, évkorét felsorold tételszintd

iratjegyzék.

A levéltar az iratok megsemmisitését, a sziikséges ellenérzés utan, a selejtezési jegyzokonyv visszakiildott
példanyara irt zaradékkal engedélyezi. A selejtezésre kijelolt iratokbol a levéltir mintavétel vagy
iratértékelés céljara visszatarthat vagy levéltari atadasra kijel6lhet iratokat, egyes irattari tételeket.

A selejtezés tényét és idopontjat a nyilvantartas megfeleld rovatiba be kell vezetni.

2%



Pispokhatvani Kézés Onkormanyzati Hivatal Iratkezelési Szabdlyzata

26.

27.

28.

29.

30.

31

32.

gondoskodik.

A selejtezés soran gondoskodni kell arrél, hogy a tébb példanyban megtaldlhaté iratokbdl — az eldirt
megorzési id6ig — csak az ligyet intézo szervezeti egység példanya keriiljon megorzésre.

Az elektronikus adathordozon térolt iratok és az elektronikus iratok selejtezése esetén az eljaras azonos a
fentiekben leirtakkal.

Levéltarba adas

A Hivatal a nem selejtezhetd iratait a hatalyos vonatkoz6 jogszabalyi eldirasoknak megfelelden (éltaldban 15
évi Orzési id6 utan), elozetes egyeztetéssel — az illetékes levéltarnak adja at. A levéltarnak csak lezart, teljes

évfolyamok iratai adhatok at.

Az irattari terv szerint a levéltir szamdra 4tadandé lgyiratokat az ligyviteli segédletekkel egyiitt, nem
fertozott allapotban, savmentes dobozokban az dtadd koltségére, atadds-atvételi jegyzOkonyv kiséretében,
annak mellékletét képez6 raktari egység szerinti (doboz, kétet, stb.) tételjegyzékkel egyiitt, teljes, lezart
évfolyamokban kell 4tadni. A visszatartott {igyiratokrél kiilén darabszintl jegyzéket kell késziteni. Az
atadasi jegyzéket és a visszatartott ligyiratokrdl szolé jegyzéket a levéltarral egyeztetett formatumban

elektronikusan is at kell adni.

Elektronikus iratokat az elektronikus formdaban tarolt iratok kozlevéltari atvételének eljarasrendjérol és
miiszaki kdvetelményeirdl sz616 34/2016. (X1.30.) EMMI rendeletben meghatérozott eljarasrend szerint kell

levéltarba adni.

Az iratok levéltari ataddsanak tényét és idejét az iktatasi és az irattri segédleteken is at kell vezetni.
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VII. Fejezet
INTEZKEDESEK A HIVATAL FELADATKORENEK
MEGVALTOZASA, HIVATAL- VAGY MUNKAKOR
ATADASA ESETEN

1. A Hivatal feladatkdrének megvaltozasa, hivatalanak atadasa esetén intézkednie kell az irattari anyaganak
tovabbi elhelyezésérél, biztonsdgos megdrzésérdl, kezelésérol és tovabbi hasznalhatosdgarol. Az iratanyag
elhelyezésérol az illetékes kozlevéltara(ka)t irasban értesiteni kell.

2. Hivataldtadas esetén az errdl felvett és iktatott jegyzOkonyvben fel kell tiintetni az utolsé iktatdszamot
(szdmokat) és tételesen fel kell sorolni az atadott, illetdleg atvett iigyiratokat és az ligyirathatralékot.
3. Az iratkezelési folyamat szerepldit (szervezeti egység, szignald, kiadmanyozd, ligyintézd, iratkezeld)

megszlinés, atszervezés és személyi valtozas esetén a kezelésiikben 1évo iratokkal, a nyilvantartasok alapjan
iigyirat-szinten el kell szamoltatni, az elszamoltatasrdl jegyzOkonyvet kell felvenni.

VI Fejezet
ZARO RENDELKEZESEK

1. Jelen Iratkezelési Szabalyzat 2018. januar 1-jén lép hatalyba.

2. Ezen Iratkezelési Szabalyzat hatdlyba lépésével egyidejiileg a korabbi Iratkezelési Szabdlyzat hatalyat veszti.
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’ . Melléklet ’
ERTELMEZO RENDELKEZESEK

ANYK firlap benyuijtds tamogatds szolgdltatds: a szabélyozott elektronikus iigyintézési szolgaltatisokrél és az
allam altal kdtelez6en nytjtandé szolgaltatdsokroél sz016 kormanyrendelet szerinti szolgaltatds;

ataddas. irat, ligyirat vagy irategyiittes kezelési jogosultsaganak dokumentalt atruhdzasa,

datmeneti irattdgr: a kozfeladatot ellatd szerv dltal az iktatohelyhez kapesolédodan kialakitott olyan irattdr,
amelyben az irattari anyag meghatarozott id6tartamt dtmeneti, selejtezés vagy kozponti irattarba adas elotti
drzése torténik;

biztonsdgos kézbesitési szolgaltatds: a szabalyozott elektronikus ligyintézési szolgaltatdsokrol és az dllam altal
kitelezden nyljtandéd szolgaltatasokrdl sz6lé kormanyrendelet szerinti szabdlyozott biztonsdgos kézbesitési

szolgéltatas;
csatolds: iratok, tigyiratok atmeneti jelleg(i 8sszekapesoldsa;

egységes kormdnyzati iigyiratkezeld rendszer: az iratkezelés e rendeletben meghatdrozott egyes fazisainak
elvégzésére iranyuld szolgaltatasok, informatikai, technologiai és személyi feltételek Osszessége, amelyben a

Kormany altal arra kijelolt mikadtetd szerv és szolgaltatd biztositja:

a) a postai Gton érkezd, papiralapa kiildemények atvételét, felbontdsat, érkeztetd azonositoval torténd ellatdsat,

a kiildemények hiteles elektronikus irattd térténd atalakitasat, érkezteté nyilvantartasba valé bevezetését, a

£

cimzett részére elektronikus Gton t6rténd megkiildését,
b) elektronikus irat hiteles papiralapu iratta torténd alakitdsdra iranyuld szolgaltatast;

elektronikus  archivdlds: elektronikus  iktatokdnyvek és  adatallomanyaik, valamint elektronikus

dokumentumok hossz( tavil biztonsagos és olvashatésdgat biztosito megorzése elektronikus adathordozon;

elektronikus érkeztetd nvilvantartds: elektronikus iratkezelés esetén az iratkezelési szoftver azon szolgaltatas-

egyiittese, amely az érkeztetési informacidk rogzitését. megorzését €s visszakereshetdségét biztositja;

elektronikus iktatékonyv: elektronikus iratkezelés esetén az iratkezelési szoftver azon szolgdltatas-egytittese,

amely az iktatasi informacidk rogzitését, végleges megdrzését €s visszakereshetoségét biztositja;
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elekfronikus irattar. a kozfeladatot ellatd szerv dltal hasznalt iratkezelési szoftver - ideértve az erre vonatkozo
elektronikus dokumentumtarolasi szolgaltatas Gtjdn torténd biztositast is - azon része, vagy olyan adatbazis,

amelyben az elektronikusan tdrolt irattdri anyag meghatarozott idotartam elektronikus Orzése torténik;

elektronikus tdjékoztatas: az informacids dnrendelkezési jogrdl és az informacioszabadsagrol szolo térvény

szerint eldirt elektronikus kézzétételi kotelezettség;
elektronikus iigyintézés: a kozigazgatasi hatosdgi eljards és szolgéltatas dltalanos szabdlyairdl sz6ld torvény
szerinti elektronikus Gigyintézés;

elektronikus vigyvintézési feliigyelei: a szabélyozott elektronikus ligyintézési szolgdltatasokrol és az allam altal

kotelezden nytjtandd szolgaltatasokrdl s2616 kormanyrendelet szerinti hatosag;

elekfronikus iigyintézési rendszer: A hatdsagi ligyintézés elektronikus formédja. amely az elektronikus (ton

benyujtott kérelemnek a hatésaghoz valé megérkezésétdl a jogeros dontés végrehajtasaig tart;

elektronikus drlapok: a szabdlyozott elektronikus ligyintézési szolgaltatasokrol és az allam altal kotelezéen

nyujtando szolgéltatasokrol szold kormanyrendelet szerinti elektronikus adatbeviteli feliilet;

elektronikus visszaigazolds: olyan - kiadmanynak nem minésiilé - elektronikus dokumentum, amely az

elektronikus Uton érkezett irat atvételérol és az érkeztetés azonositGjardl, valamint a kiilén jogszabélyban
meghatdrozott egyéb adatokrdl is értesiti annak kiild6jét;

eldadoi iv: az liggyel, a szignalassal, a kiadmanyozdssal, az ligyintézéssel és az iratkezeléssel kapcsolatos
informéaciokat hordozd. az Ugyirat elvalaszthatatlan részét képezo, illetve azzal kdzos adatbdzisban kezelt
iratkezelési segédeszkoz;

ELUGY: Elektronikus Ugyintézési Portal

expedidldas: az irat kézbesitésének elOkészitése, ligyintézdi vagy vezetdi utasitds alapjan a kiildemény
cimzettjének (cimzettjeinek), adathordozéjanak, fajtdjdnak, a kézbesités és kiildés maodjanak és idopontjanak
meghatarozasa, a kiildemény kiildési mod szerinti dsszeallitasa;

érkeztetés: a beérkezett killdemény érkeztetési azonositoval, valamint beérkezési datummal torténd ellatasa és
nyilvantartasba vétele;

Hivatali Kapu: a Kozponti Elektronikus Szolgéltaté Rendszer (kzponti rendszer, KR) része, melyen keresztiil

az igénybevevi szervezetek hitelesen tudnak fogadni elektronikus tizeneteket, illetve a hivatalok elektronikus

lizenetei a hitelesen azonositott ligytelekhez (allampolgdr, hivatal, gazdilkodo szervezet) eljuttathatok;

iktatas: az irat iktatoszammal torténd nyilvantartasba vétele az irat beérkezésével vagy az érkeztetéssel egy

idében vagy az érkeztetést, keletkezést kvetden;
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iktatészam: olyan egyedi azonositd, amellyel a kozfeladatot ellato szerv latja el az iktatandd iratot;

iratkezelési szoftver: az iratkezelési alapfolyamatot tamogaté olyan informatikai alkalmazas, amely
alapfunkciéjat tekintve az e rendeletben foglalt iratkezelési miiveleteket vagy azok egy részének végrehajtasat
tamogatja, fiiggetleniil attol, hogy ezek mellett egyéb funkciokat is ellat;

iratkolcsénzés: a papir alapl ligyirat visszahozatali kotelezettség melletti kiadasa az dtmeneti vagy a kdzponti
irattarbol. elektronikus irattdr alkalmazasa esetén az elektronikusan tdrolt irathoz torténd hozzaférés
biztositasa;

irattdrba helyezés: az irattari tételszimmal ellatott iigyirat atmeneti vagy k&zponti irattarban torténd
dokumentalt elhelyezése - elektronikus irattdr esetén archivalasa -, illetve kezelési joganak atadasa az
irattarnak az ligyintézés befejezését kivetd idore;

irattdri tétel: az iratképzd szerv vagy személy iigykodrének és szervezetének megfelelden kialakitott legkisebb
- egyéni irattari 6rzési idével rendelkezd - irattari egység, amelybe tobb egyedi ligy iratai tartozhatnak;

irattdri tételszam: az iratnak az irattari tervben meghatarozott, cimmel ellatott targyi csoportba és iratfajtaba
soroldsat, selejtezhetdség szerinti csoportositdsat meghatdrozo, az irattari tervben elfoglalt helyiiknek

megfeleld azonosito;

KAU: kdzponti azonositasi iigynok;

KEUSZ: kozponti elektronikus {igyintézési szolgaltatas;

kezddirat: az tigyben keletkezett elsé irat, az tigy indité irata:

kezelési feljegyzések: az ligyirat vagy az egyes irat kezelésével kapcsolatos, ligykezeldnek sz6l6 vezetdi vagy
ligyintéz0i utasitasok;

kézbesités: a killdeménynek kézbesitd szervezet, személy, adatatviteli eszkdz utjdn torténd eljuttatasa a
cimzetthez;

kézbesitési szolgdltatds: a szabélyozott elektronikus ligyintézési szolgaltatdsokrol és az allam altal kotelezéen

nyljtandé szolgdltatasokrdl szolé kormanyrendelet szerinti kézbesitési szolgaltatas;

kozponti irattar: a kozfeladatot ellaté szerv irattari anyaganak selejtezés vagy levéltarba adas elétti, valamint a
maradandé értékii nem selejtezhetd és levéltarba nem adott iratok, tovabba a nem selejtezhet6 és levéltarba
dtadasra nem keriild iratok oOrzésére szolgadlé irattar, ideértve az erre vonatkozé elektronikus

o

dokumentumtérolasi szolgaltatas Gtjan torténd biztositast is;
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kildemény: papir alapl irat vagy targy, tovdbba elektronikus irat - kivéve a reklamanyag, sajtotermék,
elektronikus szemét -, amelyet kézbesités céljabdl burkolatan, a hozza tartozo listin vagy egyéb, egyértelmlien

az irathoz vagy targyhoz rendelt felismerheté madon cimzéssel lattak el;

kiildemény bontdsa: az érkezett kiildemény felnyitdsa, olvashatéva tétele;

kiildd: a killdemény tartalmdbdl, vagy a kiildeményhez kapcsolodd azonosité adatokbol a kiildemény
benyijtojaként azonosithato személy vagy szervezet;

levéltarba adds: a lejart irattari 6rzési idejl, maradando értékd iratok teljes és lezart évfolyamainak dtaddsa az
illetékes kozlevéltarnak;

mdasodiat: az eredeti irat egyik hiteles példanya, amelyet az elsé példannyal azonos médon hitelesitettek;
madsolat: az eredeti iratrél szoveg-azonos és alakhi formaban, utolag késziilt egyszerl (nem hitelesitett) vagy
hiteles (hitelesitési zaradékkal ellatott) irat;

megsemmisités: a Kiselejtezett irat végleges megsemmisitése, a benne foglalt informacié helyredllitasanak

lehetdségét kizard modon t6rténd hozzaférhetetlenné tétele, torlése, amely kdvetkeztében az irat tartalma nem

rekonstrualhato;

mellékell irat: az irathak nem szerves része, tartozéka, attol - mint kiséré irattél - elvalaszthato:;

melléklet: valamely irat szerves tartozéka, annak kiegészitd része, amely elvélaszthatatlan attol:

naplozas: az iratkezelési szoftverben és az dltala kezelt adatdllomanyokban bekovetkezett események
meghatdrozott korének regisztralasa;

papir alapi érkezietd konyv: hitelesitett iratkezelési segédeszkoz, amelyben a kiildemények kiozfeladatot ellatd
szervhez torténd beérkezésének a nyilvantartasba vétele megtorténik;

onkormanyzafi ASP rendszer: a Magyarorszag helyi nkormanyzatairdl szolé 2011. évi CLXXXIX. torvény
114. § (2) bekezdése szerinti, a helyi dnkormanyzatok feladatellatasat taAmogato, szamitastechnikai halézaton

keresztiil tavoli alkalmazasszolgdltatast (Application Service Provider, ASP) nyijto elektronikus informécios
rendszer;

onkormanyzati Hivatali Portal: az dnkorményzati ASP rendszerben az elektronikus 6nkormanyzati tigyintézés
helyszine;

papir alapu iktatokonyv: olyan nem selejtezhet6, hitelesitett iratkezelési segédeszkdz, amelyben az iratok
iktatasa torténik;

savmentes doboz: lignint, savas adalékanyagot és szinezéket nem tartalmazd, papirbol készitett taroldeszkdz;
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selejtezés: a lejart megérzési hatdrideju iratok vagy e rendelet alapjan selejtezési eljards ald vonhaté iratok

£

kiemelése az irattdri anyagbdl és megsemmisitésre torténd elokészitése;

szabalyozott elektronikus tigyintézési szolgaltatas (SZEUSZ): a kdzigazgatasi hatésagi eljaras és szolgdltatds

altalanos szabdlyairol sz616 térvény szerinti szolgaltatas;

szerelés: ligyiratok végleges jellegli 6sszekapesoldsa, amelynek kovetkeztében az sszekapcsolt ligyiratok a

tovdbbiakban kizardlag egyiitt kezelhetoek;

szigndlds: az ligyben eljami illetékes szervezeti egység és/vagy ligyintézé személy kijelolése, az elintézési

hatdrido és a feladat meghatarozasa;

tovabbitds: az ligyintézés sordn az irat eljuttatdsa az egyik (gyintézési ponttél a masikhoz, amely

elektronikusan tarolt irat esetén megvaldsulhat az irathoz valo hozzaférés lehetoségének biztositdsaval is;

ligyfél iigyintézési rendelkezésének nyilvantartdsa: a szabalyozott elektronikus iigyintézési szolgaltatasokrdl és

az dllam altal kételezéen nygjtandé szolgéltatdsokrol sz616 kormdnyrendelet szerinti nyilvantartas;

ligyintézési rendelkezés: a kozigazgatasi hatosagi eljaras és szolgéltatds altalanos szabalyairél szolo torvény

szerinti Uigyintézési rendelkezés;

iigyintézd: az ligy intézésére kijelolt személy, az ligy eldaddja, aki az ligyet dontésre el6késziti;
tigyirat: egy ligyben keletkezett valamennyi irat;

ligykezeld: iratkezelési feladatokat végzo személy;

tigykor: a szerv vagy személy feladat- és hataskorébe tartozé tigyek meghatdrozott csoportja;

vegyes tigyirat: papir alapt és elektronikus iratokat egyarant tartalmazo tigyirat.
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I1. Melleklet
IRATTARI TERV

Az irattari terv a 78/2012. (XII. 28.) BM rendelet ,,az Onkormdnyzati hivatalok egységes irattari tervének

kiadasaroél” cim rendeletnek megfelel6en késziilt.

Egységes irattari terv

Az irattari terv az egységes iratkezelés érdekében az irattari anyagot tételekre (tdrgyi csoportokra, indokolt
esetben iratfajtakra) tagolva, az 6nkormanyzat szervezetéhez, feladat- és hataskéréhez igazodd rendszerezésben
sorolja fel, s meghatdrozza a kiselejtezhetd irattari tételekbe tartozd iratok tgyviteli céli megdrzésének
idOtartamat, tovabba a nem selejtezhets iratok levéltarba adasanak hatdridejét. Az irattari terv dltalanos és kiilonos
részre oszlik.

Az ligy tipusat, dgazati hovatartozasat, az irat selejtezhetOség szerinti csoportositdsat és a levéltiri atadas
idépontjat az irattari tervben régzitett irattari tételszam mutatja, amely egyuttal meghatarozza az irat irattéri helyét

18.

Az irattari tételszam és kod dsszetevoi:

1. irattdri tételszdm: az iratnak az irattdri tervben meghatarozott targyi csoportba és iratfajtdba sorolasat,
selejtezhetOség szerinti csoportositasat az Onkorményzati hivatal szervezetéhez és feladatkdréhez igazodd
rendszerezésben meghatarozo négyjegyl kod; elsé karaktere az dgazati betiijel, amelyet a tétel 4gazaton beliili
haromjegyii sorszama kovet;

2. megbrzeési id6: szam, amely meghatarozza a kiselejtezendd irattari tételekbe tartozd iratok tgyviteli céla
megorzésének idétartamat években, vagy ,,NS™ jel, amely meghatarozza a nem selejtezendd tételeket;

3. Lt.: a levéltari atadas hatarideje években, a tényleges atadds idopontjarél az dnkorményzati hivatal és az
illetékes levéltar esetenként allapodik meg (illetve ,,HN” jel, amely iigyviteli érdekbdl hataridd nélkiil az
6nkormanyzat irattdraban marado iratok jelzésére szolgal).

A lejarat utan” kiegészitéssel ellatott tételeknél a selejtezés, illetve a levéltari atadas ideje a tételbe tartozo

tigyiratok érvényességének lejartakor kezdddik.
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ALTALANOS RESZ
“TETEL AGAZAT MEGNEVEZESE
SZAMKERETE
U |ONKORMANYZATI ES ALTALANOS IGAZGATASI UGYEK
U101- U.l. |KépviselO-testillet iratai
U201- U.2. |Nemzetiségi 6nkormanyzat iratai
A polgarmesteri hivatalnak, a kzos onkormanyzati hivatalnak, az
dnkormanyzat gazdalkodd szervezeteinek, kizalapitvanyainak €s
intézményeinek (a tovabbiakban: intézményeinek) tigyei
U301- U.3. |Szervezet, mikddés
U401- U.4. |Iratkezelés, iigyvitel
Us01- U.5. | Személyzeti, bér- és munkaiigyek
U601- U.6. | Pénz- és vagyonkezelés
KULONOS RESZ
“TETEL AGAZAT MEGNEVEZESE
SZAMKERETE
A | PENZUGYEK
A101- A.l. | Addigazgatasi iigyek
A201- A.2. | Egyéb pénziigyek
BI01- | B | EGESZSEGUGYIIGAZGATAS
CI01- | C |SZOCIALS IGAZGATAS
E |KORNYEZETVEDELMI, EPITESI UGYEK, ,
TELEPULESRENDEZES, TERULETRENDEZES KOMMUNALIS
IGAZGATAS
E101- E.l1. | Kornyezet- és természetvédelem
E201- E.2. | Telepiilésrendezés, teriiletrendezés
E301- E.3. | Epitési igyek
E401- E.4. |Kommunalis iigyek
F101- | F KOZLEKEDES ES HIRKOZLESI IGAZGATAS
G101- | G |VIiZUGYIIGAZGATAS
H |ONKORMANYZATI, IGAZSAGUGYI ES RENDESZETI
IGAZGATAS
H101- H.1. | Anyakdnyvi és dllampolgarsagi iigyek
H201- H.2. | A polgarok személyi adatainak, lakcimének nyilvantartasaval és
a kdzponti cimregiszterrel kapcsolatos tigyek
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H301- H.3. | Vélasztasokkal kapcsolatos iligyek

H401- H.4. Rendérségi iigyek

H501- H.5. | A helyi tiizvédelemmel kapcsolatos iigyek
H601- H.6. |Menedékjogi iigyek

H701- H.7. |Igazsagiigyi igazgatas

H801- H.8. |Egyéb igazgatasi ligyek

1101- I | LAKASUGYEK

J101- J | GYERMEKVEDELMI ES GYAMUGYI IGAZGATAS

K101- K |IPARIIGAZGATAS

L101- L  KERESKEDELMI IGAZGATAS, TURISZTIKA

M101- | M |FOLDMUVELESUGY, ALLAT- ES NOVENYEGESZSEGUGYI
IGAZGATAS

N101- N  MUNKAUGYI IGAZGATAS, MUNKAVEDELEM

P101- P |KOZNEVELESI ES KOZMUVELODESUGYI IGAZGATAS

R101- R | SPORTUGYEK

X |HONVEDELMI, KATASZTROFAVEDELMI IGAZGATAS,
FEGYVERES BIZTONSAGI ORSEG

X101- X.1. |Honvédelmi igazgatas

X201- X.2. [Katasztrofavédelmi igazgatés

X301- ! X.3. |Fegyveres biztonsagi 6rség
ALTALANOS RESZ

U) ONKORMANYZATI ES ALTALANOS IGAZGATASI UGYEK

U.1. Képviseld-testiilet iratai

Irattari Meg-
tetelszam | A kszponti cimregiszterben torténd rogzitések, modositasok | 6rzési | Lt.
alapiratai és iratai idé
(ev)
U101 | Polgarmesteri, f6polgdrmesteri, alpolgdrmesteri tisztség NS 15

dtadds-atvételével, egyéb feladat- és hataskér atadéas-
atvételével kapcsolatos iratok

U102  Képviseld-testiileti jegyz&konyv és mellékletei (eléterjesztések, NS 15
surgdsségi inditvanyok, tajékoztatok, kozmeghallgatas,
interpellacidk, egyéb dontés-elGkészits iratok stb.)
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U103 | KépviselS-testileti zart Ulések jegyz6konyvei és mellékletei, NS 15
zart Glésekrdl készult hanganyagok
U104 | Képvisel6-testileti bizottsdgok, részénkormdnyzatok iléseinek, | NS 15
falugydilések, jardsi tandcskozasok, lakossdgi forum
jegyz6kényvei és mellékletei
U105 | Képviselé-testiileti, képvisel6-testileti bizottsagi, NS 15
részonkormanyzati Ulésekrél készilt hang- és képanyag
U106 | Képvisel6-testiileti bizottsdgok, részénkormanyzatok zart NS 15
tiléseirdl készilt jegyz6kdnyvek, hang- és képanyagok
U107 | Onkormanyzati biztos kirendelése, iratai NS 15
U108 | Tanacsnokiiratok NS 15
U109 | Okménytér (cimer és zdszl6rajz, diszpolgari cim, helyi kitlintetés | NS 15
adomanyozasa stb.)
U110 | Onkormanyzati érdek-képviseleti tagségi igyek NS 15
U111l | Onkormanyzati rendeletek, hatdrozatok, szabdlyzatok, NS 15
egylittmiikddési szerz6dések/megéllapodédsok eredeti példdnya
U.2. Nemzetiségi 6nkormanyzat iratai
Irattari Meg-
tételszam | A kazponti cimregiszterben torténé rogzitések, modositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
U201 | Egyuttmikodési megéllapodasok NS 15
U202  Feladatellatasi, intézményhalézat-mkodtetési és fejlesztési NS 15
terv nemzetiségi 6nkormanyzati véleményezése
U203 | Nemzetiségi gazdalkod6 szervezetek, intézmények alapitasa, NS 15
atszervezése, megsziinése
U204 | Nemzetiségi oktatdst is folytatd iskoldkban az érettségi vizsga 2 -
elBkészitésének, megszervezésének, lebonyolitasanak
figyelemmel kisérésével kapcsolatos iratok
U205 | Nemzetiségi évodai, iskolai dontések véleményezése, szakmai NS 15
ellenérzése
U206  Nemzetiségi 6nkormanyzat, nemzetiségi 6nkorményzati NS 15

bizottsagok lléseinek jegyz6kdnyvei, mellékletei,
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el6terjesztések, egyéb dontés-el6készitd iratok

U207  Nemzetiségi onkormanyzat, nemzetiségi énkormanyzati NS 15
bizottsagok Uléseinek hang- és képanyaga

U208 | Nemzetiségi onkormanyzat, nemzetiségi dnkormanyzati NS 15
bizottsagok zart lilések jegyzékdnyvei és mellékletei, zart
lUlésekrdl készilt hanganyagok

U209  Nemzetiségi onkormanyzatok tarsuldsi megallapoddsai NS 15
U210 |Nemzetiségi 6nkormanyzat kdltségvetési és vagyonkezelési NS 15
ugyei
U211 |Kozoktatdsi megallapodds nemzetiségi oktatdsrél NS 15
U212 | Nemzetiségi bnkormdnyzat ellendrzése NS 15
U213 | Nemzetkozi kapcsolattartds iratai NS 15
U214 | Nemzetiségi 6nkormanyzat szabdlyzatai NS 1S
U215 |Nemzetiségi 6nkormdnyzat térvényességi feliigyeletével NS 15

kapcsolatos iratok

U216 | Oktatasi, nevelési, kulturalis, mivészeti célu palyazatok, 5 -
tamogatasok, dszténdijak iratai

A polgarmesteri hivatalnak, a k6zos onkormanyzati hivatalnak, az énkormanyzat gazdalkodé szervezeteinek,
kdzalapitvanyainak €s intézményeinek (a tovdbbiakban: intézményeinek) tigyei

U.3. Szervezet, miikodés

Irattari Meg-
tételszdm | A kazponti cimregiszterben torténd rogzitések, modositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
U301 | Belsé ellendrzési jelentések 10 -
U302 | Biztonsagi és egészségvédelmi intézkedések 2 -
U303  Erdekegyeztetés a szakszervezetekkel, érdekvédelmi és NS 15

érdekképviseleti szervezetekkel, érdek-képviseleti férumok
alapitésa, mikodtetése

U304 | Erintésvédelmi vizsgalati jegyzSkényvek 15 -

U305 |Hirlap-, folyéirat- és kdnyvrendelés 2 -
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U306 |Intézmények, érdekeltségi kbrbe tartozé gazdasagi tarsasagok NS 15
alapitdsa, alapito okiratok, tevékenység valtozdsa,
megsziintetése, irdnyitassal és mikodéssel kapcsolatos elvi
ligyek, szervezeti és miikodési szabalyzat, fejlesztési tervek,
ellendérzési jegyz6kdnyvek, mindségiranyitasi program
U307 | Intézmények, érdekeltségi korbe tartozé gazdasagi tarsasagok 5 -
irdnyitésaval és miikddésével kapcsolatos fellgyeleti,
ellendrzési, operativ Ugyek
U308 |Kartéritések 10 -
U309  Kollektiv szerzédés NS 15
U310 | Kozalkalmazotti Tanacs tgyei NS 15
U311 | Kozérdeki kérelmek, panaszok, javaslatok, bejelentések 2 -
U312 | Kilfoldi kapcsolatok bonyolitasa 10 -
U313  Kilféldi kapesolatokra vonatkozé két- és tobboldald NS 15
megallapodasok, éves értékelések
U314 | Kllfoldi kikUldetés, tapasztalatcsere, Uti jelentések 10 -
U315 | Kilss szervek, Allami Szamvevdszék, a févarosi és megyei NS 15
kormanyhivatal ellendrzése, atvilagitas, fenntartéi,
szakfelligyeleti vizsgalatok, torvényességi felhivasok,
torvényességi felligyeleti birsdggal kapcsolatos iratok, ligyészi
intézkedések, a helyi 6nkormanyzat helyett a févarosi és
megyei kormdnyhivatal vezetdje altal megalkotott
dnkormanyzati rendeletekkel kapcsolatos iratok, a févarosi és
megyei kormanyhivatal dltal pétolt helyi Gnkormanyzati
hatarozatok, a helyi 5nkorményzat altal pétolt feladat-ellatasi
kotelezettséggel kapcsolatos iratok
U316 | Munkabalesetek és foglalkozasi betegségek nyilvantartasa 75 -
U317 | Munkaltatdi juttatdsok elvi Ugyei NS 15
U318 | Munkavédelmi Ggyek (munkahelyek kialakitasa, rovar- 10 -
rdgesaloirtas, dohanyzéhelyek kijeldlése stb.)
U319 |lJogi Ugyek (peres és nem peres ligyek, jogi képviseleti 15 -
tevékenység)
U320 | Sajtoligyek, telepllésmarketing, reprezentacios, PR 2 -

tevékenység
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U321  Statisztika (éves) NS 15
U322 | Statisztika (idGszaki) 5 -
U323 | Térsulasi megdllapodasok, tarsuldsi tandcs lléseinek NS 15

elbterjesztései, jegyz8kodnyvei, hatdrozatai

U324 | Taérsulasi tandcs zart lléseinek el6terjesztései, jegyzékdnyvei, NS 15

hatarozatai

U325 |Kapcsolattartds civil és ifjusagi szervezetekkel, valldsi 5 -
kdzosségekkel

U326 | Népszamlalas, egyéb osszeirdsok lebonyolitdsaval kapcsolatos 5 -

lgyek
U327 | Onkorményzatok elvi egyiittmiikodésére vonatkozé iratok NS 15
U328 | Eurdpai Unids csatlakozds jogharmonizacié iratai NS 15
U329 | Kozigazgatdsi reform elékészitésére vonatkozd iratok NS 15

U330 | Alapitvanyok, nonprofit szervezetekkel kapcsolatos elvi tgyek NS 15

U331 | Onkorményzati feladatokat érintd stratégia, koncepcid, NS 15
program, terv

U332 | Taérsuldsok teriiletének, telepiiléseinek dsszehangolt 10 -
fejlesztésével kapcsolatos ligyek

U333  Tarsuldsi kozszolgdltatasok biztositdsa, fejlesztése és szervezése | 10 -

U334 |Taérsuldsok altal fenntartott intézmények ligyei 10

U335 | Térsuldsok egyéb operativ lgyei, teriiletfejlesztési 10
onkormaényzati tarsulds ugyei

U336 | Onkorményzati (fejlesztési, mikodési célu) elnyert palydzatok NS 15

U337 | JegyzGi hataskdrbe tartozo szabalyzatok NS 15

U338 | Képviseld-testileti, képvisel8-testiileti bizottsagok, NS 15
részonkormanyzatok rendeleteinek, hatarozatainak utélagos
normakontrolljdval kapcsolatos iratok

U339 | Polgarmesteri, jegyz6i fogaddnap jegyz8kényvei, emlékeztetsi 2 -

U340 | Jogszabalytervezetek, szerz6dések, megallapodasok elézetes 2 -
jogi véleményezése
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U341 | Onkormanyzati (fejlesztési, miikbdési céld) sikertelen 5 -
palyazatok

U342 | MEGSZUNT TETEL

U343 | Allasfoglaldsok kérése 5 -

U344 | A hivatal miikddtetésével, karbantartasaval kapcsolatos tgyek 5 -

U345 | Adatvédelemmel kapcsolatos tgyek 10 -

U346 | Terlletszervezés NS 15

U347 |Teleplilés atcsatolasa masik megyéhez, teriiletrész dtaddsa, NS 15
atvétele, cseréje

U348 | Telepiilésegyesités, teleplilésegyesités megsziintetése, U] NS 15
kozség alakitdsa

U349 | Vérossa, megyei jogl varossa nyilvanitas, févarost érinté NS 15
teriiletszervezési ligyek

U350 | Vaéllalkozasi szerzédések 10 -

U351 | Munka-, szakmai értekezleti jegyz6konyvek 5 -

U352 | Beszamoldk, jelentések, munkatervek (éves polgarmesteri, NS 15
jegyz6i, szakigazgatasi, intézményi)

U353 | Beszamolok, jelentések, munkatervek (idészaki jegyzdi, 5 -
polgdrmesteri, intézményi)

U354 |Munkarend, Ugyrend és Ggyfélfogadasi rend 5 -

U355 | Vezetdi értekezletek jegyzbkonyvei, emlékeztetdi NS 15

U356 | Utasitasok (jegyzdi, polgarmesteri) NS 15

U357 | Lobbitevékenység 10 =

U358 | Hivatal, munkakér dtadas-atvételi jegyz6konyvek 10 -

U359 | Kérlevelek (intézkedést igényld) 2 -

U360 | Mindségbiztositasi, mindségiranyitasi rendszer, NS 15
teljesitménykovetelmény célmeghatarozasa,
teljesitményértékelés dltalanos iratai

U361 | Intézkedést nem igényld, de vezetdi utasitas alapjan iktatott 1 -
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korlevelek, meghivék, tdjékoztaték
U362 |Tajékoztatdsok, adatszolgditatasok 1
U363 | Onkormanyzati rendezvények elGkészitésével és 1
lebonyolitdsaval kapcsolatos iigyek
U364 | Tarsulds torvényességi feliigyeletével kapcsolatos iratok NS 15
U.4. Iratkezelés, tigyvitel
Irattari Meg-
tételszdm | A kgzponti cimregiszterben torténd rogzitések, médositdsok | Grzésiidé | Lt.
alapiratai és iratai (év)
U401 | Iratkezelési szabdlyzattal és irattdri tervvel kapcsolatos lgyek NS HN
U402 | Ogyvitelszervezés (sajat fejlesztésii/megrendelést elektronikus NS 15
programleirdsok, programrendszer, védelem szabalyozas stb.)
U403 | Belsd Ugyviteli segédkdnyvek (elad6i munkakdnyv, érkeztetd 5 -
kényv, iratdtadé konyv, postakdnyv stb.)
U404 | Kiadmanyozasra hasznalt és mds, joghatas kivéltasara alkalmas NS HN
bélyegzék nyilvantartdsa, selejtezésiikrdl, visszavonasukrél
készilt jegyz6konyvek
U405  Elektronikus alairasok nyilvantartasa NS HN
U406 | Iktatd- és mutatokonyv NS 15
U407 | Fényilvéntarto konyv, irattéri segédkdnyvek NS HN
U408 | Iratselejtezési, iratmegsemmisitési jegyz6kdnyvek NS HN
U409 | Atmeneti irattarbdl a kdzponti irattarba térténd iratatadas- 15 -
atvétel jegyzékonyvei
U410 |Iratatadds-atvételi jegyz6kényvek NS HN
U411  Mindsitett adat tovdbbitasara vonatkozé lezart nyilvantartés NS HN
(belsd dtad6konyv vagy mas belsé atadéokmany, kiilsé
kézbesitd konyv, futdrjegyzék stb.)
U412 | Irat megismerési engedélyek iratai mindsitett iratok esetén NS HN
U413 | Munkakor atadds-atvétel sordn keletkezett iratok (a 5 -
jegyz6konyvek és mellékletei kivételével)
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U414 | Nemzeti mingsitett adatra érvényes személyi biztonsagi vissza- -
tanusitvany vonasat
kovetben
haladék-
talanul
U415  Felhasznal6i engedély és titoktartasi nyilatkozat 15 -
(vissza-
vonasat
kovetden)
U416  Informatikai Uzemeltetés és karbantartdsi operativ ligyek 5 -
U.5. Személyzeti, bér- és munkaiigyek
Irattari Meg-
tételszam | A k5zponti cimregiszterben torténd rogzitések, modositésok Brzési Lt.
alapiratai és iratai id6 (év)
U501 | Bér- és munkaiigyi kimutatdsok, nyilvdntartdsok, jelentések 10 -
U502 | Létszam- és bérgazdalkoddsi igyek (éves) NS 15
U503 | Bérnyilvdntartds (bérkarton) 50 -
U504 | A foglalkoztatottak illetményligyei (bérjegyzék, 50 .
illetménykiegészités, illetménypotiékok, személyi illetmény (a jog-
megallapitasa, illetményeltérités, jarulékelszamolds, jutalom, viszony
munkaltatéi kolcson, tavolléti dij, letelepedési tdmogatds, megsz -
koztisztvisel8i, kdzalkalmazotti juttatdsok stb.) nésétdl)
U505 | Fizetési eléleg, helyettesitések, kereseti igazolds, személyzeti 2 -
térgyu palyazati kiirdsok és beadott palyazatok, lres
allashelyekrél tajékoztatds, tartalékallomannyal, betdltetlen
dlldshelyekkel, palydzatokkal kapcsolatos iratok
U506 lJelenléti ivek, munkdba jarés koltségeinek téritése, utazdsi 5 -
utalvanyok Ugyei, napidijak, szabadsagolasi rend,
szabadsagiigyek, egy hénapnal rovidebb fizetés nélkali
szabadsdg
US07 | Képvisel6k nyilvantartasa, osszeférhetetlensége, juttatdsai, 5 -
tiszteletdijai
U508 | Kinevezés, meghbizas, besorolas, atsorolds, dthelyezés, 50 -
mindsités, egyéni teljesitményértékelés iratai, munkakéri leiras, | (a jog-
felmentés a képesitési el§irds aldl, eskiiokmanyok, hatésagi viszony
bizonyitvanyok, cimek, kitintetések adomanyozésa, megsz (-
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kézszolgélati munkaviszony igazolésa, rendelkezési, nésétdl)
tartalékallomanyba helyezés (errél tajékoztatés) és
megsziintetés, felmentés, munkavégzés aldli felmentés,
nyugdijazés, végkielégités, eseti megbizasok,
osszeférhetetlenség, kirendelés, prémium évek programba
helyezés
U509 | Kozigazgatdsi alap-, és szakvizsga-kotelezettséggel kapcsolatos 5 -
ugyek, tgykezel6i alapvizsga-kotelezettséggel kapcsolatos
ugyek
U510 | Eltartéi nyilatkozat 5 -
U511 | Fegyelmi és kartéritési ligyek 10 -
U512 | Egy hénapot meghaladé fizetés nélkiili szabadsag ligyek 75 -
U513 | Baleseti, rokkantségi Ugyek 50 -
U514 | Koztisztvisel6k, kozalkalmazottak egyéb jogviszonyainak 10 -
engedélyezése
U515 | Vagyonnyilatkozat (lejarat utdn) * *
U516 | Megbizdsi szerz6dések 5 -
U517 | Kéztisztviseldi, kozalkalmazotti nyilvdntartasok NS HN
U518 | Kézhasznu, kdzcélu alkalmazésok, tAvmunka egyedi lgyei 50 -
U519 | Kitlintetések, kitlintetd cimek, dijak adoményozasanak 5 -
elékészitése, lebonyolitdsa
U520 | A foglalkoztatottak szocidlis helyzetével, munkakérilményeinek NS 15
alakulasaval és az esélyegyenlGség érvényesiilésével
kapcsolatos értékelések, jelentések, tervek, programok
U521 | Munkaltaté dltal biztositott egyedi szocidlis tdmogatasok Ugyei 5 -
U522 | Magdnnyugdijpénztarral, 6nkéntes kiegészité NS HN
nyugdijpénztdrral, dnkéntes egészségpénztarral kotott
szerzddés
U523 | Kozszolgdlati jogvitak 30 B
U524 | Tanulményi szerz6dés 10 -
U525 | Tovdbbképzés, atképzés egyedi ligyei, szakmai gyakorlat, 2 -

egyetemi, f8iskolai hallgaték szakmai gyakorlata (konzulens
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kérése)

U526 | Tovabbképzési éves és kdzéptavu terv

10

* A vagyonnyilatkozat-tételi kételezettség megsziinését vagy a kotelezett éltal 4]
vagyonnyilatkozat tételét kdvetSen 8 napon bellll vissza kell adni a kdtelezettnek.

U.6. Pénz- és vagyonkezelés

Irattari Meg-
tételszdm | A kszponti cimregiszterben torténd rogzitések, médositasok | Grzési| Lt
alapiratai és iratai id6
(év)
U601 | Addiigyek (sajat) 5 -
U602 | Analitikus nyilvdntartasok (eszkdznyilvantartas, konyvelési 8 -
naplok, leitdr, selejtezés)
U603 | Anyag- és készletnyilvantartas, kisebb beszerzések, 8 -
megrendelések
U604 | Banki és pénziigyi levelezés, dtutaldsi megbizdsok, 5 -
bankszamlakivonat, bankszamlanyitds
UG0S | Kdzbeszerzéssel jard beruhdzdsok, épitési koncessziok 5 -
szervezése és pénziigyi lebonyolitasa, épuletfenntartas,
felujitasi terv, feltjitasok szervezése és pénziigyi lebonyolitasa,
kdzbeszerzés lebonyolitdsa, telepllésizemeltetéssel,
fejlesztéssel kapcsolatos feladatok
U606 |Kézbeszerzéssel nem jaré beruhdzasok szervezése és pénzligyi 5 -
lebonyolitdsa, épliletfenntartas, feldjitasi terv, feldjitasok
szervezése és pénziigyi lebonyolitasa, telepiléslizemeltetéssel,
fejlesztéssel kapcsolatos feladatok
U607 | Bizonylatok (bevétel-kiadasi bizonylatok, pénztdrbizonylatok, 8 -
pénztarnaplék, szamldk, szamlatémbak tépéldanyai,
készpénzellatmany bizonylatai)
U608 | Fizetési felszdlitas, szamlareklamacio, szamlarendezés, 5 -
szamlaegyeztetés, kivetelés érvényesitése, adossagelengedés
U609 | Gépkocsik izemeltetése (biztositas a lejdrat utdn, menetlevél, 2 -
szerviz, izemanyag stb.)
U610 | llletményszamfejtés 10 -
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U611  Ingatlan- és vagyonnyilvantartas; tulajdonjog-, szolgalmi jog, NS HN
vezetékjog-rendezés, nyilvantartas
U612  Koltségvetési beszamold (éves) NS 15
U613 | Koltségvetési beszamolé (iddszaki) 10 -
U614 | Koltségvetéssel és pénzkezeléssel kapcsolatos tigyek 15 -
(addssagrendezés, dtcsoportositds, céltartalékok felhaszndlésa,
pénzmaradvany elszdmoldsa, pétel8irdnyzat, reorganizécio,
szamviteli rend, intézmények kdziizemi szdmlajanak rendezése)
U615 | Céltamogatdsok igénylése és lebonyolitdsa, palyazatok 15 -
pénzkezelése
U616 | Hitelfelvétel és lebonyolitas, hitelnyilvantartas 15 -
U617 | Koltségvetés és beszamold elSkészitése, kdltségvetési 15 -
koncepcié
U618 | Leltarfelvételi ivek 8 -
U619 | Onkorményzati vagyon kezelésére, elidegenitésére, bérletére, NS HN
cseréjére, jelzalogjaira, vasarlasdra, haszonbérletére,
vagyonkezeldi jog |étesitésére vonatkozo alapiratok,
szerz6dések, beruhazasi terv, tervpalyazat, tulajdonosi
hozzajarulds, torzskonyvi nyilvantartas
U620 | Munkaltatéi segélyek, tdmogatasok pénzligyi lebonyolitasa 5 -
U621 | Szaéllitolevél 2 -
U622 | Térségi fejlesztési program, ipari park Ugyek, térségi fejlesztési NS 15
tanacs Ugyei
U623 | Kisajatitds, kisajatitasi kérelmek NS 15
U624 | Vagyonbiztonsagi rendszer miikodtetése 10 =
U625 | Vagyonbiztositas (lejarat utan) 2 -
U626  Vagyonhasznositds pénzigyi lebonyolitasa (bérlet, elidegenités 10 -
stb.)
U627 | Térségi fejlesztési menedzsment lgyek 10 -
U628 | Kozbeszerzési ligyek (drubeszerzés, szolgaltatasok 5 -

megrendelése)

47.




Piisptkhatvani Kézés Onkormanyzati Hivatal Iratkezelési Szabélyzata

U629 | Onkormanyzati ingatlanok fenntartasa, karbantartdsa 5 -
U630 | Gazdasdgi program NS 15
U631 | Kdnyvvizsgaldi jelentések 10 -
U632 | Teriileti vagy regionalis nyugdijpénztar alakitasa NS 15
KULONOS RESZ
(AGAZATI IRANYITAS, SZAKIGAZGATAS)
A) PENZUGYEK
A.l. Adobigazgatési ligyek
Irattéari Meg-
tételszdm | A kozponti cimregiszterben torténd rogzitések, médositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
A101 | Adé- és értékbizonyitvanyok 8 -
A102 | Adodbevételi terv és teljesités 10 -
A103 |Addellenérzés, adategyeztetés, addkedvezményi-mentességi 15 -
lgyek, addkivetés elleni jogorvoslatok, adébevallas és
adokivetés, adéhatralék, tulfizetés, téves befizetés
A104 | Addodsszesitd, valamint a szdmitdgépes éves feldolgozés 5 -
adattartalmarol év végén készitett lista
A105 |Addzok egyéni torzsadatai (nyilvédntartas) NS HN
A106 |Addék moédjara behajtandé kdztartozasok iratai 10 -
A107 | Vagyoniigazoldsok, addigazoldsok 5 -
A108 | Addtartozdsok behajtédsa, végrehajtdsa 10 =
A109 | Mezé6ri jarulék kivetése, befizetés 10 -
A.2. Egyéb pénziigyek
Irattéri Meg-
tételszdm | A kpzponti cimregiszterben torténd rogzitések, modositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
A201  Altaldnos és céltartalékok felhasznalasa 10 -

48.




Plspokhatvani Kézés Onkorményzati Hivatal Iratkezelési Szab4lyzata

A202 | Atmeneti gazdalkoddssal kapcsolatos iratok 10 -
A203 | Betéti kamatigyek 5 -
A204 | Decentralizdlt tdmogatasok felhasznéldsa 10 -
A205 | Fejlesztési alapterv 10 -
A206  Feladatmutatdkhoz kapcsolédé dllami hozzajarulds 10 -
el8irdnyzata, visszaigénylés
A207  Feladatmutaté-ndvekedés miatti pétigény 5 -
A208 | Intézményi téritési dijak megéllapitasa, elengedése 5 -
(egészséglgyi, gyermekjéléti, miivelddési, nevelési-oktatasi,
szocialis)
A209 | Kotvény-, részvénykibocsatas (lejarat utan) 5 -
A210  Kuldnféle céld pénzalapok, kézmifejlesztési hozzajarulas 10 -
visszatérités
A211 | Pénzigyiszabalysértések, birsagok 5 -
A212:: | MEGSZUNT TETEL
B) EGESZSEGUGY! IGAZGATAS
Irattari Meg-
tételszdm | A kdzponti cimregiszterben torténd rogzitések, modositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
B101  Egészségigyi alapelldtas helyzetfelmérése és megszervezése NS 15
B102 |Egészségugyi alapellatas fejlesztésének iratai 5 -
B103 | Egészségiigyi sz(irGvizsgdlatok megszervezése 2 -
B104  Iskola-egészségligyi szolgélat szervezése NS 15
B105 | Korzeti egészségiigyi, haziorvosi, hazi gyermekorvosi, fogorvosi, | NS 15
gybgyszerészi, véddndi, lgyeleti elldtds megszervezése
B106 | Foglalkozds-egészségiigyi ellitds megszervezése 10 -
B107 |Egészségligyi ellatast tdmogaté pélyazatok 10 -
B108 |Rehabilitacids Bizottsag iratai 10 -
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B109 | Finanszirozasi szerz6dés az egészségbiztositasi szervvel (lejdrat 10 -
utan)

B110 | Gyégyszertar felallitasdnak kezdeményezése és véleményezése 5 -

B111 |Egészségligyi szolgaltatdsok ANTSZ-tél érkezett engedélyek 2 -
(lejérat utan)

B112 |Betegek panaszigyei, betegjogi képvisel§ észrevételei 2 -

B113 | Haziorvosi, hdzi gyermekorvosi, fogorvosi, gydgyszerészi, 5 -
védénéi, ligyeleti pélyazatok, szerzédések (lejarat utén)

B114 | Haziorvosokndl bejelentkezett biztositottakrdl havi jelentés 2 -

B115 | Ifjusagi orvos (iskolaorvos) kijeldlése (kbzépfokl oktatdsi 5 -
intézményekben)

B116 |Jarvanylgyi intézkedések 10 .

B117 | Koztisztasagi és telepliléstisztasagi feladatok 10 -

B118 | Betegellatasi dij (kulfoldi dllampolgéarok, nem biztositott magyar| 5 -
allampolgérok lgyei)

B119 | Nyilvantartds a bejelentett biztositottakrol 10 -

B120 |Térsadalombiztositdsi jarulékigyek 75 -

B121 Szenvedélybetegek (alkohol- és kdbitdszer-hasznalok, egyéb 30 -
fligg6ségben szenveddk) kotelezd gondozasba vétele

B122 | Hazi szaképoldsi szolgélat, jaré- és fekvébeteg-szakellatas, NS 15
6raszam, ugyeletek

B123 | Bolcsédék miikbdésével kapcsolatos iratok NS 15

B124 | Gydgyhely, gyogyfiurdgintézmény, kitermelt dsvanyviz, 5 -
gyogyviz, gyogyiszap és gyogyforrastermék torzskonyvi adatai
véltozasanak bejelentése

B125 | Gydgyiszap és gyogyforrastermék kitermelésének, kezelésének NS 15
és forgalmazasanak engedélyezése

B126 | Ragcsdldmentesités, szunyoggyérités, rovarirtas 2 -

B127 | Az egészséges életmdd segitését célzé szolgaltatasok iratai 10 -
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C) SZOCIALIS IGAZGATAS

Irattéri Meg-
tételszam . A kdzponti cimregiszterben térténé rogzitések, médositasok | Grzési @ Lt.
alapiratai és iratai idé
(év)
C101 | Személyes gondoskodds kérébe tartozd alapszolgéltatasok és NS 15
szakositott elldtdsi formdk megszervezése
€102 | Személyes gondoskodas kérébe tartozé alapszolgdltatast, NS HN
szakositott elldtasokat biztositd intézmény vagy véllalkozés
miikddésének engedélyezése, ellenbrzése, nyilvdntartéasa
C103 |Személyes gondoskodds kérébe tartozd szocidlis 2 -
alapszolgaltatasi Ugyek
C104 |Személyes gondoskodds kérébe tartozd szakosftott ellatast 2 -
igénybevevdk lgyei
C105 |Személyes gondoskodds korébe tartozé szocidlis 2 -
szolgaltatasokhoz jovedelemigazolds kiallitasa
C106 |Szocidlis ellatast tdAmogatd palyazatok 10 -
C107 | Szerz6dés a szocidlis feladatok atvallalasardl NS 15
C108 |Szocidlpolitikai kerekasztal mikodésével kapcsolatos iratok 5 -
C109 |Szocialis szakértdi bizottsag mikodésével kapcsolatos iratok 5 -
C110 | Helyi rendeletben szabalyozott rendszeres segélyek (sajat 5 -
ellatasok)
C111 [Helyi rendeletben szabdlyozott d&tmeneti ellatdsok (sajat 2 -
ellatasok)
C112 | Atmeneti segélyezés 2 -
C113 | Arvizkérosultak allami tdmogatdsa 5 -
Cl14 | Koézuzemi kompenzécids Ugyek, lakbér-hozzajarulds 2 -
C115 | Lakasfenntartdsi tdAmogatasi tgyek 2 -
Cl16 | Aktiv korlak ellatasa 10 -
C117 | Temetési segély 2 -
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C118 | Krizishelyzetbe keriilt személyek tdmogatasa 5 -

C119 | Szociélis kélcson egyedi gyek (lejarat utan) 5 -

C120 |Adédssagkezelési szolgaltatds (lakhatdst segitd ellatds, 2 -
addssagesokkentési tdmogatas)

C121 | Nyugdijashdzi elhelyezés 5 -

C122 | Koztemetés 25 -

C123 | Megvaltozott munkaképességli dolgozdk lUgyei 10 -

C124 | Segitséggel él6k érdekvédelme, tamogatdsa, kozlekedési 10 -
kedvezményei

C125 | Személyi téritési dij megallapitasa 10 -

C126 | Gondozasi sziikséglet vizsgdlata 15 -

C127 |Behajtds, végrehajtas kezdeményezésével kapcsolatos Gigyek 30 -
(pl. gondozasi dij)

C128 | Helyi utazdsi tAmogatas megallapitasa 5 -

C129 | ,Sikeres Magyarorszagért Panel Plusz” hitelprogramhoz NS HN
kapcsolddo szocidlis tamogatés

C130  Téarshatosagi megkeresések (idegen kornyezettanulmany, 2 -
igazolasok)

C131 | Kézgyébgyellatdsi Ggyek (méltdnyossag) 5 -

C132 | Apolasi dij igyek (méltadnyossag) 5 -

C133 | Szocidlis elldtasra jogosultak nyilvédntartdsai NS HN

C134: | Telepllési tdmogatas 5 -

C135 | Hadirokkantak, hadiarvak szocidlis igazgatasaval kapcsolatos NS HN

iratok, hatdrozatok
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E) KORNYEZETVEDELMLI, EPITESI UGYEK, TELEPULESRENDEZES
TERULETRENDEZES ES KOMMUNALIS IGAZGATAS

E.1. Kérnyezet- €s természetvédelem

Irattari Meg-
tételszam| A kgzponti cimregiszterben torténs rogzitések, médositisok | &rzési| Lt
alapiratai és iratai id6
(év)
E101 |Helyi természeti érték védetté nyilvanitasa NS 15
E102 | Kdrnyezet- és természetvédelmi hatdsagi feladatok 10 -
E103  Kdrnyezet- és természetvédelmi program NS 15
E104 |Kdrnyezet- és természetvédelmi program végrehajtdsa, 5 -
akciéprogramok
E105 | Kérnyezetvédelmi hatdsvizsgdlati eszkdzok telepitése 2 -
E106 | Koérnyezetvédelmi hatasvizsgalati tanulmany NS 15
E107 | A helyi természeti terliletek védetté nyilvanitaséval kapcsolatos | NS 15
tgyek
E108 | Védetté nyilvanitott teriiletekés védett természeti teriiletek 5 -
hasznositdsanak, kezelésének ligyei
E109 | Zaj- és természetvédelmi, egyéb kérnyezetvédelmi ellenérzés 5 -
és birsag
E110 | Légszennyezési vizsgalatok, mérések NS 15
E111 | Légszennyezd forrésok nyilvéntartdsa NS HN
E112 | Levegétisztasag-védelmi (rendkiviili) intézkedési terv (fustkéd- NS 15
riadéterv)
E113 |Lakdhelyi kérnyezet dllapotfelmérése NS 15
E114 | Szolgdltaté tevékenységet ellaté lizemi épitmény 10 -
energiahordozd- és/vagy lizemmddvaltasra kdtelezése,
tevékenységének korlatozasa, felfuggesztése, illetéleg felolddsa
E115 | Kornyezetvédelmi alappal, célelirdnyzattal kapcsolatos tigyek 10 -
E116  Zaj- és rezgésvédelmi szempontbdl fokozottan védett dvezet 30 -
kijelolése
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E117

Stratégiai zajtérkép, ezzel dsszeflggd intézkedési terv

30

E118

Szolgéltatd tevékenységet ellatdk zajkibocsatassal kapcsolatos
Ugyintézése

E.2. Telepiilésrendezési és teriiletrendezési ligyek

Irattari Meg-
tételszdm | A kgzponti cimregiszterben torténd rogzitések, modositdsok | Grzési Lt
alapiratai és iratai idé
(év)
E201 | Helyi épitészeti 6rokség védetté nyilvanitdsa és megsziintetése NS 15
E202 | Helyi épitészeti 6rokség védelmének biztositdsa (fenntartas, 10 -
fejlesztés, Grzés, védett épuletek tdmogatdsa stb.)
E203  Kulturdlis 6rokség védelmével kapcsolatos dnkormdnyzati 75 -
feladatok (pl. régészeti lelGhelyek védetté nyilvanitasaval
dsszefiiggésben hirdetmény elhelyezés, menté feltaras,
elévasarlasi jog gyakorlasa stb.)
E204  Telepiilésfejlesztési menedzsment lgyek, palyazatok 10 -
E205 | Varosrehabilitacios program NS 15
E206 | Varosrehabilitacios palyazatok, megallapodasok, ehhez 10 :
kapcsolédé operativ ligyek
E207 | Epitészeti-miszaki tervtanacs iratai (a tandcsot mikddtetd NS 15
dnkormanyzatnal) féépitészi szakmai vélemények,
allasfoglalasok
E208 | Atnézeti nyilvantartasi térkép, foldmérési alaptérkép NS HN
E209 | Pincebeomlasok, tamfal, partfal altal veszélyeztetett teriiletek NS 15
felmérése
E210 | Teriletfejlesztési koncepcid, teriiletrendezési terv, NS 15
telepiilésfejlesztési koncepcio, telepllésfejlesztési stratégia,
telepiilésszerkezeti terv, helyi épitési szabdlyzat
E211 | El6vasarlasi jog NS 15
E212  Utépitési és kdzmiivesitési hozzajarulas NS | 15
E213 | Teriiletrendezési hatoségi eljarasok 15 -
E214 | Vis maior lgyek 5 -
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E215  Repll6terek zajgatlé védédvezetének kialakitdsa 10 -
E216 |Kiszolgald és lakout céljdra torténd lejegyzés NS 15
E217 | Telepiilésrendezési kotelezések NS 15
E218  Teleplilésrendezési szerzédés NS 15
E219 | Telepilésképi véleményezési eljaras 15 -
E220 |Telepilésképi bejelentési eljards 15 -
E221 | Kozterilet-alakitds 15 -
E222 | Kézmlinyilvantartds Ugyei NS 15
E223 | Telekrendezéssel, telekalakitassal kapcsolatos iratok NS HN
E.3. Epitési tigyek
Irattari Meg-
tételszam | p kozponti cimregiszterben térténd rogzitések, médositdsok | Grzési | Lt.
alapiratai és iratai idé
(év)
E301  Bontdsi-, épitési-, 6sszevont-, haszndlatbavételi-, fennmaradasi NS 15
engedélyezési eljdrasok, épitésiigyi vagy eljarasi birsag
kiszabdsa, bontdsi vagy atalakitdsi kotelezettség, végrehajtasi
eljaras, engedély hatdlydnak meghosszabbitdsa irdnti
engedélyezési eljaras
E302 | Felvondval, illetve mozgdlépcsével kapcsolatos épitésiigyi 15 -
hatésagi engedélyezési eljaras
E303 | Epitésiigyi hatdésdgi tudomdsulvételi eljarasok (jogutédlds 10 -
tudomasul vétele, haszndlatbavétel tudomasul vétele)
E304 | Az orszdgos épitési kovetelményektdl vald eltérés 10 -
engedélyezési eljarasa
E305 | Epitésiigyi hatésagi bizonyitvanyok, igazoldsok, adatkérés, 10 -
adatszolgaltatés
E306 | Egyéb épitésiigyi hatdsagi kotelezési ligyek 10 -
E307 | Epitésigyi hatdsagi ellendrzés 10 -
E308 | Bauxitcementtel vagy mas épit8anyag-hibaval kapcsolatos NS HN
hatdsagi eljardsok
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E309 | Epitésiiggyel kapcsolatos panaszok és egyéb észrevételek 5 -
intézése, tajékoztatasok, szolgaltatds korében kiadott szakmai
nyilatkozat
E.4. Kommunalis iigyek
Irattari Meg-
tételszam A kazponti cimregiszterben torténd rogzitések, médositdsok | Srzési | Lt
alapiratai és iratai id6
(év)
E401 | Hulladéklerakd-helyek (szildrd, llati eredetd, folyékony) NS 15
kijeldlése, létesitése, hulladékkezelési szerzédések,
hulladékgazdalkodasi program
E402 | Kozcélu artalmatlanitd telep létesitése NS 15
E403 | Kéményseprd-ipari szolgaltatas lgyei 15 -
E404 | Zoldteriiletek létesitése, fenntartdsa (parkok, jatszéterek) NS 15
E405 | Energiagazdalkodds, szélerémdi |étesitése NS 15
E406 | KoztemetSk létesitése, lezarasa, megsziintetése, NS HN
nyilvantartésai, térképei, Ujbdli haszndlatba vétele
E407  Sirboltkdnyv, siremlékek és sirboltok terve NS HN
E408 | Hozzdjarulds temetkezési szolgdltatdst végzd gazdalkodd 5 -
szervezet alapitasdhoz
E409  Hulladékka vélt jarmlivek Ugyei, gépjarmii elszdllitasi és 5 -
értékesitési ligyek
E410 | Kdzmiifejlesztés, ingatlanok kbzmiiellatasa, kozmiifejlesztési NS 15
hozzajdrulas visszafizetésének ligyei
E411 | Koézterileti feldjitds, karbantartds, hibaelharitas 5 -
E412 Kozteriilet tisztan tartasa, fellgyelete, hulladék elhelyezése, 5 -
gyiijtése, széllitasa, hulladékartalmatlanitas,
hulladékujrahasznositas, hulladékgazdalkoddsi birsag lgyek
E413 |Temetd lgyek 10 -
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F) KOZLEKEDES ES HIRKOZLESI IGAZGATAS

" Irattari Meg-
tételszdm | A kozponti cimregiszterben térténé rogzitések, médositasok | &rzési| Lt
alapiratai és iratai idé
(év)
F101 | Kozutak, helyi vasutak miszaki, mindségi, baleseti, forgalmi NS HN
adatainak, valamint forgalmi rendjét meghatarozé jelzéseinek
nyilvéntartasa
F102 | Kozutak, helyi vasutak tisztan tartdsa, sikossag elleni védekezés 2 -
F103 | Kozteriilet-foglaldsi, -hasznalati megéllapoddsok és dijak 5 -
F104  Koézteriilet-bontdsi hozzajarulds 5 -
F105 | Kulterileti kdzut, helyi vasut menti épitmény elhelyezési és 5 -
nyersanyag-kitermelési hozzéjarulas
F106 |Kilteruleti kdzut, helyi vasut menti fakivagasi és Gltetési 5 -
hozzajarulas
F107 | Belterileti kdzutkezel&i hozzajaruldsok 5 -
F108 | Koézuton, helyi vasuton torténd épitési munkakhoz valé 2 -
hozzajarulas
F109 | Vasuti atkel6helyek, gépkocsibehajték, gyalogutak, jardak, 10 -
kerékparutak, kbzutak fenntartasa, parkoldk kialakitdsa,
fenntartasa
F110 | Egyéb kozutkezelSi hozzajarulas 1 -
F111 | Utcabutorok, utca névtabldk, hazszamtablak kihelyezése, 5 -
karbantartdsa, javitésa
F112 | Repiilétér létesitésének és megsziintetésének véleményezése 5 -
F113 | Kikotdk, (kozforgalmu) kompok és révek létesitése NS 15
F114 | Kozforgalmu kikét6k, kompok, révek miikddtetése 10 -
F115 | Hidak, aluljarok és feliljarék létesitése NS 15
F116 | Hidak, aluljarék és fellljarék mikodtetése 10 -
F117 | Hidtorzskényv NS HN
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F118 | Kozvilagitasi berendezés létesitése NS 15
F119  Kozvilagitasi berendezés miikodtetése 10 -
F120 | Forgalomszabalyozas, forgalomtechnika 5 Z
F121 | Helyi tomegkoziekedés fejlesztési koncepcidja NS 15
F122  Helyi kézforgalmu vasuti tarsasaggal kapcsolatos Ugyek 10 -
F123 | Hatdsdgi arak megdllapitdsa (helyi témegkozlekedés, taxi, 5 -
vasUt), menetrend
F124 | Helyi tomegkdzlekedési palyazat 10 -
F125 | Postai, tavkozl6, elektromos, valamint mas nagyfrekvencias 10 -
jelet vagy mellékhatast kelté berendezések létesitése,
lizemeltetése, rongalésa, hirkozlési szabalysértések
F126 |Tavkozlési és egyéb nyomvonaljellegl épitmények létesitéséhez | NS 15
valo hozzdjarulas
F127 | Utellendri szolgélat megszervezése 5 -
F128 | Utvonalengedélyek 1 -
F129 | Parkolasi, eseti behajtasi, egyéb eseti kbzlekedési engedély 2 -
F130 | Kozlekedési kartéritések 5 -
F131 | Kerékbilincs alkalmazasanak lgyei 2 -
F132 |Behajtasi engedélyek 2 -
G) VIZUGYI IGAZGATAS
Irattari Meg-
tételszam | A kdzponti cimregiszterben torténd rogzitések, médositasok | érzési | Lt.
alapiratai és iratai idé
(év)
G101 | Arviz és belvizzel, helyi vizkdrelhéritassal kapcsolatos operativ 5 -
tgyek
G102  Arviz- és belviz-védekezési terv NS 15
G103 | Védmiivek létesitése és fejlesztése NS 15
G104 |Védmlivek miikddtetése 5 -
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G105 |Patakok, csatorndk dradasai elleni védekezés, NS 15
csapadékvizelvezetés

G106 |Vizi kbzlizemi tevékenység koncepcidja, vizrendezési NS 15
programok

G107 |Ivdviz, szennyvizdijak megéllapitasa 10 -

G108 ' Kézmlives vizszolgaltatasi korlatozasi terv, vizkorlatozds gyei 5 -

G109 | Vizjogi létesitési, fennmaradasi és Lzemeltetési engedély NS HN

G110 | Ivdviz-, szennyviztisztitoé berendezés létesitésének NS 15
engedélyezése

G111 | Ivdviz-, szennyvizhdldzat, csapadékcsatorna-haldzat létesitése, NS 15
lizemeltetdjének kijeldlése

G112 | Ivéviz-, szennyvizhalbzat, csapadékcsatorna-halézat 5 -
Uzemeltetése

G113 | VizmérGhely, tisztitéakna Ugyei 15 -

G114 | Kozkifolydkkal, tlizcsapokkal kapcsolatos ligyek 2 -

G115 | Kutak létesitési, fennmaradasi és Uzemeltetési engedélye NS 15

G116 | Vizvezetési és szennyvizelvezetési szolgalmi ligyek 5 -

G117 | Azonos telken tébb ivovizbekotd vezeték létesitése 2 -

G118 | Vizikdzmi(i-hasznalattal kapcsolatos iratok NS 15

G119 | Vizikdzmli-térsulat, érdekeltségi hozzajaruldssal kapcsolatos 15 -
iratok

G120 | Vizek és vizi 1étesitmények nyilvantartdsa NS HN

G121 | Kozmdifejlesztési tamogatdshoz kapcsolédé iratok 15 -

G122 | Talajterhelési Uigyek 5 -

G123 | Vizszennyezési, vizvédelmi és csatornabirsag ligyek 5 -

G124 |Folyékonyhulladék-bebocsatasi pontok kijeltlése 15 -

G125 | Vizi dllassal kapcsolatos Ggyek 2 -
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H) ONKORMANYZATI, IGAZSAGUGYI ES RENDESZETI IGAZGATAS
H.1. Anyakonyvi és allampolgarsagi tigyek

Irattari Meg-
tételszam | A kszponti cimregiszterben torténd rogzitések, modositasok | Grzési| Lt
alapiratai és iratai idé
(év)
H101  Allampolgarsagi eskii jegyz6kdnyv NS | HN

H102 | Anyakényv, anyakonyvi alapirat, betlirendes névmutato, csalddi!| NS HN
jogallas rendezésével kapcsolatos irat, apa adatai nélkul
anyakoényvezett sziletések nyilvantartasa, teljes hatalyu apai
elismerd nyilatkozat, hdzassagkotéssel, bejegyzett élettdrsi
kapcsolat létesitésével kapcsolatos jegyzdi engedély, felmentés

H103 | Nyilvantartas a helyi anyakdnyvvezetdi megbizasokrol és NS HN
jogosultsagokrdl, valamint a helyettesitéssel kapcsolatos iratok

H104 | Anyakdnyvi okirat kidllitdsa irdnti kérelem, belfoldi és kulfoldi 5 -
jogsegély irdnti kérelem, anyakdnyvi kivonat atvételi
elismervénye, anyakdnyvi adatszolgaltatas iratai, anyakényvbe
torténd betekintés iratai, anyakdnyvi események egyeztetése

H105 | Anyakényvi Szolgaltaté Rendszer mikddésével kapcsolatos 10 -
egyéb lgyek
H106  Allampolgérsagi egyéb ligyek, hazai anyakonyvezési kérelem, 2 -

névvdltoztatasi kérelem felterjesztésével, tovabba hazassagi
névmdadositasi kérelem attételével kapcsolatos iratok, csaladi

események polgari szertartdsa

H107 | Kulféldén torténd hazassagkotéshez, bejegyzett élettarsi 5 -
kapcsolat létesitéséhez sziikséges tanusitvany kiallitasaval

kapcsolatos iratok

H.2. A polgarok személyi adatainak, lakcimének nyilvantartasaval €s a
kozponti cimregiszterrel kapcsolatos tigyek21

Irattari | Meg-
tételszam A kgzponti cimregiszterben torténd rogzitések, modositasok | Grzési | Lt.

alapiratai és iratai idé

(év)
H201 | Adategyeztetés 5 -
H202 | A polgédrok személyi adatainak és lakcimének nyilvantartdsaval 5 -
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kapcsolatos tgyek

H203 | A cimnyilvantartéssal kapcsolatos ligyek 15 -

H204 | A kdzponti cimregiszterrel kapcsolatos Ugyek NS HN

H.3. Valasztasokkal kapcsolatos tligyek

Irattdri Meg-
tételszdm | A kszponti cimregiszterben torténd rogzitések, modositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
H301 | Vdlasztasi és népszavazdsi jegyz6kényvek (szavazokeri és NS #90
eredményjegyzékonyvek) elsé eredeti példanya nap
H302: | Valasztdsi és népszavazasi jegyz6konyvek (szavazékori és NS 5

eredményjegyz8konyvek) masodik eredeti példanya

H303 | Szavazdkorok, helyi nkormanyzati valasztékeriiletek NS 15
megéllapitasa

H304 | Vélasztési szervek (valasztdsi irodak, vélasztasi bizottsagok) NS 15
|étrehozasa és tevékenysége

H305 | Vdlasztasok lebonyolitdsaval kapcsolatos kisebb jelentdségii 5 -
ugyek

H306 | Népszavazds, népi kezdeményezés iratai NS 15

H307 | Valasztdjogosultsag nyilvantartasaval kapcsolatos iigyek 5 -

(kifogas, felvételi kérelem, igazolas stb)

# A jegyz6konyvek elsé példdnyanak illetékes levéltarba torténd atadéasa érdekében a
kiilén jogszabalyi el6irdsok alapjan kell intézkedni.

H.4. Rendo6rségi tigyek

Irattari Meg-
tételszam | A kgzponti cimregiszterben térténd rogzitések, médositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
H401 | RenddrfSkapitany, rendérkapitany és rendérérs vezetéje 10 -

kinevezésének véleményezése, felmentésrdl sz6l6 tajékoztatas

H402 | Renddérkapitanysag, rendérérs, korzeti megbizotti dllomas 10 -
létesitésének, megszlintetésének véleményezése
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H403  Renddrségi munkéval kapcsolatos észrevételek, éves beszémolé | 2 -
elfogadasa
H404 |Egylttm(ikodési szerz8dés a rendéri feladatok ellatdsanak NS 15
segitésére, tmogatasara, blinmegel6zési dnkormanyzati
feladatok
H405 | Polgédrérség megalakitdsa NS 15
H406 |Blinmegel8zési és kozbiztonsagi bizottséag létrehozasaval, 5 -
mikddésével kapcsolatos iratok
H.5. A helyi tiizvédelemmel kapcsolatos tligyek
Irattdri Meg-
tételszdm | A kazponti cimregiszterben térténd rogzitések, modositdsok | Grzési |  Lt.
alapiratai és iratai idé
(év)
H501 | Fenntartasi, fejlesztési és miikbdési lgyek 10 -
H502 | Onkéntes tlizolt6sdg alapitdséval, miikodésével kapcsolatos NS 15
iratok
H503 | Tiiz- és miiszaki mentés jelzés, oltoviz-nyerés lgyei 5 -
H504 | Tlzvédelmi kitelezettség megdllapitdsa NS 15
H505 | Tlzoltok képzésével, tovabbképzésével kapcsolatos iratok 10 -
H506 | Onkéntes tiizolté jovedelmének megtéritése, kdr megtéritése, 5 -
kartalanitds
H507 | Készenléti szolgdlatot, tlizoltas irdnyitasat ellato tagok részére 5 -
élet- és balesetbiztositds megkotése
H508 | Tlizvédelmi kdtelezettség megsértése miatti tevékenységtél 2 -
eltiltas
H509 | Lakossdg tlizvédelmi felvildgositdsa 5 -
H510 | Eves beszamold elfogaddsa 2 -

.......
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H.6. Menedékjogi tigyek

Irattari Meg-
tételszdm | A kszponti cimregiszterben torténd régzitések, médositdsok | &rzési| Lt.
alapiratai és iratai idé
(év)
HE01 | Egylttmiikoddés a menekiiltiigyi szervekkel 15 -
H.7. Igazsagiigyi igazgatas
Irattari A kdzponti cimregiszterben torténd rogzitések, médositasok | Meg- | Lt
tételszam alapiratai és iratai Srzési
idé
(év)
H701 | Birdsagi Ulnokok jeldlése, megvalasztasa és visszahivasa 5 -
H702 | Birtokvédelmi tigyek 5 -
H703z  Vallasi kdzosség tulajdondban lévé ingatlanok tulajdoni NS 15
helyzetének rendezése
H704  Eltartdsi szerz6dési tigyek (lejarat utan) 5 -
H705 |Kodzalapitvany létrehozésa NS 15
H.8. Egyéb igazgatasi ligyek
Irattari Meg-
tételszam A 3zponti cimregiszterben torténé rogzitések, modositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
H801 | Cimerhaszndlat, névhasznalat, turisztikai logé engedélyezése, 5 -
zaszlé (lobogd) kitlizésével kapcsolatos iratok
H802 | Hagyatéki Ugyek NS HN
H803 | Hatdsdgi bizonyitvanyok, igazoldsok, adatkérés, 5 -
adatszolgaltatas
H804 | lelzdlogigyek (lejarat utén) 5 -
H805 | Kozigazgatdsi birsdg 5 -
H806 | Tiizszerészeti mentesités, fel nem robbant lévedékek, 5 -

rendkivili események (bombariadd stb.) bejelentése, helyszini

mentesitése
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H807 | Talalt targyak Ugyei 1 -
H808 | Utcanévvéltozdsok, hdzszamrendezés NS 15
H809 |Ingatlanforgalom (elidegenitési tilalom elrendelése, torlése) 5 -
H810 |Tolmacs és szakfordito igazolvany kiadasa 5 -
H811 | Tolmadcs és szakforditdi nyilvantartas NS HN
H812 |Hirdetmények (ingatlan bérleti, vételi ajanlat, haszonbérlet is) 2 -
kifliggesztésérdl igazolas
H813 | Kulféldiek ingatlanszerzésével kapcsolatos nyilatkozatok 5 -
H814 |Ingatlankdzvetitdi, ingatlanvagyon-értékeld és kozvetitdi NS HN
névjegyzék vezetése
H815 | Kézlizemi fogyasztok szerz6déséhez kapcsolddo ligyek 5 -
(szerz&déskotés, -szegés stb.)
H816 | Tlzijaték engedélyezése 2 -
H817 2012, 4prilis 15. el6tt elkovetett szabalysértések végrehajtdssal 5 -
kapcsolatos iratai
I) LAKASUGYEK
Irattari Meg-
tételszam | A kdzponti cimregiszterben torténd rogzitések, médositasok | drzési = Lt
alapiratai és iratai idé
(ev)
1101 Onkormanyzati bérlakasra varék tigyei, névjegyzéke 15 -
1102 Bérlakasok nyilvantartasa NS HN
1103 Jogcim nélkuli lakdshasznélat 10 -
1104 Lakésbérleti szerzddés, lakascsere, lakdshasznositas (lejarat 5 -
utan), lakdsbérleti szerz6dés megszlinése
1105 | Lakas- és helyiségbérleti dijtartozas 5 -
1106 | Tarsashazak alapitdsa, elidegenités NS 15
1107 | Tarsashdz-feldjitdsi igyek és tarsashaz-feldjitasi palyazatok, 10 -

tarsashazak operativ igyei
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1108 Helyiség-, gardzsbérleti, -elidegenitési szerzédés, 5 -
helyiséggazdélkodasi tigyek (lejarat utan)

1109 Elsé lakdshoz jutds, lakasépités, lakdsvasarlds, egyéb lakascélu 15 -
tdmogatas egyedi Ugyek (lejdrat utan)

1110 | Lakasfelujitasi, karbantartési tdmogatds 15 -

1111 | Lakdscélu allami tdmogatésokkal kapcsolatos iratok (ingatlan- NS 15
nyilvéntartasba jelzalog, elidegenitési és terhelési tilalom
bejegyeztetése, torlése, dontésekrdl és intézkedésekrdl
adatszolgdltatas stb.)

1112 | Jegyzdi igazolds lakdsépitési kedvezményhez, pénzintézeti 5 -
hitelhez
1113 | Nyilvdntartasba nem vett, elutasitott kérelmek 5 -

J) GYERMEKVEDELMI ES GYAMUGYI IGAZGATAS

Irattari Meg-
tételszdm A kézponti cimregiszterben térténé rogzitések, modositdsok | Grzési| Lt.
alapiratai és iratai idé
(év)
J101 | Sziil6 adatai nélkdl anyakdnyvezett gyermekek nyilvantartasa NS HN

J102 | Gyamhatdsagi és gyermekvédelmi munka szakmai, feliigyeleti NS 15
ellenérzése (éves értékelés)

J103 | Rendszeres gyermekvédelmi kedvezmény 2 -
J104 | Gyermekvédelmi kedvezmény nyilvdntartasa NS HN
J105 | Rendkivili gyermekvédelmi tamogatas 2 -
J106 | Kiegészitd gyermekvédelmi tdmogatds 2 -
J107 Személyes gondoskodds korébe tartozéd gyermekvédelmi 5 -

szakellatasok

J108 | Ovodaztatdsi tamogatas megallapitasa 5 -

1109 | Halmozottan hatrdnyos helyzetl gyermekek nyilvéntartésa NS HN

J110  Halmozottan hatranyos helyzet(i gyermekek részére kiadott 5 -
igazoldsok

1112 | Gyermekvédelmi intézkedést valészin(sité lakossagi vagy 2 -
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jelzérendszeri jelzések

1113 | Més hatdsag megkeresésére készitett kornyezettanulményok, 2 -
egyéb tarshatdsdgi megkeresések

J114 | Helyettes sziil8i haldzat megszervezése 75 -

K) IPARI IGAZGATAS

 lrattari Meg-
|tételszam | A kdzponti cimregiszterben torténd rogzitések, modositasok | Grzési| Lt
alapiratai és iratai idd
(ev)
K101  Atomerdmdi, veszélyes ipari izemek biztonsagi, veszélyességi 75 -

dvezetének megéllapitasa

K102 |Energiaellatasi tanulmany NS 15
K103 | Foldalatti tarolotérségek nyilvantartasa NS HN
K104  Gazdasagi érdek-képviseleti jogok gyakorldsa NS 15

K105 | Telepengedélyezési eljardsok, bejelentéskoteles tevékenységek | 10 -
folytatasanak bejelentése; telepengedélyhez, illetve
bejelentéshez kotott tevékenységek folytatasanak ellenérzése
és annak jogkévetkezményei

K106 | Telepengedélyek, bejelentéskdteles tevékenységek, NS 15
nyilvantartasa

K107 | Torzsvezetékek |étesitése és vezetékjogi engedélyezési eljardsa 5 -

L) KERESKEDELMI IGAZGATAS, TURISZTIKA

Irattdri Meg-
tételszam | A kdzponti cimregiszterben torténd rogzitések, médositdsok | Grzési = Lt.

alapiratai és iratai idé
(év)
L101 | Turisztikai értékek fejlesztési koncepcidja NS 15
L102 | Turisztikai értékek feltarasa, bemutatasa, fejlesztések, 10 -
tanulmanyok
L103 | Turisztikai hivatal mikddtetése, turisztikai tervek, kapcsolodo 10 -
operativ Ugyek
L104 | Turisztikai marketing, turisztikai rendezvények szervezése 2 -
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L105

Turisztikai témaja palyazatok

10

L106

Turistatdjékoztatd berendezések, informacids eszkdzok
telepitése, fejlesztése, karbantartésa

L107

Széllashely-lizemeltetési engedély kiadésa, a tevékenység
folytatasdnak ellenérzése és annak jogkdvetkezményei

10

L108

Szallashelyek, széllashely-szolgaltatdk nyilvdntartasa

NS

HN

L109

Nem Gzleti céld kdzdsségi, szabadidds széllashely szolgéltatas
végzésének bejelentése, a tevékenység folytatdsanak
ellendrzése és annak jogkdvetkezményei

10

L110

Nem Uzleti célu kozosségi, szabadidds szalldshelyek
nyilvantartasa

NS

HN

L111

Vésar, piac rendezésének engedélyezése, bevasarlokdzpont
Uzemeltetésének bejelentése, adatvaltozasok bejelentése,
tevékenység folytatdsanak ellenérzése és annak
jogkovetkezményei

10

L112

Vdsdr, piac és bevasarlokézpontok nyilvantartisa

NS

HN

L113

Miikodési engedély koteles kereskedelmi tevékenység
folytatdsanak engedélyezése, bejelentéskételes kereskedelmi
tevékenység folytatdsanak bejelentése, zenés, tancos
rendezvények rendezvénytartdsi engedélyezése,
adatvaltozasok bejelentése, tevékenység folytatdsanak
ellendrzése és annak jogkdvetkezményei

10

L114

Bejelentéshez kotott kereskedelmi tevékenységek
nyilvdntartasa, mikodési engedéllyel rendelkezé iizletek
nyilvantartdsa

NS

HN

L115

Szerencsejaték-szervezd tevékenység végzéséhez sziikséges
okiratok kiallitasa, jatékterem miikbdéséhez valé hozzajarulés
megaddsa; szerencsejaték-szervez§ tevékenység gyakorldsanak
atengedése targydban dnkormanyzat egyetértése koncessziés
palydzat kiirdsdhoz

10

L116

Vasarléi panasz

L117

Fogyasztévédelemmel kapcsolatos tgyek
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M) FOLDMUVELESUGY, ALLAT- ES NOVENYEGESZSEGUGYI
IGAZGATAS

Irattari Meg-
tételszdm | A kdzponti cimregiszterben torténd rogzitések, modositasok | érzési | Lt
alapiratai és iratai idé
(év)
M101 |Allategészségiigyi elldtéssal kapcsolatos Ugyek 5 =
M102 | Allati hulladékgydjté hellyel, gy(ijt6-atrakoé teleppel 10 -

(gyepmesteri teleppel), kedvtelésbdl tartott allatok kegyeleti
temetdjével kapcsolatos iratok

M103 | Allatorvosi korzetek alakitdsa 10 -
M104 | Allatszallitas és marhalevél kezelés 2 -
M105 | Allattartasi, allatvédelmi tgyek 5 -
M106 | Allattartok és allatallomany nyilvantartdsa NS HN
M107 | Marhalevél nyilvéntartas NS HN
M108 | Veszélyes allatok tartdsi engedélye 10 -
M109 | Arutermel§ iiltetvény helyszini szemléje, hatdrszemle 5 -

E M110 | Belteriileti névényvédelem és ellenérzése 10 -

| M111  Parlagfi elleni védekezés 5 -
M112 | Bordaszati hatdsdgi Gigyek 5 -
M113 | Jarvanylgyi intézkedések, élelmiszerlanccal, 15 -

élelmiszerbiztonsédggal dsszefiiggh intézkedések, veszélyes
kartevék elleni védekezés

M114 | Méhészekkel kapcsolatos egyedi Ugyek 5 -

M115 | Méhészek és méhvandorlds nyilvantartdsa NS HN

M116 | Mezei 6rszolgdlattal kapcsolatos lgyek megszervezése 15 -

M117 | Nyilvantartas az drutermeld sz6l6 és gylimolcs telepitésérdl, NS HN
kivagdsarol

M118 |F&s szdru és cserje kivagdsi bejelentések, engedélyek, 5 -

koézteruleti fa- és cserjepotlas
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M119 | Tarld, avar, kerti hulladék-égetési ligyek 2 -
M120  Halészati jogok gyakorldsa (holtagak, banyatavak) 15 -
M121 |Vadaszterileti résztulajdonosok kdzés képviseleti tigyei 10 -
M122 | Vadkarral, haldszati kdrokkal kapcsolatos iratok 5 -
M123 | Allami tulajdond féldingatlian tulajdonjoganak megszerzése NS 15
M124 | Belterileti és kiilteriileti hatdrvonalak megallapitésa NS 15
M125 | Foldkiadd bizottsag, birtokhasznositasi bizottsdg iratai NS 15

M126  Hivatalos féldrajzi nevek megdllapitdsaval, megvaltoztatisaval NS 15
kapcsolatos iratok (véleménykérés, javaslat, véleményezés)

M127 | Mlivelési dgvéltozasok 10 -
M128 | Térképészeti hatarkiigazités NS 15
M129 | Terméféld elGvasarlasi és eléhaszonbérleti jog gyakorlasaval 5 -

kapcsolatos iratok

| M130  Ujrahasznositasra alkalmass4 tett teriilet dénkormanyzati NS 15
tulajdonba vétele

N) MUNKAUGYI IGAZGATAS, MUNKAVEDELEM

Irattdri Meg-
| tételszam | A kézponti cimregiszterben torténd rogzitések, médositasok | Srzési | Lt.

| alapiratai és iratai idé
(év)
N101 | Foglalkoztatdsi érdekegyeztetés, tervek NS 15
N102 | Kozfoglalkoztatasi terv, kizhasznu, kdzcélu foglalkoztatds 3 -

szervezése, allashelyek, kdzérdekii munkaval kapcsolatos

operativ ligyek
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P) KOZNEVELESI ES KOZMUVELODESUGYI IGAZGATAS

Irattéri Meg-
tételszdm | A kdzponti cimregiszterben torténd rogzitések, médositasok | 6rzési| Lt
alapiratai és iratai idé
(év)
P101 | Kozoktatési fejlesztési és intézkedési terv, esélyegyenliségi NS 15

intézkedési terv

P102 | Kozoktatdsi intézmények jegyzéke NS 15

P103  Nevelési és pedagdgia program, mindségirdnyitdsi program NS 15

P104 | Iskolaszék alakitdsa, tagok delegéldsa, egyéb iskolaszéki ligyek NS 15

P105 | Ovodakkal és egységes dvoda-bdlcsédékkel kapcsolatos iratok 15 -

P106 | Altaldnos iskoldkkal és alapfokd miivészetoktatdsi 15 -
intézményekkel kapcsolatos iratok

P107 |Szakiskoldkkal kapcsolatos iratok 15 -

P108 | Kozépiskolakkal (gimnaziumokkal és szakkozépiskolakkal) 15 -
kapcsolatos iratok

P109 | Gydgypedagégiai, konduktiv pedagdgiai nevelési-oktatdsi 15 -
intézménnyel kapcsolatos iratok

P110 | Diakotthonokkal és kollégiumokkal kapcsolatos iratok 15 -
P111 |Szakszolgdltatdssal, szakmai szolgaltatassal kapcsolatos iratok 15 -
P112 | Allandé pedagdgus helyettesitési rendszer megszervezése 5 -
P113 | Bizonyitvanymasodlatok kiallitésa 2 -
P114 | Erettségi szervezési, érettségi vizsgabizottsagi tgyek 5 -
P115 | Gyermekek szakért6i vizsgalata, iskolaérettséget tanusité 5 -

vizsgalat, szakvélemény

P116 | Intézményi felvételi és fegyelmi ligyekben torvényességi 2 -
kérelem

P117 | Iskolai, 6vodai felvételi eljaras szervezése 2 -

P118 |Kbtelezs felvételt biztosits iskola kijelolése — 10 | -

P119  Tanuld- és gyermekbaleseti ligyek 30 -
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P120 | Tankoteles és fejleszté iskolai oktatdsra koteles tanulék NS HN
nyilvantartasa
P121  Pedagdgus igazolvany lgyek 2 -
P122 | Kdzoktatési, kulturalis megallapodésok NS 15
P123 | Integralt oktatds soran keletkezd iratok 5 -
P124  Tanulédi jogviszony igazoldsa 2 -
P125 | Kozoktatdsi Informéciés Rendszer ligyei 5 -
P126 | Felndttoktatdssal kapcsolatos ligyek 15 -
P127 | Kézmivel6dési Tanécs ligyei NS 15
P128 | Levéltdri és muzedlis értékek kdzgyljteményi megérzése, NS 15
rendelkezési jog gyakorlasa
P129 | Mlvészeti alkotdsok elhelyezésének véleményezése 5 -
P130 | Nem helyi 6nkormanyzat altal alapitott nevelési, oktatasi, NS 15
kulturdlis, mlivészeti intézmények miikédésének
engedélyezése, miikddéssel kapcsolatos egyéb ligyek
P131 | Mlvészeti ligyek NS 15
P132 | Intézményi vezet6k munkakér dtadas-atvétele 5 -
P133  |Intézmények beruhdzasaval, feldjitasdval kapcsolatos iratok 10 -
P134 | Helyi 8nkorményzat altal mikédtetett kulturdlis intézmények NS 15
(kbzm(ivelGdési, kozgyiijteményi intézmények, mizeumok,
kdnyvtdrak, levéltarak) létesitésének és kdzésségi szinterek
biztositasanak iratai
P135 | A kézmlivelGdéssel kapcsolatos operativ ligyek iratai 5 -
P136 | Nyilvanos kényvtdri ellatas biztositisaval kapcsolatos iratok NS 15
P137 | Régészeti jelentdségli foldteriilet védetté nyilvanitasa NS 15
P138 | Mdemléki és épitészeti értékek felkutatdsa 5 -
P139 | Szobrok, miivészi alkotasok, emlékmiivek, emléktablak llitasa, NS 15
Ujraallitasa, kialakitasa
P140 | Szobrok, m(vészi alkotdsok, emlékmivek, emléktablak, helyi 10 -
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épitészeti értékek védelme, fenntartasa

P141 | Oktatési, nevelési, kulturdlis, m(vészeti targyud pélyazatok, 10 -
tamogatasok, 6sztondijak

P142 | Unnepségek, innepélyek, rendezvények szervezése 5 -

R) SPORTUGYEK

Irattéri Meg-
tételszdam | A kdzponti cimregiszterben torténd rogzitések, mddositdsok | drzési | Lt
alapiratai és iratai idé
(év)
R101 | Sportegyesiiletek, sportlétesitmények, sportolék tdmogatasa, 10 -

palydzatok, szponzori szerz6dések

R102 | Sportlétesitményekre, versenyengedélyekre vonatkozé 10 -
adatszolgéltatdsokkal 6sszefliggd iratok

R103 | Testnevelési és sportfeladatok koncepcidja NS 15
R104 |Sportfeladatokkal kapcsolatos operativ lgyek 5 -
R105 | Sportrendezvények lgyei 5 -

X) HONVEDELMI, KATASZTROFAVEDELMI IGAZGATAS,
FEGYVERES BIZTONSAGI ORSEG

X.1. Honvédelmi igazgatas

Irattari Meg-
tételszdm | A kazponti cimregiszterben térténd rogzitések, médositasok | Grzési | Lt.

alapiratai és iratai ido
(év)
X101 | Hadkételesek tajékoztatdsi és bejelentési kotelezettségéhez 2 -
tartozo lgyek
X102 | Hadkotelesek sorozasaval kapcsolatos ligyek 2 -
X103 | Potencialis hadkotelesek, hadkotelesek nyilvantartdséhoz 5 -

kapcsolddé adatszolgéltatas

X104 | Meghagyassal kapcsolatos ligyek 3 -

X105 |Gazdasdgi és anyagi szolgdltatasok elékészitésével, 5 -
elrendelésével, kdrtalanitdssal kapcsolatos lgyek
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X106 | A NATO Valségreagdldsi Rendszerrel, az Eurépai Unié 30 %
vélsagkezelési mechanizmusaival 6sszhangban 3ll6 nemzeti
intézkedési rendszerrel kapcsolatos igyek
X107 | Rendkiviili intézkedésekkel kapesolatos tigyek NS HN
X108 | Honvédelmi céld teriilet-elékészitési tigyek 5 -
X109 | Nemzetgazdasag honvédelmi céld felkészitésének ligyei 30 -
X110 |Befogaddé Nemzeti Tamogatdssal kapcsolatos tigyek 30 -
X111 |Honvédelemi szempontbdl |étfontossagu (kritikus) 30 -
infrastruktura védelmével kapcsolatos Gigyek
X112 | Polgari veszélyhelyzeti tervezés honvédelmi feladataival 30 -
kapcsolatos ligyek
X113 | Védelmi bizottsagok uiléseivel kapcsolatos iratok 5 -
X114  Felkészitések, gyakorlatok 5 -
X115 |Intézkedési tervek, munkajegyek 5 -
X116 | Lakossag tajékoztatdsa 5 -
X117 | Gazdasagfelkészités és mozgdsitasi feladatok ellstasaval 30 -
kapcsolatos iratok
X118 |Munkacsoportokkal, tigyeleti szolgalatokkal kapcsolatos iratok 5 -
X.2. Katasztrofavédelmi igazgatas
Irattdri Meg-
tételszam | A kszponti ci mregiszterben torténd rogzitések, médositasok | Grzési | Lt.
alapiratai és iratai idé
(év)
X201  Eletvédelmi létesitmények (6vbhely) kijeldlése NS HN
X202  Eletvédelmi létesitmények fenntartdsa 10 -
X203 | Eletvédelmi létesitm ények hasznositdsa 10 -
X204 | Rendkivili intézkedések NS HN
X205 Polgdri védelmi terv NS HN
X206 | Polgdri védelmi szervezet létrehozasa (teriileti, telepiilési, NS HN
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munkahelyi is)

X207  Polgari védelmi felkészitési kdvetelmények 10 -
X208 | Polgari védelmi készletgazdalkodasi Ugyek 10 -
X209 | Polgéri védelmi személyi dllomany nyilvantartdsa 30 -
X210 | Polgdri védelmi kotelezettség teljesitése aldli mentesség 10 -
igazolasa
X211 | Polgari védelmi Ugyeleti és jelentési feladatok 10 -
X212 | Onkéntesek nyilvantartasa 30 -
X213 | Katasztréfavédelmi terv NS HN
X214 | Katasztréfariasztds elrendelése és végrehajtasa NS HN
X215 | Katasztrofavédelmi gyakorlatok 10 -
X216 | Veszélyelharitasi terv NS HN
X217 | Gazdaségi-anyagi szolgdltatdsokkal kapcsolatos vagyonelemek NS HN
kijel6lése, szolgaltatas elrendelése, atadas-atvételi
jegyzékonyv, kartalanitas
X218 | Termelési, ellatasi és szolgaltatasi kotelezettségre vonatkozd NS HN
szerzddés
X219  Védelmi bizottsagok iratai NS 15
X220 | Visszamaradd készletek 10 -
X221 | Helyredllitdsi és ujjaépitési igyek NS 15
X222 | Veszélyes ipari Uzemek kiils6 védelmi tervének készitésével és NS HN
gyakoroltatasaval, valamint a lakossagi tdjékoztato kiadvanyok
készitésével kapcsolatos iratok
X223 | Telepiilések veszélyeztetettségének felmérése 10 -
X224 | Logisztikai feladatok ellatasa 10 -
X225 | Egyéni védSeszkdzokkel torténd elldtdsi feladatok 10 -
X226 | Létfontossagu anyagi javak védelme, kritikus infrastruktira 30 -
védelme
X227 | Akulturdlis javak védelmével kapcsolatos feladatok 30 -
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X228 | Kitelepitéssel, kimenekitéssel, kiliritéssel, befogadassal NS HN
kapcsolatos iratok
X229 | Menekiiltek elhelyezésével és elldtdsaval kapcsolatos feladatok | 30 -
X230 | Haldlos dldozatokkal kapcsolatos halaszthatatlan intézkedések 30 -
X231 | Nemzetkozi kapcsolatok és katasztréfa segitségnydjtas 10 -
X232 | Lakossag tajékoztatdsa 10 -
X.3. Fegyveres biztonsagi érség
Irattéri Meg-
tételszam = A kdzponti cimregiszterben torténd rogzitések, médositasok | Grzési| Lt
alapiratai és iratai idé
(év)
X301z | Fegyveres biztonsagi 6rség |létrehozasa, mikodtetése, 15 -
megszlntetése, megsz(inés
X302 | Rendészeti igyek 2 -
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ElGterjesztés a Képvisel§-testiilet 2018. aprilis 25.-i iilésére
1. Napirend: Uj Iratkezelési Szabalyzat és Informatikai Biztonsagi Szabalyzat elfogadasa

ElGterjeszti: Blasko Imréné aljegyzé

Tisztelt Képvisel6-testiilet!

A napirendben nevesitett két szabdlyzat elkészitése az ASP szakrendszerek bevezetését tamogato
ASP palyazat keretében kerlt elkészitésre az E-szoft Informatikai Kft munkatarsaj kézrem(ikodésével,
jogszabalyi kotelezés alapjan. Elfogadasukhoz a Képvisel6-testiilet hatarozata szilkséges. Az IBSZ-ben
sok olyan kovetelményt rogzitettek az informatikai biztonség megvalositdsa érdekében, melynek
anyagi vonzata van, melyek elkészitése folyamatosan indokolt. Attanulmdanyozasat kdvetden,

javaslom hatdrozattal torténd elfogaddsukat.

2. Napirend: Vaci Renddrkapitanysag 2017. évi beszamolgja

Eldterjeszti: Batyi Jozsef polgarmester

A Vaci RendGrkapitanysag részérdl elkészitett 2017. évi beszamold anyaga elektronikusan csatoldsra
kerill, elffogadasdhoz Képviseld-testiileti hatarozat sziikséges.

3. Napirend: Helyi székhelyi civil szervezetek tdmogatas igénylési kérelme

Eléterjeszti: Batyi Jozsef polgarmester

A telepiilésen m(ikodd civil szervezetek tamogatdsi kérelmérdl sziikséges déntést hozni. A tamogatas
alapja az Onkormanyzat 2018. évi koltségvetése. Csatolva 3 db kérelem.

Blasko Imréné aljegyzé






