Amennyiben telefonon vagy uzenetben,
e-mailben keresnek soha

SENKINEK NEM ADOM MEG

SZEMELYES ADATAIMAT
A BANKKARTYAM SZAMAT
PIN KODOMAT
CVC KODOMAT
INTERNETES BELEPESI ADATAIMAT

MERT EZ

Internetbankolasra a bank applikaciojat hasznalom;

Gyanakszom, ha varatlan felszolitast kapok pl. streaming szolgaltato vagy
hatésag nevében;

Ha pénzt varok, nem adom meg a pénz kiildojének a bankkartya adataimat;
Mielott egy webcimre latogatok a webcim melletti lakat ikonra kattintva
ellenérzom, hogy biztonsagos-e az oldal;

Gyanusnak itélem meg a magyartalan Kifejezéseket egy szovegben,
felszolitasban;

Soha nem Kkattintok csatolmanyokra, linkekre megszokasbol, mindig
koriiltekintéen jarok el.

ON IS TUD VEDEKEZNI AZ INTERNETES CSALASOK ELLEN! LATOGASSON
EL A WWW.KIBERPAJZS.HU WEBOLDALRA ES TAJEKOZODJON!
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Vigyazzon vasarlaskor!
Az internetes csalasok mar az online piactéren, aprohirdetési oldalakon is
megjelentek!

Az utdbbi hénapokban jelentdsen emelkedett az online csaldsok szama. Az
elkovetok minden esetben pénzt akarnak kicsalni a kiszemelt 4ldozatoktol, akik
semmit nem sejtenek arrél, hogy csaldval dllnak szemben ¢€s sajat maguk adjak
ki személyes-, illetve bankkartya adataikat.

Az online piactéren, aprohirdetési oldalakon / Vinted, Jofogas, Marketplace /
elkdvetett csalasok tobbsége az aldbbi modon torténik:

Az eladd (a késdbbi sértett) eladasra kindl egy ( barmilyen ) terméket, melyre
vevoként jelentkezik be az elkovetd. A potencidlis vasarld elkéri az eladd email
cimét, melyre elkiild egy emailt, mintha az oldal kiildte volna és egy kitdltendd
online trlapot kiild, ahol az eladonak meg kell adnia a személyes- és bankkartya
adatait.

Eldéfordulhat, hogy az e-mail cimre egy weboldal linkjét kiildik, mely szintén
adathaldsz oldal. A tapasztalatlan eladok kiadva sajat adataikat azonnal
blincselekmény aldozatavad valnak, miutdn az elkovetok pénzt emelnek le
bakszamlajukrol.

Osszeszedtiik, milyen esetben Kkell gyanakodnunk, hogy csaléval van
dolgunk!
e A vasarlonak semmi oka arra, hogy elkérje az On e-mail cimét,
telefonszamat vagy bankkartyaszamat, ezért ezeket soha ne adja ki!

e [chetdleg semmilyen linkre ne kattintson ra, amit tizenetben kiildenek!

e Ha mar megadta valakinek az adatait a platformon és kap egy elsd
pillantasra valddinak tind e-mailt, gondolkodjon el! Van-e az iizenetnek
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értelme, magyarul irtak-e, nyelvtanilag helyes-e? Mindenképp ellendrizze,
hogy milyen email cimrdl kiildtek, ha pedig elbizonytalanodik, lépjen
kapcsolatba az ligyfélszolgélattal az oldalon és inkdbb gy6z6djon meg
rola, hogy az email valdban t6liik szarmazik! (Ezt mdas csaldsokra is
érdemes alkalmazni: ha a bank kiild valamilyen figyelmezteté emailt,
jarjon uténa, valos-e!)

e Ha az lizenetben néhany oras hataridot szabnak, az mar egy figyelmeztetd
jel. Sem az online piacterek, sem a bankok nem fognak csupan 1-2 6rat
adni a fizetésre és teljesen értelmetlen is lenne ennyire siettetni az
ligyfelet a kartyaadatok megadasaval.

e Mindig nézze meg, hogy a tényleges weboldalon van-e vagy ahova
atkattint valoban az online piactérhez tartozik! Barmilyen irdsjel, mas
domain a cim végén, vagy egy olvashatatlan URL olyan weboldalra
iranyithat, ahol mar csalasnak van kitéve.

Legyen dvatos, ne valjon csalas aldozatava!

Ha mégis megtorténne, tegyen feljelentést a rendorségen! A 112-es segélyhivo
szam ingyenesen hivhat6. A http://www.police.hu/ugyintezes/beadvanytetel
oldalon minden sziikséges informacidt megtalal.

PEST VARMEGYEI RENDOR-FOKAPITANYSAG
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Hivja az ,Igazsagiigyi Rendorséget” — 1uj modszerekkel
probalkoznak a csalok, az Interpol és a rendorség nevében
kiilldenek leveleket.

Valotlan tartalmt levelek terjednek az interneten, amelynek aldirdjaként renddri
vezetdt jelolnek meg. Legyen koriiltekinté az érkezd e-mailekkel és ne adjon
esélyt a csaloknak! Ha a renddrség vagy az Interpol nevében kap gyanus levelet,
hagyja figyelmen kiviil!

Az alabbi arulkodo jelek utalhatnak arra, hogy az emailt csalok kiildték:

« Nemzeti Renddrség Fdigazgatosdg nem létezik, Orszagos Rendor-
fékapitdnysag a helyes megnevezés;

« Igazsagiigyi Renddrség szintén nem létezik;

« Interpol Kozponti Iroda (ICB) nem létezik;

« A nyelvtanilag helytelen megfogalmazas ugyancsak csalokra utalhat;

o Amennyiben Magyarorszag Renddrsége e-mailben kommunikal, azt nem
kiilfoldi email cimrol teszi,

o Az Orszagos Renddr-fékapitanysag se az Interpol, se az Europol nevében
nem kommunikal, azt csak sajat nevében, sajat email cimeérdl teszi,

« A tOrvényi hivatkozdsok pontatlan megjelolése (pl: a Biintetdeljarasi
torvénykonyv 390-1. cikke nem létezik. Helyesen 2017. évi XC. torvény a
biintetéeljarasrol. A 390. szakasz nem arr6l szol, amire a levél utal, és
nincs kiilon cikke sem).

PEST VARMEGYEI RENDOR-FOKAPITANYSAG
BUNMEGELOZESI OSZTALY

1145 Budapest, Rona utca 124. D<: 1557 Budapest, Pf. 20. @&: 460-7101; BM: 28-811
E-mail: elbir@pest.police.hu




]

Elekironikus Lakossdgi Binmegelézési Informdcidés Rendszer

gy néznek ki a hamis, csalo6 levelek:

A NEMZETI RENDORSEG FOIGAZGATOSAGA
INTERPOL KOZPONTI IRODA — EUROPOL

INTERPOL
Birosagi vizsgalati jelentés (a bintetoeljarasi torvénykonyv 390-1. cikke)

BB P B R BT ke 0t W =0 oo L) vezetdje az Interpol K6zponti Irodaval
(ICB) egyiittm(kddve.

Ezt az e-mailt egy internetes nyomozas keretében kiildjiik Onnek (ez az intézkedés az interneten
keresztiil elkdvetett biincselekmények ellenérzésére jogosult), hogy tdjékoztassuk Ont arrdl,
hogy On tobb biincselekmény targyat képezi, mint példaul

- GYERMEKPORNOGRAFIA

- HONLAP-PORNOGRAFIA

- CYBERPORNOGRAFIA

- SZEXUALIS BUNCSELEKMENYEK
Ezeket a biincselekményeket a szamitogépes renddrség az On IP-cimérdl rogzitette.
Tajékoztatasul kdziljiik, hogy a 2007, marciusi 390-1. szamu nemzetkizi biintetd térvénykonyv
az interneten elkdvetett szexualis tamadast vagy szexualis erotikat biinteti,
Kérjiik, valaszoljon e-mailben részletes magyarazattal 72 éran belil.
Amennyiben Ontél nem kapunk valaszt, kételesek lesziink tovabbitani feljelentésiinket Dr. POLT
Péter legfobb ligyésznek, hogy szerezzen elfogatéparancsot az On letartéztatasara, és
haladéktalanul intézkedjen az On letartoztatasaral.
Ont mint szexualis blin6z6t nyilvantartasba vessziik. A fényképét és a vadirat osszes
bizonyitékat elkiildjiik a médianak sugarzasra, hogy csaladja és baratai megtudjak, mit csinal a
szamitdgép eldtt.
Ezennel figyelmeztetjiik
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30 Randorség Poiice <pf interpls @ outiopk o

Birdsagl vizsgalat céljabol (az eljaras| torvénykonyv 390-1. cikke)

figyelmedbe

Az Europol Hivatal a nemzeti binild6z6 hatdsagokkal egylttmikodve
Lépjen kapcsolatba vele roviddel a szamitdgépes tAmadas utan a szamitdgépes beszivargas miatt
(Engedélyezett, kildndsen a gyermekpornogralia terlletén,
Pornboldal, Internetes pornd,
kitlliths, amoly tudatja Onnel, hogy On a téma
Néhany hatalyos jogl oljaras:

GYERMEKPORNOGRAFIA
PORNOGRAF OLDAL

KIBERPORNOGRAF
KIALLITAS

Kérjik, azonnal valaszoljon nekink e-mailben.

Ez szigorGian 12 6réan bel(l megtorténik.

Ezt kdvetben kénytelenek vagyunk elkildeni

jelentésdinket d.r Varga Judit igazsaglgy-miniszternek

kiadja az elfogatoparancsot

és azonnal letartdztattak és felvették a szexudlis binelkdveldk nemzeli nyilvantartasaba.

N E—— | .i
T IEE I

Minden elektronikus levél feladojat ellendrizze! Soha ne kattintson
megszokasbol ¢és mindig legyen koriltekintd! Amennyiben egy levelet
gyanusnak itél, ne teljesitse a kért adatszolgaltatast!
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NE VALJON ALDOZATTA! VEDEKEZZEN AZ
INTERNETES CSALASOK ELLEN!

EELERERLEL
EREERRRER

A CSALOK GYAKRAN ADJAK KI'MAGUKAT
BANKI DOLGOZONAK ES SURGETO UGYEKKEL
PROBALNAK ATVERNI.

TE IS TUDSZ VEDEKEZNI AZ INTERNETES CSALASOK ELLEN,
LATOGASS EL A WWW.KIBERPAJZS.HU WEBOLDALRA!
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Internet tudatosan — online is biztonsagban

A kozelgd nyari vakacio idején is fontos hogy figyeljiink az online tér biztonsagara. Kérjiik,
hogy olvassak el a figyelemfelhivo sorokat és beszéljenek gyermekeikkel arrol, hogy az
Interneten nem mindenki az, akinek mondja és mutatja magat.

BARAT VAGY VESZELY?

Az interneten szerezhetsz Gj ismerésoket, de talalkozhatsz rossz emberekkel
is. Olyannal, aki csak kihasznalni akar. Eleinte kedves veled, hogy a
bizalmadba férkézzon. Pedig lehet, hogy nem is az, akinek mondja magat.
Példiul nem gyerek, hanem felnétt. Akit nem ismersz személyesen, az
IDEGEN, és légy vele nagyon OVATOS!

ISMERD FEL A VESZELYT! ,

Ha valaki, akivel online beszélsz, csetelsz:

- izgatéan/erotikusan megérinti magat elétted,

- azt kéri, hogy te érintsd meg izgatéan/erotikusan magad elétte,
- erotikus képeket vagy videokat mutat neked,

- intim képet kér rolad,

- olyat tesz vagy mond, amitdl kellemetleniil érzed magad!

AMIT TEHETSZ! ’

ALLITSD BE,

hogy személyes adataidat, képeidet csak ismerdseid lathassak a kozosségi
oldalakon!

KAPCSOLD BE

a felhaszndloi fiokok védelme érdekében a kétfaktoros hitelesitést!

SZOLJ SZULEIDNEK,

ha beszélgetés soran kellemetleniil vagy veszélyben érzed magad, fenyegetnek
vagy zsarolnak!

AMIT NE TEGYEL! )

NE OSSZ MEG

magadrél intim vagy kinos helyzetben késziilt képet!

NE ADJ KI

magadroél személyes informaciokat (pl.: iskola neve, lakcim, pontos sziiletési
ditum, telefonszam) ismeretlennek!

NE BIZZ

olyanban, akit személyesen nem ismersz!

©

Tovabbi aktudlis tartalmakért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:
https://www.facebook.com/internettudatosan
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Internet tudatosan — online is biztonsagban

Keétfaktoros hitelesités

1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhasznaléi név és jelszé paros mellett a felhasznaloi fiokba (pl.
Facebook, Gmail, Instagram, netbank, online térhely, stb.) torténé belépéshez
még egy masik modon is hitelesiteni kell a felhasznalét, vagyis nem elég a jelszd
ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?

A felhaszndaléi név/jelszé paros manapsag mar nem nyujt elég erés védelmet a
felhasznaldi fiokoknak. A jelszavak kiszivaroghatnak, kitalalhatoak, feltér-hetéek
és birtokukban az arra nem jogosult személyek is beléphetnek a felhasznaléi
fiokba. A kétfaktoros hitelesités alkalmazasaval ezt tudjuk megelézni.

3. Hogyan torténik a kétfaktoros hitelesités?

A masodik hitelesitési lépcsé jellemz&en egy egyszerhasznalatos kod (One Time
Password) megadéaséval torténik. Ez a kéd érkezhet egy kordbban magadott e-
mail cimre, illetve mobiltelefonszdmra SMS-ben.

Masik lehetéség, hogy egy mobiltelefonos alkalmazasban generdlt, az adott
felhasznaléi fiokhoz tartozd 6 szamjegyl kodot kell megadni. Ez a kod 30
mésodperceként valtozik, és mindig csak az aktudlissal lehet belépni a
felhasznaléi fiokba. Ez megoldas biztonsagosabb, mint az e-mailes vagy SMS-es
kodkildés.

Netbankba vagy a Google fiokba térténé belépést a bank, illetve a Google sajat
mobiltelefonos” alkalmazasbéban lehet jévahagyni. Erre egy felugré tzenetben
figyelmeztet az alkalmazés. A netbankok esetében altaldban alapértelmezetten
be van éllitva a kétfaktoros hitelesités. Itt is érdemes azonban a hitelesités
Lnodjakent a bank sajat mobiltelefonos alkalmazasat valasztani a SMS vagy email
elyett

5. Kétfaktoros hitelesité (Two-factor
authentication - 2FA) alkalmazas beszerzése és
hasznalata

A 2FA alkalmazast androidos telefonra Google Play Aruhazbol
vagy i0S készulekre az App Store-bdl tudunk letélteni.
Ingyenes megoldasként ajanljuk a 2FA Authenticator
alkalmazés hasznélatat. Az alkalmazasban tarolt adatok PIN
koddal, illetve ujjlenyomattal védhetéek és beallithatd, hogy a
Google Drivera vagy iCloudba készitsen biztonsagi mentést
réluk. Igy a mobiltelefon elvesztése vagy meghibdsodasa
esetén is visszaéllithatok egy Gj késziléken. Uj QR kéd
beolvasasa + gombra kattintva térténik.

6. Hogyan lehet bekapcsolni?

A kétfaktoros hitelesitést érdemes minden esetben a
szamitégép bongészdjé bekapcsolni. A  beallitdshoz
szilkség lesz egy androidos mobiltelefonra vagy iPhonera.

Facebook
Lépj be a Facebook fiokodba!

A kétfaktoros hitelesitést az alabbi menuben lehet bekapcsolni:

Fiok - Beallitédsok és adatvédelem - Bedllitasok - Biztonsag és
bejelentkezés - Kétfaktoros hitelesités hasznalata - Modositas -
Hitelesité alkalmazas hasznalata

. Arendszer kéri a fiok hasznalatanak megergsitését.
. Beallitas kulsé hitelesité alkalmazéason keresztll

. QR koéd beolvasasa az alkalmazassal (pl. 2FA Auth)

. Kattints a Folytatas gombra

. Meger6sitd kod beirdsa

. Visszaigazolas

Google
Lépj be a Gmailbe!

Kattints a jobb felsé sarokban profilképre - Google fiok
kezelése - Biztonsag - Bejelentkezés a Google-ba -
Kétlépcsbs azonositas - Bejelentkezés telefon segitségével

1. Kattints a Beallitas gombra!

2. Jelsz6 Ujbdli megadasa.

3. Telefon kivélasztasa és kattintson a Tovdbb gombra!
4. Préba kovetkezik. Kattintson a Tovdbb gombra!

5. Véglegesités! Kattintson a Bekapcsolas gombra!

Tovabbi aktudlis tartalmakért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:
https://www.facebook.com/internettudatosan

Pest Varmegyei Rendor-fokapitanysag

Biinmegelozési Osztaly
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Internet tudatosan — online is
biztonsagban

Router

A routeriink az otthoni halézatunk bejarati ajtaja, a jelszo pedig a kulcs hozza. A gyari jelszo
nem biztonsagos, ezért azt mindenképpen érdemes megvaltoztatni! Ebben segitiink most.

Mi az a router?

A router az otthoni haldzat és az internet dsszekapcsolasat és az
adatforgalmat iranyitd eszkoz. Sok esetben az internetszolgaltatd
biztositja a felhasznaloknak a routert, ehhez csatlakoznak
vezetékkel vagy vezeték nélkil (WIFl-n) keresztil az eszkozeink.
Hasznalhatunk sajét routert is, ilyenkor ezt a szolgdltato
eszkozéhez kell csatlakoztatni, és az internetszolgaltato eszkoze
csak atjaroként funkcional. Ebben az esetben a sajat routeriink
altaldban tobb funkcidval rendelkezik.

Miért kell megvaltoztatni a router gyari jelszavat?

A router adminisztracids fellletére torténd belépéshez jelszéra van
szikség. Ez minden eszkoz esetében gyarilag megegyezik,
dltaldban ,admin”. A jelszé birtokaban illetéktelenek is
hozzaférhetnek a routerhez, mddosithatjdk a beallitasait és
elérhetik az otthoni halézatot, valamint a rajta talalhatd
eszkozdket is. A routeriink az otthoni haldzatunk bejarati ajtaja, a
jelszo pedig a kulcs hozza, Csak akkor ér valamit, ha egyedi és csak
mi ismerjik azt.

Hogyan valtoztassuk meg a router gyari jelszavat?

Mind szolgaltatoi, mind a sajat router adminisztracios feluletét a
bongészben lehet elérni, a router IP cimének megadasaval. Ez
gyartoként valtozik, de dltalaban 192.168.0.1. vagy 192.168.1.1, és
a router aljan lévé cimkén vagy a csomagolasan szerepel. Az IP
cimet a bongészébe birva megjelenik bejelentkezési feliilet, ahol
meg kell adni az adminisztratori jelszot, és egyes tipusoknal a
felhasznaloi nevet. A gydri jelszé és a felhasznaléi név is ,admin”,
de ez is megtaldlhatd a router aljdn évé cimkén és felhasznaléi
(tmutatéban.

A felhasznaldl routereknél a bekapcsolast kovetd elsé beallitaskor
dltalaban kéri ennek megvaltoztatdsat. Minden esetben egyedi,
mashol nem hasznalt jelszot adjunk meg, amit jegyezziink fel egy
papirra, és tegyiink biztonsagos helyre.

Akkor is véltoztassuk meg sajdt routertink jelszavat - és ha lehet, a
bejelentkezéshez szikséges felhasznaléi nevet is -, ha ezt a
bedllitdskor nem ajanlotta fel. Hasonldan jarjunk el a szolgéltatoi
router esetében is. A szolgaltatd altal végzett frissitéskor az
alapértelmezett adatokra visszaallithatja ezeket a beallitasokat).

A felhaszndloi nevet altaldban az Adminisztracid vagy Rendszer
meniipontban lehet megvaltoztatni. Ehhez meg kell adni a régi
jelszot, majd altalaban kétszer az Ujat.

Tovabbi aktudlis tartalmakért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:

https://www.facebook.com/internettudatosan

Pest Varmegyei Rendor-fokapitanysag

Biinmegelozési Osztaly
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FIGYELEM!

AZ OTP BANK NEVEBEN TELEFONALO
EGYIK CSALO FELHIVTA AZ ORFK
BUNMEGELOZESI OSZTALY
KIBERBIZTONSAGI
SZAKVONALVEZETOJET.

A BESZELGETES RESZLETEI ES A
BIZTONSAGI TANACSOK A
BEJEGYZESBEN!

TELEFONOS CSALO

»Ma reggel a +36 1 636 6666 szamrol hivott az OTP Bank nevében telefonalo egyik — férfi —csalo.
Mivel a beszélgetés nagyon tanulsagos volt, megosztjuk annak legfontosabb tapasztalatait.
A csalo azért hivott, mert a bankkartyammal gyanus online tranzakciot akartak végrehajtani az Alza
webaruhazaban. A telefonhivas alatt probalt nagyon profinak tiinni, de érzodott rajta, hogy nem igazi
ugyfélszolgalatos. A beszélgetés kozben sokszor megakadt, bizonytalan volt. A technikai, jogi,
szakmai kifejezéseket rosszul hasznalta. Ez persze nem mindenkinek tinik fel, szdmomra azonban
kifejezetten szorakoztatd volt. Hangsulyozta, hogy semmilyen személyes adatot nem kér, bele tudna
nézni a banki anyagomba de az engedélyem nélkiil nem teszi, ezzel is probalta elnyerni a bizalmamat.
Mivel mindenben nagyon egylttmiikodonek mutatkoztam és a feltett kérdésekre valaszoltam,
javasolta, hogy egy alkalmazast telepitsek az eszkdzom, hogy azzal tudjam elvégezni a kétfaktoros
hitelesitést, amivel fokozhatom a biztonsagot. Ez egy tavoli asztal elérést biztosité program lett volna,
amivel hozzafértek volna minden, a késziiléken tarolt informacidhoz. Ezt a kérését természetesen mar
nem teljesitettem.
Kis internetes kutatas alapjan latjuk, hogy a napokban tobb sikertelen probalkozasa is volt csalonknak.
Az interneten az alabbi véleményeket irtak errdl a telefonszamrol érkezett hivasokkal kapcsolatban:
* OTP iigyfél szolgalatosnak adta ki magat egy holgy és azt allitotta, hogy fizetni probaltak a
kartyammal az Alzanal... Mivel nem vagyok az OTP iigyfele, igy hamar véget ért a beszélgetés
* Ma hivott , hogy pénzt akartak leemelni a szamlamrol , de beszélni sem tud!
* OTP-s csalas, applikacio telepitésre akartak ravenni
 Szerencsétlen csald, két mondatot nem tud dsszerakni.

v" Legylink nagyon 6vatosak, ha bank nevében telefonal valaki!

v' A beszélgetés elején kérdezziik meg, hogy kit keres, és ha nem tudja a pontos neviinket, akkor

szakitsuk meg a hivast!
v' Semmilyen programot ne telepitsiink, még a bank nevében telefonald személy kérésére sem!
v' Személyes vagy banki adatot, ideértve a bankkartya-adatokat is, ne osszunk meg senkivel
telefonon! Ha valoban a bank iigyintézdje telefonal, 6 ismeri a sziikséges adatokat!”

Tovéabbi aktudlis tartalmakért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:
https://www.facebook.com/internettudatosan
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Internet tudatosan — online is biztonsagban

Veszélyes mellékletek!

Fert6zott Word vagy Excel fajlok érkezhetnek e-mail mellékleteként. Ugy tiinik, mintha az e-mail
egy korabbi leveliinkre érkezett volna valaszként.
A fajlok megnyitdsa utan az alkalmazas kéri, hogy engedélyezziik a tartalmat vagy a makrok
futtatasat. Amennyiben ez megtorténik, egy kartékony kod telepiilhet a szamitdégépiinkre, ami
ellophatja személyes és banki adatainkat vagy SPAM-ek kiildésére hasznalhatja
szamitogépiinket.
i Tanacsok:
A\ Ne nyisson meg gyanus hivatkozasokat vagy mellékleteket!

<« Ellendrizze, hogy a MS Word, MS Excel, MS PowerPoint makrobeallitasai megfeleldek-e:
F4j1 — Beallitasok — Adatvédelmi kozpont — Az Adatvédelmi kézpont beallitasai — Makrobeallitasok:
Az 6sszes makro letiltasa értesitéssel.
F4jl megnyitasakor ne kattintson a Tartalom engedélyezésére vagy a Makrok futtatasara addig,
amig a f4jl kiildéjével nem egyeztetett, arrol hogy valdban sziikséges-e engedélyezni!

FIGYELEM!

Fert6zott Word vagy Excel fajlok érkezhetnek

e-mail mellékleteként. Ugy tiinik, mintha az

e-mail egy kordbbi leveliinkre érkezett volna
valaszként.

Ne nyisson meg gyanus hivatkozasokat vagy
mellékleteket!
Ellendrizze, hogy a MS Office alkalmazasok
makrébeallitasai megfelelGek-e!

VESZELYES MELLEKLETEK

Tovabbi aktudlis tartalmakért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:
https://www.facebook.com/internettudatosan

Pest Varmegyei Rendor-fokapitanysag
Biinmegelozési Osztaly
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NE VALJON ALDOZATTA! VEDEKEZZEN AZ
INTERNETES CSALASOK ELLEN!

ufEusaE
ugEEE &

A CSALOK ARRA ALAPOZNAK, HOGY MINDEN LINKET
ES CSATOLMANYT KERDES NELKUL MEGNYITUNK.

TE IS TUDSZ VEDEKEZNI AZ INTERNETES CSALASOK ELLEN
LATOGASS EL A WWW.KIBERPAJZS.HU WEBOLDALRA!
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RAVASZ MINT A ....

FOXPOST

CSOMAGKOLDES OKOSAN

ADATHALASZ UZENETEK A FOXPOST NEVEBEN

Az elmult honapokban valdtlan tartalmi, a FOXPOST nevében kiildott adathalasz/csald e-mailekkel
¢s lzenetekkel, illetve telefonon keresztiil probalkoznak a csalok, a felhasznalok banki adatait
megszerezni.

Az adathalasz iizeneteket a legtobb esetben ismert cégek nevében kiildik a tdimadok. Nehéz ezeket
megkiilonboztetni a hiteles, valds iizenetektdl, mivel céges logokat és grafikus elemeket, adatokat
hasznal(hat)nak.

Az adathaldsz e-mailek gyakran részletekbe menden hasonlitanak a valddiakra, az ezekben talalhatd
rosszindulat hivatkozasokat uigy tervezik meg, mintha a cég valds weboldalara irdnyitana at. Azonban
a linkek olyan oldalakra vezethetnek, ahol a csalok meg tudjak szerezni lakossagi felhasznalok és
iizleti partnereik adatait, amelyekkel késobb visszaélhetnek.

Hogyan ismerhetok fel az adathalasz e-mailek vagy mas iizenetek?
— a levélben szerepld link helytelen pl.: foxpost-hu.kaspay24.hu

— az lzenetben 1évo adatok nem pontosak, vagy helyesirasi hibakat, hibas nyelvezetet
tartalmaznak, illetve magyartalan, online programmal forditott mondatok taldlhatdak benne

— direkt fizetési hivatkozas szerepel benne pl.: https://foxpost-hu.hufpay.site/18981955
Ha szokatlan és gyanus linkkel talalkozik, ne kattintson ra!

Ha arra gyanakszik, hogy adathaldsz-tdmadas célpontjava valt, kérjik, az ilyen jellegii leveleket
hagyja figyelmen Kkiviil és semmiképpen se kattintson a “FOXPOST nevében” kiildott e-mailben
1év6 gyanus, helytelen linkre, mert ezek nem a FoxPost Zrt. altal kiildott hivatalos értesitok.

Amennyiben telefonon keresztiil probaljak megszerezni az adatait, semmiképp ne
adja ki azokat!

A FOXPOST soha nem kér banki belépési adatokat sem telefonon, sem mas formaban.
Tovabba nem Kkezdeményez olyan telefonhivast, amelyben a szallitis megerdsitésére
buzditana. Amennyiben ilyen jellegli hivast kap, azonnal szakitsa meg.

Vigyazzanak az online térben is értekeikre!
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Veszélyes Netflix-lehuzas terjed!

Tovéabbra is terjednek az SMS-csalasok, a technologia fejlédésével ¢és
terjedésével ujabb és Ujabb modszert taldlnak ki a csalok. A furcsa
kozpontozassal irt szoveg szerint a Netflix-eldfizetésiinkkel van probléma,
egészen pontosan "utolsd figyelmeztetés a fiokjanak korlatozasa elott",
szoveggel. Az SMS olyan mobilszamrol érkezik, amelyet mar szamos
alkalommal jelentettek kiilonbozé telefonszamokat listazdé oldalakon a
felhasznalok "veszélyes" szamként. Ezért érdemes résen lenni, az lizenetet
azonnal tordlni!

A kétes eredetli linkre kattintva egy adathalasz oldal nyilik meg, ahol
bankkartyaadatainkat szeretnék a csalok megszerezni.

A kozeli hozzatartozokat, rokonokat €s ismerdsoket is figyelmeztesse, hogy
semmiképp ne Kkattintsanak az emlitett linkre, azonnal toroljék az ilyen
iizeneteket!

®@®@® To: +33604527784 ®

Text Message

Today 23:12

NETFLIX : Utolsé figyelmeztetés a fidkjanak
korlatozésa elétt, kérjik, ersitse meg adatait 24
oran belul :
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Netflix : Legutobbi befizetését
elutasitottak kérjuk, er sitse
meg fizetési adatait, kiilbnben
fiokjat felfiggesztjik:
netflix.korlatozas.com
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HIVOSZAM SPOOFING: HIVOSZAM-HAMISITAS!

A hivoszdm spoofing, azaz hivdszam-
hamisitas a vishing (hamis banki
hivasok) adathaldsz tevékenységek egyik
specialis elkovetési technikdja. Lényege,
hogy az elkdvetdk modositjdk a
hivészamot, ami a hivott fél telefonjanak
| kijelz6jén megjelenik, ezzel elrejtve a
valodi hivé fél azonossagat. Vagyis
hivaskor nem a hivast kezdeményezd
igazi telefonszama jelenik meg a potencialis aldozatok késziilékén, hanem egy masik,
jellemzbéen olyan, ami ismerds: példaul egy banké, ezéltal még inkabb hitelesnek
beallitva a hivast. Az ilyen hivasok célja elsOsorban a bizalom kiépitése, illetve az
adathalasz tdmaddsok elsészamu védvonaldnak, az ovatossagnak a kiiktatasa: ha az
aldozat ismerds telefonszamot 1at, amikor hivjak, kevésbé lesz gyanakvo és megné az
esélye annak, hogy teljesiti, amit a hivo fél kér tdle.

Mit tegyen?

Kezelje 6vatosan, fenntartassal a kéretlen telefonhivéasokat!

Minél siirgetobb a hivas €s az iizenet, annal gyantusabb! Lassitson €s gondolja at
alaposan, hogy mit is kérnek valdjaban!

Gyanus telefonhivas esetén ne adjon meg személyes adatokat és szakitsa meg a
beszélgetést!

Ha a kijelzett telefonszdm valoban a bank tigyfélszolgalati telefonszdma, az
sem garancia arra, hogy tényleg onnan keresik. Annak ellendrzésére, hogy az illetd
valoban az, akinek mondja magat, keresse meg a szervezet telefonszamat és 1épjen
vele kapcsolatba kozvetleniil! Fontos, hogy az iigyfélszolgalat fel¢ a
kapcsolatfelvételt, hivast On kezdeményezze az ismert telefonszdmon, ne
hagyatkozzon visszahivasra vagy atkapcsoldsra, amit a csalok felajanlanak.

Az ellen6rzéshez ne hasznélja a hivd éltal megadott telefonszamot! A szam
hamis lehet vagy létrehozhattak kifejezetten a csalashoz.

A csalok az interneten konnyen megszerezhetik az alapvetd informaciokat
Onrél, példaul a kozosségimédia-profilok felhasznalasdval. Nem bizhat meg a
hivoban csak azért, mert 6 ismeri ezeket az adatokat.

Ha hitelesnek gondolja a telefonhivast, akkor is kérjen keresztazonositast,
melynek soran a feltett kérdésekre (példaul anyja sziiletési neve) a valaszok egyik
felét az intézmény ligyintézdje adja meg, a valaszok masik felét pedig On!
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Soha ne adja meg a betéti vagy hitelkartyaja PIN-kodjat, CVV-kodjat, online
banki jelszavat vagy az egyszer hasznalhato, masodik hitelesitési kodot! A bankok,
banki tigyintézOk sosem kérik el ezeket az informaciokat!

Soha ne telepitsen masok kérésére olyan programot szamitogépére vagy
telefonjara, amit nem ismer! A csalok sokszor virusvédelmi megolddsnak vagy
szoftverfrissitésnek beallitva, alcazva prébaljak ravenni aldozatukat arra, hogy
visszaéléshez hasznéalhaté programot telepitsenek.

Soha ne utaljon pénzt telefonon érkezd kérésre! Egyik bank sem kér ilyet.

A csalasi szandéku hivasokat jelentse a bankjanak!

Pest Varmegyei Rendor-fokapitanysag
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